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Kernel- und Treiberprogrammierung mit dem Kernel 2.6 - Folge 17

Kern-Technik

Der uniiberschaubar grope Zoo von Netzwerkgerdten spiegelt sich im Kernel in der Anzahl zugehdriger Treiber
wider. Wie sie intern funktionieren, zeigt diese Folge der Kern-Technik. Ein virtuelles Netzwerk-Device dient als
Einstieg fur eigene Experimente. eva-katharina kunst, Jirgen Quade

Wer den Umgang mit »ifconfig« und

»route« gewohnt ist, findet sich in der
Welt der Netzwerktreiber schnell zu-
recht, denn ihre Grundstruktur ist tiber-
sichtlich. Erst die Komplexitdt der Hard-
warezugriffe ldsst die Treiber zu umfan-
greichen Modulen anwachsen.

Real und virtuell

Die meisten Netzwerktreiber implemen-
tieren Zugriffe auf reale Kommunika-
tionshardware. Doch nicht selten sind
auch virtuelle Kommunikationsgerdte im
Einsatz, zum Beispiel das Loopback-
oder das Dummy-Device.

Egal ob virtuell oder real, ein Netzwerk-
treiber besteht im Wesentlichen aus acht
Funktionen: der Treiber-Initialisierung
und -Deinitialisierung, der Gerate-Initia-
lisierung und -Deinitialisierung, dem
Offnen und Stoppen des Netzwerkinter-
face, dem Senden und schliefilich dem

Empfang eines Pakets. Die
ersten vier Funktionen inte-
grieren den Treiber in die Ker-
nelinfrastruktur und initiali-
sieren die Hardware, siehe
[1]. Die vier {ibrigen Funktio-
nen (Open, Stopp, Senden
und Empfangen) stellen den
Kern des Treibers dar. Sie im-
plementieren das so genannte
Netzwerk-Interface, also den
Teil, iiber den Anwendungen
respektive das Netzwerk-Sub-
system auf die Hardware zu-
greifen.

Aus Sicht des Programmierers
ist das Netzwerk-Interface ein
zu erzeugendes Objekt. Meist
erledigt er das bei der Treiber-
Initialisierung. Die Funktion
»alloc_netdev()« erzeugt und initialisiert
ein solches Objekt vom Typ »struct
net_device«. Dabei gilt es, eine ganze
Reihe von Feldern sinnvoll zu belegen.
Da dies schnell uniibersichtlich wird,
schlagen die Kernelentwickler vor, die
Initialisierung in eine eigene Setup-
Funktion auszulagern. Thre Adresse
iibergibt man der Funktion »alloc_net-
dev()« als Parameter. Das Netzwerk-Sub-
system ruft die Setup-Funktion auf,
nachdem es Speicher fiir das Netzwerk-
Interface reserviert hat.

Zur Initialisierung des Interface gibt es
aber noch mehr Hilfe. So existieren fer-
tige Funktionen, die zu einem spezifi-
schen Ubertragungsmedium gehorige
Felder sinnvoll belegen. Fiir Ethernet
beispielsweise heifst diese Funktion
»ether_setup()«, fiir FDDI »fddi_set-
up()«. Der Programmierer ruft in seiner
Setup-Funktion zuerst »ether_setup()«
auf und belegt dann die {ibrigen Felder

der Struktur »struct net_dev«. Insbeson-
dere trdgt er hier die Adressen der
grundlegenden Treiberroutinen (Open,
Stopp und Senden) ein.

Netzwerk-Interfaces

Die Funktion »alloc_netdev()« erwartet
neben der Adresse der Setup-Funktion
einen Formatstring, der den Namen des
Netzwerk-Interface festlegt. Da mehrere
gleiche oder auch unterschiedliche Trei-
ber gleichnamige Interfaces anlegen
konnen, unterscheiden Anwender und
Kernel sie anhand einer laufende Num-
mer, zum Beispiel »ethO« und »ethl«.
Der Format-String reprdsentiert diese
Nummer durch ein »%d, fiir ein Ether-
net-Interface also durch »eth %d«.

Die Funktion »alloc_netdev ()« hat noch
einen letzten Parameter: die Anzahl By-
tes, die das Netzwerk-Subsystem zusatz-
lich am Ende der »struct net_device« re-
serviert, siehe Abbildung 1. Dieser Be-
reich steht fiir treiberspezifische und pri-
vate Daten zur Verfiigung.

struct net_device

name

priv —

treiberspezifische 2wei Strukturen,

Daten aber nur ein
Speicherblock

sizeof priv| sizeof struct net device

Abbildung 1: Platz fiir treiberspezifische Daten wird
direkt im Anschluss an die Struktur »struct net_
device« reserviert.



Fiir die beiden Speicherbereiche (»struct
net_device« und fiir die privaten Daten)
geniigt es, einmal »kmalloc()« aufzuru-
fen. Genauso gibt sie ein einziges
»kfree()« wieder frei. Dabei muss sich
niemand darum kiimmern, ob der pri-
vate Speicherbereich dynamisch oder
statisch reserviert ist. Die so vorbereitete
»struct net_device« iibergibt man der
Funktion »register_netdev()«. Damit
meldet der Treiber wahrend der Initiali-
sierung das Netzwerk-Interface beim
Subsystem an.

An- und Abmelden

Bei der Treiber-Deinitialisierung macht
»unregister_netdev()« diese Registrie-
rung wieder riickgdngig. Die Funktion
»free_netdev ()« gibt das Interface-Objekt
»struct net_device« frei.

Der Treiber eines echten Netzwerkadap-
ters muss natiirlich auch das Gerat
selbst (de-)initialisieren. Wie das geht,
hédngt von der Hardware ab. Handelt es
sich etwa um eine PCI-Karte, meldet sich
der Treiber nicht nur beim Netzwerk-
Subsystem, sondern auch beim PCI-Sub-
system an, siehe [2]. Das wiederum ruft
die zugehdrige (De-)Initialisierungsfunk-
tionen im Treiber auf.

Bei alter ISA-Hardware kann auch das
Netzwerk-Subsystem die Gerate-Initiali-
sierung ausldsen. In diesem Fall ist im
Element »init« der »struct net_device«
die Funktionsadresse der Gerate-Initiali-
sierung und im Element »uninit« jene
der Deinitialisierungs-Routine abzule-
gen. Den zugehorigen Code fiihrt das
Netzwerk-Subsystem nach Aufruf der
Setup-Funktion aus.

Da der Empfang von Paketen bei realer
Hardware fast ausschliefilich per Inter-
rupt signalisiert wird, braucht jeder Trei-
ber eine Interrupt-Service-Routine. Ist
der Treiber beim Netzwerk-Subsystem
angemeldet und die Hardware initiali-
siert, steht das neue Interface bereit. Es
wird nicht {iber eine Major- und Minor-
nummer identifiziert, sondern iiber den
Namen, zum Beispiel »ethO«.
Anwendungen benutzen die Treiber-
funktionen nicht direkt, sondern {iber
Wrapper-Funktionen des Kernels. Die
Methoden Open und Stopp ruft der Ker-
nel auf, wenn der Anwender das Kom-
mando »ifconfig up« respektive »ifconfig

down« einsetzt, siehe Abbildung 2. Ist
der Treiber dazu bereit, vom Netzwerk-
Subsystem Pakete zu empfangen und zu
verschicken, ruft er die Funktion »netif
_start_queue()« auf. Diesen Aufruf fin-
det man meist in den Open-Funktionen
von Treibern. Bei Erfolg geben solche
Funktionen »0« zuriick, sonst einen ne-
gativen Fehlercode.

Die Stopp-Methode deaktiviert das Netz-
werk-Interface. Der Aufruf von »netif
_stop_queue()« sorgt dafiir, dass der
Kernel dem zugehorigen Interface nicht
ldnger Auftrdge zum Verschicken oder
Empfangen erteilt.

Datentransfer

Die Hauptfunktionen des Treibers beste-
hen im Senden und Empfangen der Da-
tenpakete. Die Schnittstelle zwischen
Treiber und Netzwerk-Subsystem be-
steht im Wesentlichen aus den Socket-
Puffern »struct sk_,buff«, deklariert in
»linux/skbuff.h«. Uber diese Datenstruk-
tur haben die Instanzen Zugriff auf
Nutzdaten und Verwaltungsinformatio-

nen. Falls das Netzwerk-Subsystem ein
Paket senden will, ruft es die in der
»struct net_device« angegebene Sende-
funktion auf und iibergibt ihr einen So-
cket-Puffer.

Im Normalfall entnimmt der Treiber das
dort abgelegte Paket und kopiert es ohne
weitere Modifikation in die Hardware.
Netzwerkadapter besitzen dafiir eigenen
Speicher (Sende- und Empfangspuffer).
Die Sendefunktion quittiert die erfolgrei-
che Ubergabe des Pakets an die Hard-
ware durch den Riickgabewert »0«.
Konnte das Paket nicht iibergeben wer-
den, gibt die Funktion »1« zuriick.

Zeitstempel fiir Timeouts

Falls nach dem Kopieren kein Sendepuf-
fer mehr frei ist, stoppt man den Versand
mit »netif_stop_queue()«. Wird ein Sen-
depuffer frei, aktiviert »netif start_
queue()« den Versand wieder. Nach dem
Kopieren der Daten speichert das Sub-
system die aktuelle Zeit (im Kernelmaf
Jiffies; Listing 1, Zeile 38). Diesen Zeit-
stempel nutzt es zum Beispiel, um Time-

Userspace Kernel

insmod myneto —

ifconfig net0 192.168.46.69 7—‘

main( ...

{

sd=socket (...);

’—> mynet_open( ... )
{

net0 = my_net

———— mynet_close( ... )

write(sd, ...);

ifconfig net0 down

rmmod mynet.o

% init module(...)

netif start_queue(...);
return 0;

}

netif stop queue( ... );
return 0;

}

mynet_xmit( ... )

}

mynet_isr( ... )

GetPacketFromHW (. ..) ;

netif rx( ... );

}

mynet_setup( ... )

{
}

{

alloc_netdev( ... );
register_netdev(...);

Netzwerkschicht

g cleanup_module(...)
{

unregister netdev(...)

Treiberschicht

Abbildung 2: Funktionen und Befehle im Userspace rufen ihre Gegenstiicke im Kernel auf.
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outs zu {iberwachen, siehe Kasten
»Timeout". Sobald die Hardware signa-

Bleibt nur noch die Statistik zu aktuali-
sieren (Listing 1, Zeilen 24 und 25) und
den Empfangszeitstempel abzulegen
(Zeile 26). Fiir die Statistik besitzt der
Kernel eine eigene Datenstruktur. Der
Anwender ruft die hier gesammelten In-
formationen etwa durch den Aufruf von
»ifconfig« ab. Die Ausgabe der Informa-
tionen ist standardisiert, sodass der Ent-
wickler in der Methode »get_stats()« nur
die Adresse der Datenstruktur zuriickge-
ben muss (Zeile 58).

Listing 1 zeigt den Code fiir ein Netz-
werk-Nulldevice. Es wirft mangels realer
Hardware alle zu verschickenden Pakete
einfach weg. Es besitzt weder eine Ge-
rdte-Initialisierung, noch -Deinitialisie-
rung. Die vollstindige Version auf dem
Linux-Magazin-Server [3] enthdlt eine
Empfangsfunktion als Interrupt-Service-
Routine, die iiber die Praprozessor-Di-
rektive »#if O« auskommentiert ist, denn
ohne Hardware gibt es auch keine Inter-
rupts. Der Treiber ldsst sich mit dem
Makefile von [3] iibersetzen und mit
»insmod net.ko« laden.

Das implementierte Netzwerk-Interface
trdgt den Namen »netO«. Mit »ifconfig
net0 10.10.10.10« weist man ihm eine
Beispiel-IP-Adresse zu. Es bringt aller-
dings nichts, vom eigenen Rechner aus
auf die Adresse »10.10.10.10« zuzugrei-
fen, da der Kernel lokale Zugriffe direkt

i_E‘ lisiert, dass sie das Paket verschickt hat, Der Treiber kann das Verschicken von Daten
lﬁ—g aktualisiert der Treiber die Sendestatistik Uber das Netzwerk-Interface .zeit!ich iber-
g (Listing 1, Zeilen 39 und 40) und gibt wachen.lassen: Dazu muss gr in die »struct
x . . net_device« die Adresse einer Watchdog-
den So.clietpuffer frei (Listing 1, ;elle Funktion und die Zeit eintragen, nach der die
37). Bei dlteren Karten kann man leider Watchdog-Funktion aufgerufen werden soll:
98 |3 nur spekulieren, dass mit der Ubergabe
= des Pakets an die Hardware der Versand Sy Eimennt = T mef: e,
g erfolgreich war. Dabei laufen in der Sen- SENSERTECILEIED = 5
§ defunktion die Aktualisierung der Statis- Die Funktion »void my_net_watchdog( struct
5 tik und die Socket-Freigabe ab. net_device *dev )« fiihrt der Kernel aus, falls
der Treiber nach dem letzten Senden die
oo Funktion »netif_stop_queue()« aufgerufen
Ruckmeldunq per Interrupt hat und seither eine Zeit von »watchdog_
Moderne Karten melden das Ergebnis S GSU R
per Interrupt. In diesem Fall protokolliert
die Interrupt-Service-Routine (ISR) die  Gerdt die Daten entgegengenommen
statistischen Daten, wobei sie bei fehlge- ~ wurden. Gingige Ethernet-Protokoll-
schlagenem Versand statt der Sendesta- typen sind beispielsweise ARP »ETH_
tistik die Fehlerstatistik aktualisiert. P_ARP« oder IP »ETH_P_IP«. Den Proto-
Empfangt der Netzwerkadapter ein Pa-  kolltyp bestimmt bei Ethernet-Adaptern
ket, 10st er normalerweise auch einen die Funktion »eth_type_trans()«, deren
Interrupt aus. In diesem Fall muss der  Riickgabewert der Treiber ins Protokoll-
Treiber einen Socket-Puffer erzeugen, feld des Socket-Puffers eintrdgt, Listing
also »dev_alloc_skb()« oder »alloc_ 1, Zeile 23.
skb()« mit dem Parameter »gfp_mask« Das empfangene und im Socket-Puffer
als »GFP_ATOMICx. aufbereitete Paket i{ibergibt man dem
Die Hardware kopiert die Daten in den = Netzwerk-Subsystem mit der Funktion
Socket-Puffer und passt dessen Zeiger »netif rx()«, die das Paket im Prozess-
auf die Daten an. Im Socket-Buffer muss  Kontext weiter verarbeitet. Auch die
auflerdem stehen, um welchen Proto-  Freigabe des Socket-Puffers erfolgt durch
kolltyp es sich handelt und iiber welches  das Subsystem, nicht durch den Treiber.
Listing 1: Null-Device »net.c«
01 #include <linux/fs.h> 43 65
02 #include <linux/module.h> 44 static int my_net_open(struct net_device *dev) 66
03 #include <linux/netdevice.h> 45 { 67
04 #include <linux/init.h> 46 netif_start_queue(dev); 68
05 47 return 0; 69
06 static struct net_device *my_net; 48 } 70
07 ... 49 71
23 skb->protocol = eth_type_trans(skb, dev); 50 static int my _net_close(struct net_device *dev) 72
24 stats->rx_packets++; 51 { 73
25 stats->rx_bytes += packet_length; 51 netif_ stop_queue(dev);
26 dev->last_rx = jiffies; 53 return 0; 74
27 ... 54} 75
33 static int my_net_send(struct sk _buff *skb, 55 76
struct net_device *dev) 56 static struct net_device_stats 77
34 { *my_net_get_stats( struct net_device *dev ) 78
35 struct net_device_stats *stats = dev->priv; 57 { 79
//netdev_priv(dev) ; 58 return dev->priv; 80
36 59 } 81
37 kfree_skb( skb ); 60 82
38 dev->trans_start = jiffies; 61 static void _ init my net_setup( struct 83
39 stats->tx_bytes += skb->len; net_device *dev ) 84
40 stats->tx_packets++; 62 { 85
41 return 0; 63 ether_setup (dev) ; 86
42 } 64 dev->open = my_net_open; 87

static int __init net_init(void)

{

net_device_stats),

static void __exit net_exit(void)

{

module_init( net_init );
module_exit( net_exit );
MODULE_LICENSE ("GPL") ;

dev->stop = my_net_close;
dev->hard_start_xmit= my net_send;
dev->get_stats = my_net_get_stats;

dev->flags |= IFF_NOARP;

if( (my_net=alloc_netdev(sizeof (struct

"net%d",my_net_setup))==NULL )
return -ENOMEM;

return register netdev(my_net);

unregister_netdev(my_net) ;

free_netdev(my_net);




abfdngt und gar nicht an den Treiber
weiterreicht. Ein Ping auf die Adresse
»10.10.10.1« ruft wie gewiinscht den
Treiber auf. Dass er aktiv ist, ldsst sich
nun durch Aufruf der Netzstatistik {iber-
priifen: »ifconfig netO«.

Vorschau

Netzwerktreiber konnen recht komplex
werden. Weil sich in Kernel 2.6 aber we-
nig gedndert hat, sind dltere Dokumen-
tationen noch aktuell. Wer tiefer einstei-
gen will, sollte sich zum Beispiel die
passenden Abschnitte in den Biichern
[4], [5] und [6] anschauen und den
Skeleton-Treiber »isa-skeleton.c« im Ker-
nel-Quellcode (siehe [7]) studieren.

In anderen Kernelbereichen hat sich we-
sentlich mehr gedndert. So bringt Ver-
sion 2.6 Mechanismen fiir asynchrone
Ein- und Ausgabe mit, die den Daten-
transport beschleunigt. Was sie konnen
und wie man sie benutzt, zeigt die
ndchste Folge der Kern-Technik. (ofr) m

Infos

[11 Quade, Kunst: , Linux-Treiber entwickeln”,
Dpunkt Verlag, Heidelberg, Juni 2004

[2] Eva-Katharina Kunst, Jiirgen Quade,
Kern-Technik", Folge 3: Linux-Magazin
10/03, S. 81

[3] Listings und Makefile:
[http://www.linux-magazin.de/Service/
Listings/2004/12/Kern-Technik/1

Gebrduchliche Funktionen von Netzwerktreibern

»struct net_device *alloc_netdev (2
int sizeof_priv, const char *name?
void (*setup) (struct net_device 2
*))« (in »linux/netdevice.h«)

[4] Wehrle et al., ,Linux Netzwerkarchitektur”,
(Kernel 2.4): Addison-Wesley 2002

[51] Beck et al., ,,Linux Kernelprogrammie-
rung”, (Kernel 2.4): Addison-Wesley, 6. Auf-
lage, 2001

[6] Rubini, Corbet, ,,Linux Device Drivers”,
(Kernel 2.4): 0'Reilly, 2. Auflage, 2001

[7]1 Template-Netzwerktreiber:
[http://Ixr.linux.no/source/drivers/net/
isa-skeleton.c?v=2.6.5]
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Diese Funktion legt Speicher fiir ein Objekt »struct net_device« an. Zum Initialisieren des Speichers
dient »setup()«. Das erzeugte Netzwerk-Interface spricht man spater iiber den Namen »name« an.
Zusétzlich zum Objekt reserviert die Funktion »sizeof_priv« Bytes fiir treiberspezifische (private) Da-
ten. Der Pointer »priv« enthalt die Startadresse dieser Daten. Konnte sie keinen Speicher allozieren,

gibt die Funktion »0« zuriick.

»struct net_device *alloc_ether?
dev( int sizeof_priv )«
(in »linux/etherdevice.h«)

Die Funktion erzeugt ein Objekt vom Typ »struct net_device« und ruft dabei zur Initialisierung
»ether_setup()« auf. Damit reprasentiert sie den folgenden Aufruf:
»netstruct = alloc_netdev(sizeof_priv,,.eth%d" ether_setup);«

»void free_netdev(struct 2
net_device *dev )«
(in »linux/netdevice.h«)

Lost die Referenz auf das Netzwerk-Interface »dev. Falls es sich um die letzte Referenz handelt, gibt
sie das Objekt frei. Mit »alloc_netdev()« zusatzlich angelegter Speicher wird ebenfalls verfiigbar.

»int register_netdev(struct 2
net_device *dev )«
(in »linux/netdevice.h«)

Die Funktion registriert den durch die Struktur »dev« gegebenen Netzwerktreiber beim Betriebssys-
tem. Ohne Fehler gibt die Funktion »0«, sonst einen Fehlercode zuriick.

»void unregister_netdev(struct 2
net _device *dev )«
(in »linux/netdevice.h«)

Meldet das Netzwerk-Interface »dev« wieder beim Kernel ab.

»void ether_setup(struct 2
net_device *dev )«
(in »linux/netdevice.h)

Diese Funktion initialisiert das Netzwerk-Interface »dev« als ein Ethernet-Interface.

»void netif_start_queue(struct 2
net_device *dev )«
(in »linux/netdevice.h«)

Mit dieser Inline-Funktion signalisiert der Treiber dem Netzwerk-Subsystem, dass das Netzwerk-
Interface »dev« bereit ist Pakete entgegenzunehmen und weiterzureichen.

»void netif_stop_queue (struct 2
net_device *dev )«
(in »linux/netdevice.h«)

Uber diese Inline-Funktion signalisiert der Treiber dem Netzwerk-Subsystem, dass das Netzwerk-
Interface »dev« nicht in der Lage ist Pakete entgegenzunehmen und zu versenden.

»struct sk_buff *alloc_skb 2
(unsigned int size, int gfp_mask)«
(in »1linux/skbuff.h«)

Diese Funktion reserviert Speicher fiir einen Socket-Puffer mit einem Datenpuffer der Lange »size«.
Da unter Umstanden innerhalb von »alloc_skb()« per »kmalloc()« Speicher alloziert wird, gibt
»gfp_mask« an, ob die aufrufende Instanz schlafen gelegt werden darf oder nicht. Im Interrrupt-
Kontext muss daher fiir »gfp_mask« der Wert »GFP_ATOMIC« stehen. In diesem Fall kann man
alternativ die Funktion »dev_alloc_skb(unsigned int siz )« verwenden (entspricht einem Aufruf von
alloc_skb(size,GFP_ATOMIC)«). Konnte sie keinen Puffer reservieren, gibt die Funktion »0« zuriick,

sonst die Adresse des Socket-Puffers.

»void kfree_skb(struct sk_buff 2
*skb )« (in »1linux/skbuff.h«)

Die Funktion dekrementiert den Referenzzahler des Puffers »skb«. Wird der Socket-Puffer von keiner

Instanz mehr verwendet, gibt sie ihn frei.

»unsigned short eth_type_trans?
(struct sk_buff *skb, struct?
net_device *dev)«

(in »linux/etherdevice.h«)

Diese Funktion bestimmt den Protokolltyp des in »skb« enthaltenen Ethernet-Pakets. Auferdem
stellt sie fest, ob es sich um ein Broadcast- oder ein Multicast-Paket handelt und ob das Paket iiber-
haupt fiir den eigenen Rechner (»dev«) bestimmt ist. In »skb->pkt_type« wird das zugehdrige Flag
gesetzt.

»int netif rx( struct sk _buff2
*skb )« (in »linux/netdevice.h>«)

Mit Hilfe dieser Funktion iibergibt ein Treiber das empfangene Paket »skb« dem Netzwerk-Subsystem
zur Weiterverarbeitung. Die oberen Protokollschichten kénnen bei hoher Last das Paket verwerfen.
Folgende Riickgabewerte der Funktion gibt es: »NET_RX_SUCCESS«, »NET_RX_CN_LOW«,
»NET_RX_CN_MOD«, »NET_RX_CN_HIGH« und »NET_RX_DROP«.
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