=
£
°
o
'd
>
0

62

PHP fiir Sysadmins

Linux-Magazin 12/04

PHP fiir Administrations-Skripte - ein Leitfaden

Seitensprung

PHP ist zwar mit Webprogrammierung verheiratet, Idsst sich aber auch dazu bewegen, mal auf einer fremden
Hochzeit zu tanzen. Eine neue Schnittstelle macht es nun einfacher, mit PHP Administrationswerkzeuge fiir die
Kommandozeile zu schreiben. carsten Monrke

PHP fiir den Administrator? Das hort
sich fiir viele sicherlich erst mal unge-

wohnt an, denn spontan denken sie eher
an die Shell, an Perl oder Python, wenn
ein Skript fiir die Systemverwaltung be-
notigt wird. Der Webprogrammierer
muss aber nicht extra umsatteln, um
eine kleine Routineaufgabe zu skripten:
Auch mit PHP lassen sich Kommando-
zeilentools oder ganze Weboberflichen
fiir den Admin schreiben.

Alte und neue
Shell-Schnittstelle

Speziell fiir diesen Zweck bekam PHP ab
der Version 4.3.0 eine neue Schnittstelle
zur Shell spendiert, das CLI (Command
Line Interface). Ein solches SAPI (Server
Application Programmers Interface) gab
es zwar bereits in den Vorgdngerversio-
nen, nur war es fiir den Einsatz auf Web-

servern ausgelegt (CGI-SAPI) und stellte
deshalb allen Ausgaben einen HTTP-
Header voran. Wer auf diese Version an-
gewiesen ist - manche Distributoren

mit der Option »-q« beim PHP-Start
) unterdriicken.

! Allerdings sind damit nicht gleich-
zeitig die HTML-Tags aus Fehler-
meldungen verbannt. Ob le-
diglich die CGI-Version ver-
fiigbar ist, die zudem nicht
W ganz den Funktionsumfang
~ des Kommandozeilen-Inter-
" ~ face erreicht, ldsst sich
vorab mit »php -v« abfragen.
Alle Beispiele dieses Beitrags funktio-
nieren mit beiden Versionen.
PHP-Skripte flir den Konsolen-Einsatz
unterscheiden sich nicht grundsatzlich
von denen, die im Web nutzbar sind: Es
steht der gesamte Sprachumfang von
PHP zur Verfiigung. Damit die Skripte
aber auf der Kommandozeile einfach un-
ter ihrem Namen aufrufbar sind, muss
der PHP-Interpreter in der ersten Zeile
hinter »#!« angegeben werden. Dessen
Pfad ldsst sich im Bedarfsfall mit »which
php« ermitteln. Zusétzlich muss die
Skriptdatei Ausfiihrungsrechte erhalten.
Das beriihmte Hello-Beispiel sdhe damit
in PHP so aus:

#!/usr/bin/php -q
<?php
echo "Hallo Konsolenwelt\n";

>

Zur Bearbeitung von Textdateien aller
Art - zum Beispiel Konfigurations- oder
Logfiles, Eintrédge fiir die Userverwaltung
oder Ahnliches - reichen hiufig die

PHP-Bordmittel aus. Wo Funktionen des
Betriebssystems Verwendung finden sol-
len, beispielsweise bei der Prozessver-
waltung, sind allerdings Linux-Komman-
dos einzuspannen.

Zu Befehl!

Dafiir hdlt PHP vier Funktionen mit

unterschiedlichen Eigenschaften bereit:

»exec()«, »system()«, »passthru()« und

»shell_exec()«:

B »exec()« fiihrt den Befehl aus, den es
als ersten Parameter erhdlt, und
unterdriickt dessen Ausgaben. Ledig-
lich die letzte Zeile der Ausgabe wird
als Ergebnis zuriickgeliefert. Steht als
zweiter Parameter der Name eines
Array, fiillt Exec() zusdtzlich dieses
Array zeilenweise mit allen Ausga-
ben, die normalerweise auf dem Bild-
schirm gelandet waren. Wer den Exit-
Code von Exec() weiterverarbeiten
will, erreicht das mit einem dritten
Parameter.

B »system()« unterdriickt im Unter-
schied zu »exec()« die Befehlsausgabe
nicht. Sie weist einem optionalen
zweiten Parameter den Exit-Code zu.

B »passthru()« funktioniert wie »sys-
tem()«, allerdings arbeitet die Funk-
tion Binary-safe. Deshalb kann sie
beispielsweise Bilder als Ausgabe ei-
nes Konverters direkt an einen Web-
browser durchreichen.

B »shell_exec()« arbeitet wie »exec()« in
der Ein-Parameter-Version, gibt aber
nicht nur die letzte Zeile, sondern die
komplette Befehlsausgabe als String
zurlick. Dieser String enthdlt - im
Unterschied zu den Eintrdgen im
Riickgabe-Array von »exec()« — gege-
benenfalls Zeilenschaltungen.



Die beiden Funktionen »exec()« und
»shell_exec()« bieten sich besonders in
jenen Fdllen an, in denen die Textausga-
ben der externen Kommandos noch in
irgendeiner Form zu verarbeiten sind.
Die folgenden Beispiele benutzen
»exec()«, das am flexibelsten ist. Zurzeit
ergibt sich dabei noch ein kleines Pro-
blem: PHP liefert den Exit-Code des ex-
ternen Programms leider nicht immer
korrekt zuriick (zum Beispiel bei der
Verkettung von Befehlen).

Prozesskontrolle

Das folgende PHP-Skript gibt per
»exec()« aus, wie viele Prozesse im Sys-
tem laufen:

unset ($out);

$cmd="ps axu | we -1";

Serg=exec ($cmd) ;

Serg-=1; //minus 1 Zeile Uberschrift

echo "Zurzeit laufen Serg Prozesse\n";

Es 10scht zuerst der Inhalt der Variablen
»$out, die flir das Array steht, welches
die Befehlsausgabe aufnehmen soll.
»exec()« liberschreibt dieses Array nicht,
sondern wiirde es gegebenenfalls ver-
grofiern. Das Beispiel vermeidet es, die
Resultate verschiedener Skriptldufe zu
vermengen, deshalb wird das Array ge-
leert. Das Kommando ermittelt die Zei-
lenzahl des Prozesslistings und subtra-
hiert dann eine Zeile, die fiir die Spalten-
Uberschriften verwendet wurde.
»shell_exec()« und »exec()« iibernehmen
allerdings nur Daten, die iiber Stdout
kommen. Um auch die Fehlermeldungen
abzufangen, die auf Stderr landen, ist
der Fehlerkanal mit »2 > &1« auf Stdout
umzuleiten.

Héufig will der Programmierer Komman-
dozeilen-Argumente an ein Skript iiber-
geben. PHP trdgt deshalb alle Argu-

Tabelle 1: Die wichtigsten

Ansi-Sequenzen

Bedeutung Sequenz
Bildschirm I6schen \033[2J
Cursor auf Position x,y \033[x;yH

Cursor nZeichen nach links ~ 033[nC
Cursor nZeichen nach oben  \033[nA

Schriftfarbe Rot \033[0;31m
Schriftfarbe Schwarz \033[0;30m
Schriftfarbe Griin \033[0;32m
Schriftfarbe Hellgrau \033[0;37m

mente, die auf der Kommandozeile hin-
ter dem Dateinamen auftauchen, in ein
Array namens »$argv« ein. Die Reihen-
folge behilt es bei. Zusatzlich wird die
Anzahl der iibergebenen Werte in der
Variablen »$argc« gespeichert.

Gute Argumente

Befehle, mit denen sich Daten direkt von
der Tastatur einlesen lassen, kennt PHP
nicht. Um trotzdem Eingaben zu ermog-
lichen, kann man den Stream »stdin« mit
Dateifunktionen 6ffnen und lesen. Auch
die verwandten Streams »stdout« und
»stderr« sind damit nutzbar:

$in=fopen("php://stdin","r");
Serr=fopen ("php://stdin", "w");
Seingabe=trim(fgets($fp, 100));
while (""==$eingabe)
{

fputs(Serr, "Sie missen einen Wert 2
eingeben\n") ;

}

Wird »stdin« auf diese Weise zum Lesen
von Tatstatureingaben verwendet, sollte
ein Skript die {ibergebenen Daten immer
mit »trim()« behandeln, das White-
spaces am Stringende entfernt. Um Da-
ten auszugeben, braucht der Anwender
nicht auf »stdout« zuriickzugreifen, da-
fiir gibt es die Funktionen »echo« und
»print«. Die Ausgabe beider Kommandos
ldsst sich jederzeit umleiten.

Bunt garniert

Fiir eine etwas komfortablere Anwen-
dung braucht der Programmierer Funk-
tionen fiir das Loschen des Bildschirms,
die Cursorsteuerung oder die farbliche
Gestaltung der Ausgaben. Eine gute Lo-
sung hierfiir sind Ansi-Sequenzen, die
die Shell interpretiert. Bekannt sind sie
auch unter der Bezeichnung Escape-Se-
quenzen, die sich von dem Escape-Zei-
chen ableitet, mit dem sie beginnen.
Zum Beispiel 16scht »echo "\033[2]"«
den Bildschirm. In Tabelle 1 sind einige
der wichtigsten Sequenzen aufgefiihrt.
Eine umfangreichere Liste bietet bei-
spielsweise [1].

Die gewdhlte Farbe bleibt so lange giil-
tig, bis eine andere Farbe eingeschaltet
wird. Einen hoheren Grad an Portabilitat
und einen viel groferen Funktionsum-
fang bieten PHPs Ncurses-Funktionen.
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sind indiskutabel. Grundsétzlich sollten
alle administrativen Skripte nur {iiber
eine sichere Verbindung ausfiihrbar sein
und keine Mdglichkeiten zur Manipula-
tion bieten.

Sonderrechte

Nicht selten bendtigen Skripte Root-
Rechte. Ein normales PHP-Skript lduft
innerhalb einer Webanwendung mit den
Rechten des Users, der den Webserver
gestartet hat. Einfach diesem Benutzer -
meist oder
body« - mehr Rechte einzurdumen oder
den Service gar durch Root starten zu
lassen ist eine nahe liegende, aber ge-
fahrliche Idee. Alternativen bieten die

PWWW«, »WWWIUN« »NO-

Kommandos »sudo« oder »su«. Fiir »su«
wdre allerdings das Root-Passwort als
Klartext im Skript zu hinterlegen, was
ebenfalls unsicher ist.

Das Tool »sudo« hat aufRerdem den Vor-
teil, dass es einem Benutzer fiir be-
stimmte Befehle Root-Rechte einrdumen
kann, ohne dass er dafiir das Root-Pass-
wort zu kennen braucht. Er authentifi-
ziert sich stattdessen mit seinem eigenen
Passwort und erhdlt daraufhin be-
stimmte Privilegien, die Root in der Da-
tei »/etc/ sudoers« definiert.

Mochte der Admin beispielsweise dem
User »webadmin« gestatten, fremde Pro-

5) Home-Verzeichnis fuer User anlegen Fir Kommando-
6) Passuwort zuruecksetzen .
7) User loeschen zellenprogramme
64 § iq) Programm beenden 1 ist die Ausfiih-
z Thre Uahl: || 3| rungszeit nicht be-
5] ..
E A& || @) Befehlsfenster schrankt.
5 PHP eignet sich
= Abbildung 1: Das Menii eines in PHP programmierten Skripts fiir die Benutzer- ideal fiir die Erstel-
verwaltung. Das vollsténdige Listing steht unter [4]. lung eines Webin-
terface. Diese ver-
Ausfiihrliche Erlduterungen zu diesem lockende Mdglichkeit birgt aber auch
Thema finden sich zum Beispiel auf der ~ Gefahren. Jedenfalls sollte man sich bei
PHP- oder der Zend-Homepage [2]1, [3]. der Konzeption griindlich Gedanken
iiber die Sicherheitsrisiken machen. Je-
User-verwa|tunq in PHP des noch so kleine Sicherheitsloch kann
fatale Folgen haben. Ein Beispiel:
Das folgende Beispiel demonstriert die
. . <form method="POST">
besprochenen Funktionen im Zusam- Befehl: <input name="cmd® /><br />
menhang' Es stammt aus einem Skript <input type="submit"value="Ausfihren"
zur Benutzerverwaltung auf einem />
Schulungsserver. In Abbildung 1 ist das </form>
Menii zu sehen, das durch diesen Code ~ "™ o
dargestellt wird. Listing 1 zeigt einen zf reser (5_r0stliendt 1))
Ausschnitt, das vollstdndige Skript steht Sausg=shell_exec (§_POST[crd]) ;
unter [4] zum Download bereit. echo "<pre>$ausg</pre>";
An dem Skript fdllt auf, dass es die Stan- }
dardeingabe zwar mit »fopen()« 6ffnet, e
aber nicht mit »fclose()« schliefit. Weil = Losungen wie in diesem Code, die ein-
PHP offene Streams aber bei Programm-  fach jeden beliebigen Befehl ausfiihren,
01 #!/usr/bin/php -q 24 if (3==Sargc && 46
02 <?php 25 "-u"==Sargv([l] && 47
03 function cls() 26 isset ($argv(2])) 48
04 { 27 { 49
05 echo "\033[2J"; //Bildschirm loeschen 28 Suser=$Sargv([2]; // Usernamen auslesen 50
06 echo "\033[0;0H"; // Cursor auf 0,0 29 } 51
07 } 30 else 52
08 31 { // Username wurde nicht angegeben 53
09 function text_rot() 32 fputs($err, "Bitte mit -u user einen 54
10 { Usernamen angeben\n"); 55
11 echo "\033[0;31m"; 33 exit(1); 56
12 ) 34 ) 57
13 35 // Funktion um mit /etc/passwd zu 58
14 function text_schwarz () 36 // prifen ob es den User gibt 59
15 { 37 if (false === user_exists(Suser)) 60
16  echo "\033[0;30m"; 38 | 61
17 } 39 fputs (Serr, "Username existiert nicht\n"); 62
18 40 exit(2); 63
19 // weitere Funktionen 41 } 64
20 42 65
21 // Wurde ein Username uebergeben? 43 while (1) //Endlosschleife zur Verarbeitung 66
22 $in=fopen("php://stdin","r"); 44 { 67 }
23 Serr=fopen("php://stderr", "w"); 45 cls(); 68 7>

text_rot();

echo "Administration fuer User $user\n";
text_schwarz () ;

echo "1) Konsistenz pruefen\n";

echo "2) MySQL DB fuer User anlegen\n";
// Weitere Menuepunkte

echo "g) Programm beenden\n\n";

echo "Ihre Wahl: ";

// Bei der Eingabe Whitespaces entfernen

Seingabe=trim(fgets($in, 255));

switch ($eingabe)
{

case "1": konsistenz_check($in);
break;
// Weitere Cases

case "q": exit(0);

// Piepton bei ungueltiger Eingabe
default: echo chr(7);




zesse mit »kill« zu beenden, trdgt er
die folgende Zeile in die Datei »/etc/
sudoers« ein:

webadmin ALL = /bin/kill, /usr/bin/killall

Dafiir verwendet man am besten den
speziellen Editor »visudo«, der dafiir
sorgt, dass nicht mehrere Benutzer
gleichzeitig das Konfigurationsfile bear-
beiten konnen. Auflerdem iiberpriift er,
ob die Eintrdge regelkonform und wider-
spruchsfrei sind.

Die allgemeine Syntax zur Vergabe von
Rechten mit Sudo lautet WER WO =
WAS. WER kann ein Username wie in
diesem Beispiel oder auch eine Gruppe
von Usern sein, die vorher mit Hilfe von
»User_Alias« zu definieren ware. WO be-
zeichnet den Host, auf dem der User die
Rechte erhalten soll. Ein weiterfiihren-
des Tutorial zu Sudo bietet die Website
von Jochen Lillich [5].

Identitatswechsel

Nach dem Eintrag in Sudos Konfigura-
tionsdatei kann »webadmin« jetzt zwar
wie Root jeden Prozess mit »kill« been-
den, muss vorher allerdings sein Pass-
wort eingeben. Ein automatisch ablau-
fendes Skript wiirde durch diese Auffor-
derung zur interaktiven Eingabe unter-
brochen. Diese Klippe ldsst sich um-
schiffen, indem man Sudo mit dem Para-
meter »S« dazu anweist, das Passwort
von der Standardeingabe zu lesen. Eine
vollstandige Befehlszeile wiirde bis jetzt
also etwa lauten: »echo geheim | sudo -S
kill 13221«

Ist der Benutzer »webadmin« aus der
Perspektive der Unix-Prozesse nicht Herr
des Webservers - wodurch alle Skripte
seine Sonderrechte erben wiirden, was
in den meisten Féllen unerwiinscht ist -,
dann ist eine Kombination von »su« und
»sudo« erforderlich. Der Webserver-User
nimmt zuerst mit »su« tempordr die
Identitdt »webadmin« an und erhilt da-
nach via »sudo« fiir bestimmte Komman-
dos die Rechte von Root.

Der Autor

Carsten Mohrke ist selbststdndiger Berater und
Dozent, Autor des Buchs ,,Besser PHP program-
mieren”, Inhaber der Firma Netviser und per E-
Mail unter [cmoehrke@netviser.de] zu erreichen.

Ein Skript, das diesem Konzept ent-
spricht, konnte damit folgendermafien
aussehen:

Suser="webadmin"; //sudoer
$pwd="geheim"; // Webadmins Passwort
$befehl="kill -9 ".escapeshellarg($_GET2
["pid"]);

$cmd_line="echo $pwd \ su -1 Suser -c 2
\"echo $pwd | sudo -S $befehl 2>&I1\"";

Sret=shell_exec($cmd_line);

Das Skript bearbeitet die »pid«, da sie
aus einem Formular iibernommen wird,
erst mit »escape-shellargs()«. Das stellt
sicher, dass keine Shell-Injection erfol-
gen und somit boshafter Code ausge-
fiihrt werden kann.

Getrennte Welten

Die sicherste Variante ist jedoch eine
komplette Trennung des Webfrontends
von dem ausfithrenden Code, der Root-
Rechte bendtigt. Bei einem Skript zum
Anlegen von neuen Usern konnte das
beispielsweise so funktionieren: Mit
Hilfe eines Webfrontends gibt der Admin
die Benutzernamen fiir jene Accounts
ein, die neu anzulegen sind. Diese
schreibt das Skript dann in eine Daten-
bank oder eine Datei.

Ein zweites Skript, das regelmdfig in
kurzen Abstinden als Cronjob startet,
liest die Daten anschliefend aus und
legt anhand der Eintrdge die neuen Be-
nutzer an. Auch hierbei sollte immer
»escape-shellargs()« die iibergebenen
Daten behandeln, um Shell-Injections zu
verhindern. Diese Vorgehensweise bietet
ein recht hohes Maf} an Sicherheit und
eignet sich fiir alle Anwendungsfille, bei
denen der Administrator nicht auf die
unmittelbare Riickgabe eines Befehls an-
gewiesen ist. (jcb)

Infos

[11 Ansi-Codes im Uberblick:
[http://www-user.tu-chemnitz.de/~heha/
hs_freeware/terminal/terminal.htm]

[2] Manual der Ncurses-Funktionen:
[http://www.php.net/ncurses]

[31 Tutorial zu Ncurses: [http://www.zend.
com/zend/tut/tut-degan.php]

[41] Listing: [ftp://ftp.linux-magazin.de
/2004/12/PHP]

[5] Sudo-Tutorial:
[http://www.jochen-lillich.de/artikel/sudo]
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