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Firewall-Konfiguration mit Guarddog

Eitler Wachhund

Mit wenigen Klicks eine Linux-Firewall einrichten, das verspricht die KDE-Applikation Guarddog. Auch wenig
erfahrene Anwender sichern so ihren Rechner oder ein ganzes Netzwerk gegen Angriffe ab. Holger sunge

Fiir die Konfiguration der Linux-eige-
nen Firewallfunktionen sind die Tools
IPChains (Linux 2.2) und IPTables (Li-
nux 2.4) zustdndig. Vor allem Linux-Ein-
und Umsteiger haben mit der Bedienung
der oft kryptischen Kommandozeilen-
programme so ihre Probleme. Die grafi-
sche Oberflaiche Guarddog [1] will hier
Abhilfe schaffen. Sie lauft mit KDE 2
und 3 und steht unter der GPL.

Die stabile Version ist 2.2.0, sie findet
sich auf der Homepage [2] zum Down-
load. Neben den Sourcen gibt es dort
auch schon fertige Bindrpakete fiir
Mandrake, Red Hat und Debian. Wer die
neuesten Features ausprobieren will, der
ladt Version 2.3.2 von [2] herunter.
Mehr zu dieser Entwicklungsversion im
Kasten , Fir Mutige”.

Guarddog ist in erster Linie fiir Heimsys-
teme und kleine private Netzwerke niitz-
lich. Hersteller wie Red Hat, Mandrake
und Suse bieten zwar einfach zu bedie-
nende, grafische Firewall-Tools stan-
dardmafig an. Oftmals verfiigen sie aber

nicht liber die notigen feingranularen
Einstellungsmoglichkeiten. Fiir Power-
user, die detailliertere Einstellungen vor-
nehmen wollen, ist der Einsatz von
Guarddog bei diesen Distributionen
ebenfalls sinnvoll.

Gefahrliche Sicherheit

Unerfahrene Benutzer sollten bei der
Konfiguration ihrer Firewall jedoch Vor-
sicht walten lassen. Denn die einfache
Bedienung per Maus verleitet dazu,
mehr Ports zuzulassen als notig. Umge-
kehrt ist es auch moglich, einen Rechner
so sehr abzusichern, dass Dienste nicht
mehr funktionieren.

Auflerdem ist Guarddog eine KDE-Appli-
kation, die auf einem klassischen Server-
Computer nichts zu suchen hat. Daher
sollten alle Anwender, die einen dedi-
zierten Firewallrechner einsetzen, die
Konfiguration auf einem Desktop-Com-
puter erstellen und das resultierende
Skript auf den Server kopieren.

Da Guarddog auf IPChains respektive IP-
Tables setzt, muss der Anwender darauf
achten, dass alle notigen Kernelmodule
auf dem Rechner vorhanden sind. Das
ist bei den meisten Distributionen der
Fall. Ansonsten ist es notig, den Kernel
mit den entsprechenden Optionen neu
zu kompilieren.

Die Filterkommandos fiir die Firewall er-
stellt der Admin bei Guarddog protokoll-
orientiert. Er muss also nicht selbst die
Ports bestimmen, was Konfigurations-
fehler reduziert. Guarddog erlaubt auch
die Einteilung in verschiedene Maschi-
nengruppen, Zonen genannt. So ldsst
sich zum Beispiel eine demilitarisierte
Zone (DMZ) aufbauen.

Der Administrator muss Guarddog mit
Root-Rechten starten, damit das Pro-
gramm die Firewall-Regeln direkt an-
wenden kann. Nach dem Start zeigt sich
Guarddog, wie in Abbildung 1 zu sehen
ist. Die Logik der Oberfldche ist leider
nicht sehr intuitiv. Guarddog gruppiert
seine Optionen unter vier Reiter: Unter
dem Feld »Netzwerkzone« richtet der
Anwender die erwdhnten Zonen ein, in
denen entsprechende Maschinengrup-
pen enthalten sind.

Fiir Mutige

Die aktuelle Entwicklungsversion von Guard-
dog ist 2.3.2. An den Einsatz dieser Version
in produktiven Umgebungen ist allerdings
nur mit Vorsicht zu denken. Mutige kommen
in den Genuss einiger neuer Features: Fiir
benutzerdefinierte Protokolle unterstiitzt
2.3.2 auch Portbereiche.

Auferdem haben die Entwickler die Version
fiir Linux 2.6 angepasst und eine Reihe
neuer Protokolle in die Liste integriert wie
RSync, Distcc, GKRellm, Bittorrent, PGP Key
Server, Jabber iiber SSL und Microsofts Me-
dia-Server-Protokoll.
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~Eigenschaften der Netzwerkzonen

2 Name:
Eingerichtete Netzwerkzonen: |Intemet

‘ Verbindung

Kommentar:
Lokal ‘\ntemetjstandard—Netzwemzune [Eingebaut] ‘

Adressen der Netzwerkzone

JI

|

Netzwerkadresse: ‘

Neue Netzwerkzone

werden.

Adressen kdnnen Host-Namen, Netzwerknamen oder IP-Adressen sein. Masken kénnen als
Netzwerkmasken (z.B. 192.168.1.0/255.255.255.0) oder als Zahlenwert (z.B.192.168.1.0/24) angegeben
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Abbildung 1: Die Guarddog-Oberflache nach dem ersten Start. Zwei Netzwerkzonen sind bereits eingerichtet,

»internet« und »Lokal«. Auch komplizierte Setups lassen sich in Guarddog nachbilden.

Im Teil »Eigenschaften der Netzwerkzo-
nen« lassen sich dann die IP-Adressen
oder -Bereiche jeder Zone festlegen. Die
vorkonfigurierten Zonen »Internet« und
»Lokal« konnen nicht geldscht werden.
In Ersterer befinden sich automatisch
alle IP-Adressen, die in keiner anderen
Zone enthalten sind. »Lokal« enthdlt alle
Adressen der lokalen Netzwerkkarten.
Fiir ein Standalone-System reichen diese
beiden Zonen bereits aus.

Protokollbaume

Unter dem Reiter »Protokoll« (Abbildung
2) schalten die Admins einzelne Proto-
kolle frei oder sperren sie. In der Baum-
struktur auf der rechten Seite sind die
Protokolle nach Kategorien sortiert. Der
erste Dienst, den es in der Regel freizu-

schalten gilt, ist DNS in der Kategorie
»Netzwerk«. Ein Klick auf die Checkbox
versieht sie mit einem Hédkchen, das an-
zeigt, dass der Dienst auf dem Rechner
zugelassen ist. (Die vorgenommenen
Einstellungen sind aber erst nach dem
Driicken des »Anwenden«-Buttons wirk-
sam.) Ein zweiter Klick auf die Check-
box verwandelt das Hdkchen in ein
Kreuz. Dann lehnt die Firewall jeden
Verbindungsaufbau explizit ab.

Ist eine Checkbox leer, ignoriert die Fire-
wall alle Anfragen an die entsprechen-
den Ports. Weitere Protokolle, die fast je-
der Anwender braucht, sind HTTP,
HTTPS und FTP (Kategorie »Dateiiiber-
tragung«) sowie SMTP und POP3 (Kate-
gorie »Email«).

Beim Reiter »Protokollierung« stellt der
Admin detailliert ein, welche Aktionen
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Protokolle, die von der Netzwerkzone Internet fir Clients in den folgenden Zonen bereitgestellt werden:

/9\,’ Eigenschaften der Netzwerkzonen
Eingerichtete Netzwerkzonen:
Netzwerk-Protokoll
_
Lokal -9 Benutzerdefiniert
+-ofChat

+- @Dateilibertragung
+[@Datendienste

+-EQEmail

+-@ Interaktive Sitzungen
Klicken Sie auf den +-E@Medien
Namen des Protokolls, +-EINetzwerk
damit weitere +-@spiele
Informationen @ Verschiedenes

angezeigt werden.

Weiterfithrende
Informationen erhalten
Sie, wenn Sie das
Ankreuzfeld

MALAitarEihrand

-

O = Das Protokoll wird blockiert. | = Das Protokoll ist zugelassen. [ = Das Protokoll wird abgelehnt

Lokal
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Abbildung 2: Unter dem »Protokoll«-Reiter stellt der Administrator ein, welche Protokolle die Firewall

zulassen und sperren soll. Um Portnummern muss er sich dabei nicht kimmern.
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» X/ Protokolliere verworfene Pakete

3
%) Protokolliere abgelehnte Pakete.

Anmerkung: die untenstehenden Optionen gelten nicht fiir Kemel < 2.4.

(| Protokolliere abgebrochene TCP Verbindungen (sogenannte "half open scans")

Protokoallierungsrate festlegen

(%) X Protokollierung begrenzen

14| Pakete pro  Sekunde ¥
Burst: Pakete

A (% Wamung ausgeben, wenn Limitierung zuschlagt

Haufigkeit der Warmung: pro

Haufigkeit:

[X Protokolliere IP-Optionen (& Protokolliere TCP-Folgenummem

[®) Protokolliere TCP-Optionen Prioritat filr Protokollierung:
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Abbildung 3: In diesem Fenster legt der Admin fest, wie genau die Firewall alle Vorgénge auf dem System

protokollieren soll. Dabei schiitzt Guarddog auch vor bestimmten Denial-of-Service-Angriffen.

Guarddog im Syslog speichern soll. So
lassen sich auch Portscans sehr schnell
erfassen. Mit der Protokollierungsrate
bestimmt der Guarddog-Anwender, wie
oft die Firewall Eintrdge im Syslog vor-
nimmt. Eine Limitierung ist sinnvoll, um
Denial-of-Service-Angriffe zu vermei-
den. Das Syslog konnte ndmlich bei ei-
nem Sturm von IP-Paketen rasant wach-
sen und die Festplatte fiillen. Wer alle
Details zu den ankommenden IP- und
TCP-Paketen erfahren will, stellt im un-
teren Teil des Fensters ein, alle Optionen
der Pakete sowie die TCP-Sequenznum-
mern zu protokollieren.

Unter dem Reiter »Erweiterte Einstellun-
gen« passen erfahrene Admins die Fire-
wall-Details nach ihren Wiinschen an.
Ist einmal etwas schief gelaufen, setzt
ein Klick auf »Werkseinstellung wieder-

herstellen« Guarddog zuriick. Die Ein-
stellung in »Lokaler Bereich fiir dynami-
sche Ports« ist in den meisten Fillen vol-
lig ausreichend. Sie legt fest, welchen
Portbereich Linux fiir ausgehende Ver-
bindungen nutzen soll.

Im- und Export

Sind nicht alle bendtigten Protokolle
beim Reiter »Protokoll« voreingestellt,
definiert der Admin mit »Neues Proto-
koll« einfach das passende. Dazu gibt er
ihm einen Namen, legt fest, ob es TCP
oder UDP spricht, und gibt an, welche
Portnummer es benutzt.

Sehr niitzlich ist die Moglichkeit, mit
Guarddog erstellte Firewallskripte zu im-
und exportieren. Guarddog speichert alle
Einstellungen ndmlich in einem einfa-
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@5 IC) Firewall abschalten

[R| Erweiterte Protokollhilfe anzeigen

Lokaler Bereich fir dynamische Ports: H

) TCP-Zeitstempel zulassen

rBenutzerdefinierte Protokolle
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DHCP

IC) DHCP auf diesen Interfaces zulassen: :
IC) DHCP Server auf diesen Interfaces zulassen: :

Name Typ  Port

~Importieren/Exportieren

Beschreibung:

I Neues Protokoll l | ‘

Name: ‘ ‘

Typ: ‘ ¥ | Port: \fl

l Importieren... l l Exportieren. .. l

chen Shellskript unter »/etc/rc.firewall«.
Da auf einem Server in der Regel kein
KDE laufen sollte, exportiert der Admin
dieses iiber den »Exportieren«-Button,
kopiert es auf den Server und fiihrt es
dort aus.

Tor zur Welt

Der verbreitetste Anwendungsfall einer
Linux-Firewall liegt in der Absicherung
eines LAN. Der Linux-Rechner dient da-
bei als Gateway und besitzt zwei Netz-
werk-Interfaces: eins ins Internet und
ein weiteres ins LAN. Guarddog meistert
auch diese Situation. Jedoch ist dazu ein
System mit Kernelversion ab 2.4 notig.
Aufierdem muss der Administrator vor-
her IP-Masquerading einrichten, das
Guarddog nicht beherrscht. Dazu dienen
Tools wie Guidedog von [4].

Der erste Schritt ist, eine neue Zone fiir
das lokale Netz einzurichten. Dazu
klickt der Anwender auf »Neue Netz-
werkzone« im Reiter »Netzwerkzone«
und nennt sie zum Beispiel »LAN«. Mit
einem Klick auf »Neue Netzwerk-
adresse« stellt er die IP-Adressen ein,
etwa »192.168.1.0/24«. Indem er unter
»Verbindung« auf »Internet« und »Lokal«
klickt, sorgt er zudem dafiir, dass das
LAN mit dem Internet und dem lokalen
Rechner verbunden ist.

Unter dem Reiter »Protokoll« ist dann die
Zone »Internet« auszuwdhlen. Danach
versieht der Administrator alle nétigen
Protokolle in der Spalte »LAN« mit ei-
nem Hdkchen. Ein Klick auf »Anwen-
den« speichert die Einstellungen und
startet die Firewall. (mwe) ]

Infos

[1]1 Guarddog: [http://www.simonzone.com/
software/quarddog/]

[2] Download: [http://www.simonzone.com/
software/quarddog/#download]

[31 Online-Manual: [http://www.simonzone.
com/software/quarddog/#manual]

[4] Guidedog: [http://www.simonzone.com/
software/quidedog/]
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Abbildung 4: Guarddog erlaubt auch die detaillierte Konfiguration der Firewall. So lassen sich zum Beispiel

neue IP-Protokolle definieren oder Skripte im- und exportieren.
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