(]
E
-
=
=
o
=
[

30

Bridgewall

Linux-Magazin 12/04

Unsichtbarer Schutz mit Linux: Firewall auf Bridge-Ebene

Zugbrucke

Firewalls sind meist als Router implementiert, aber das muss nicht sein. Paketfilter im Bridge-Betrieb haben
einige Vorteile: Sie lassen sich nachtrdglich in ein Netzwerk einfiigen, ohne die Konfiguration der Netzkompo-
nenten zu dndern. Unter Linux sorgen drei Befehle fir flexibles Bridgewalling. rat spenneberg

Linux ist als stabile Firewall-Plattform
fest etabliert. Mit Netfilter/IPtables [1]
verfiigt der Kernel iiber einen machtigen
Paketfilter. In der Regel kommt Netfilter
auf einem Router zum Einsatz, es trennt
in dieser klassischen Konfiguration zwei
oder mehr Subnetze. Wer nachtrédglich
in ein gewachsenes Netz eine Firewall
einfligen will, muss daher dessen Infra-
struktur entsprechend anpassen. Der
Aufwand dafiir kann enorm sein, da mit
den gednderten IP-Adressen auch die
Zugriffskontrolle von intern genutzten
Diensten anzupassen ist.

Eine Bridge (besser bekannt unter dem
Begriff Switch) ladsst sich dagegen pro-
blemlos einfiigen. Sie arbeitet auf OSI-
Schicht 2 (Ethernet) und beachtet im
Normalfall nur MAC-Adressen und nicht
die IP-Nummern (siehe Kasten ,Bri-
ckenbau"). Unter Linux ldsst sich diese
Eigenschaft trickreich nutzen, um die
Firewall transparent in ein Netz einzu-
fligen. Als Firewall wertet die Bridge

dann sehr wohl auch hohere Protokoll-
schichten aus (IP-Adressen, TCP-Ports).
Davon bemerken die beteiligten Hosts
jedoch nichts, wenn sie nur erlaubte Pa-
kete versenden.

Kernelkonfiguration

Fiir den Linux-Kernel 2.4 haben Lennert
Buytenhek und Bart de Schuymer ein
Patch geschrieben, das die Firewall-
Funktionalitdt im Bridge-Modus hinzu-
fiigt. Dieses Patch ist im Kernel 2.6 se-
rienmdfig enthalten. Der Kernel muss
lediglich richtig konfiguriert sein (siehe
Abbildungen 1und 2).

Relevant sind in der Netfilter-Gruppe
alle Optionen, die im Zusammenhang
mit der Bridge stehen, zum Beispiel die
ARPtables-Unterstiitzung »IP_NF_ARP-
TABLES«, »IP_NF_ARPFILTER« und »IP_
NF_ARP_MANGLE«. Diese Funktionen
diirfen als Module oder als fester Kernel-
Bestandteil iibersetzt werden. Wichtig

ist auflerdem die Unterstiitzung des
Physdev-Match »IP_NF_MATCH_PHYS-
DEV«. Diese Option ist ab dem Kernel
2.6 erforderlich, um beim Filtern der Pa-
kete auf der Bridge das physikalische
Interface zu priifen.

Userspace-Werkzeuge

Ist der neue Kernel erfolgreich iibersetzt
und installiert, fehlen nur noch die User-
space-Werkzeuge. Wahrend das »ipta-
bles«-Programm meist vorhanden ist,
sind auf vielen Distributionen die Kom-
mandos »arptables« und »ebtables« ei-
gens nachzuinstallieren. Wer einen ak-
tuellen 2.6er Kernel auf einer dlteren Li-
nux-Distribution betreibt, muss even-
tuell noch eine aktuellere Version des
»iptables«-Befehls aufspielen.

Um die Bridge zu konfigurieren, ist das
Bridge-Utils-Paket erforderlich [4]. Mo-
derne Distributionen enthalten es be-
reits. Darin findet sich der Befehl »bretle,
den normalerweise nur Root einsetzen
darf. Der Aufruf »brctl addbr brO« er-
zeugt die Bridge mit dem Namen »br0O«.
Der Befehl »ip link show brO« bestatigt,
dass die Bridge existiert. Da sie einen
Namen trégt, ist es sogar moglich, meh-
rere virtuelle Bridges in einem Linux-
Rechner zu betreiben.

Die Bridge muss als Nachstes wissen,
fiir welche Ethernet-Netzwerkkarten sie
zustdndig ist. Dazu sind per »brctl« die
Interfaces zur Bridge hinzuzufiigen:

brectl addif br0 eth0
bretl addif br0 ethl

Die Netzwerkkarten sollten zu diesem
Zeitpunkt noch nicht konfiguriert sein,
also weder den Zustand »UP« aufweisen
noch {iber eine eigene IP-Adresse verfii-
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Abbildung 1: Um den Bridge-Modus im Kernel 2.6 zu aktivieren, muss unter »Networking Support« der Bereich

»802.1d Ethernet Bridging« ausgewahlt sein.

gen. Aktiviert werden sie erst, wenn sie
zur Bridge gehoren:

ip link set eth0 up
ip link set ethl up
ip link set br0 up

Die Bridge ist nun einsatzbereit, wie »ip
link show« zeigt (Abbildung 3). Sie lei-
tet Pakete weiter und pflegt ihren ARP-
Cache. Der verzeichnet, welche MAC-
Adressen sie iiber welches Interface er-
reicht (siehe Kasten ,,Briickenbau").

Bridgewalling

Wie jede andere Firewall kann die
Bridge einen Regelsatz erhalten, der be-
schreibt, welche Pakete sie akzeptieren
und welche verwerfen soll. Um dieses
Bridgewalling zu definieren, stehen drei
Befehle zur Verfiigung:

B »iptables«

B »ebtables«

B »arptables«

Alle von der Bridge weitergeleiteten Pa-
kete durchlaufen die FORWARD«-Kette
von Netfilter. Beim Einsatz des gewohn-
ten »iptables«-Kommandos auf einer
Bridge sind lediglich einige Besonderhei-
ten zu beriicksichtigen. Wenn eine Regel
Pakete nur in einer bestimmten Richtung
durch die Bridge passieren lassen soll,
ist es wichtig, das Match »-m physdev«
zu verwenden (siehe Tabelle 1). Dann
kann die Policy priifen, iiber welchen
Bridge-Port ein Paket die Bridge erreicht
oder ob es iiberhaupt von der Bridge
verarbeitet wurde.

Bridgewall filtert auch nach
TCP-Portnummer

Das folgende Beispiel soll den SSH-Ver-
bindungsaufbau zum TCP-Port 22 auf
der IP-Adresse 192.168.0.16 lediglich in
einer Richtung zulassen. Der SSH-Server
ist an »ethl« angeschlossen. Die Verbin-
dungen diirfen nur von Clients ausge-
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Abbildung 2: In der Netfilter-Kernelkonfiguration muss die Option »Bridged IP/ARP packets filtering«

aktiviert sein, um Firewalling auf der Bridge zu erlauben.
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= Abbildung 3: Die virtuelle Bridge ist in Betrieb. Die Ausgabe von »ip link show« iber keine eigene ARPtabIeS und EBtabIeS

zeigt nach »4: br0:« die Daten der Bridge.

hen, die an »ethO« angebunden sind.
Zwei IPtables-Befehle setzen diese Po-
licy um:

iptables -A FORWARD -m physdev 2
--physdev-in eth0 --physdev-out ethl 2
--dport 22 -d 192.168.0.16 -m state 2
--state NEW -j ACCEPT

iptables -A FORWARD -m physdev 2
--physdev-is-bridged -m state 2
--state ESTABLISHED,RELATED -j ACCEPT

Das erste Kommando kiimmert sich um
den Verbindungsaufbau, den es nur in
der gewlinschten Richtung erlaubt.
Dank des zweiten Befehls diirfen dann
alle Pakete, die zu dieser Verbindung ge-
horen, die Bridge passieren.

Adressensammlier

Eine Bridge-Firewall wird haufig einge-
setzt, wenn ein Administrator in einem
gewachsenen Netzwerk zusatzliche Si-
cherheitsfunktionen benétigt. Er erspart
sich damit die Anderung der Netzwerk-
infrastruktur und der IP-Adressen. Ei-

Tabelle 1: Physdev-Match

Firewalling-Funkti-

on verfiigt. Ihre
ganze Leistungsfahigkeit zeigen Bridge-
walls aber erst, wenn sie bisher zusam-
mengehorige Netzbereiche unterteilen.

Netz unterteilt

In diesem Fall befinden sich auf beiden
Seiten der Bridge IP-Adressen, die sich
nicht zu einem Bereich zusammenfassen
lassen. Die Adressen sind zufillig ver-
teilt. Hier hilft der »ipset«-Befehl den
Uberblick zu wahren: Er erzeugt einen
Adressenpool, in dem der Admin belie-
bige IP-Adressen sammelt. Folgende Zei-
len erzeugen den Pool namens »left« und
fiigen ihm drei IP-Adressen zu:

ipset -F; ipset -X; ipset -N left iphash
ipset -A left 192.168.0.5
ipset -A left 192.168.0.17
ipset -A left 192.168.0.18

Dieser neue Pool darf direkt in IPtables-
Regeln stehen. Hierfiir ist das Match »-m
set« zustdndig. Welcher Pool gemeint ist,
steht in »--set Name«:

Option Bedeutung

--physdev-in Name

Legt fest, iiber welchen Port der Bridge ein Paket gekommen sein muss,
damit diese Regel zutrifft.

--physdev-out Name
diese Regel zutrifft.

Legt fest, iber welchen Port ein Paket die Bridge verlassen muss, damit

--physdev-is-in

Paket kam iiber ein Interface, das an einer Bridge angeschlossen ist.

--physdev-is-out

Das Paket wird den Rechner iiber ein Interface verlassen, das an einer
Bridge angeschlossen ist.

--physdev-is-bridged  Das Paket durchlduft eine Bridge.

Listing 1: MAC-NAT

Der Befehl »arptables« ist fiir das Filtern
von ARP-Paketen zustdndig. Auflerhalb
des Bridge-Betriebs ist er lediglich in der
»INPUT« und »OUTPUT«-Kette sinnvoll,
da ein Router keine ARP-Pakete weiter-
leitet. Auf einer Bridge kann ARPtables
aber auch in der FORWARD«-Kette ar-
beiten. Der Befehl dhnelt dem Kom-
mando »iptables«. Er kennt ebenfalls die
Targets »ACCEPT« und »DROP«, ein »RE-
JECT« wdre dagegen sinnlos.

arptables -A FORWARD -s ! 192.168.0.15 2
--destination-mac fe:£d:0:0:0:1 -j DROP

Dieser Aufruf verwirft alle ARP-Antwort-
pakete, die an den Rechner mit der
MAC-Adresse »fe:fd:0:0:0:1« gerichtet
sind, aber nicht vom Rechner mit der IP
192.168.0.15 stammen. ARP-Antworten
teilen dem Anfrager mit, welche MAC-
Adresse zu der angefragten IP-Adresse
gehort. Damit erfahrt »fe:fd:0:0:0:1« aus
dem Netz auf der anderen Seite der
Bridge lediglich die zu 192.168.0.15 ge-
horende MAC-Adresse.

Der Befehl »ebtables« ist deutlich mach-
tiger und erlaubt sogar ein NAT der
MAC-Adressen auf der Bridge. So verhin-
dert die Bridge, dass ein Angreifer die
MAC-Adressen der Rechner an einem
anderen Port erfahrt. Die Bridge erwidert
alle ARP-Anfragen mit ihrer eigenen
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ebtables -t nat -A PREROUTING -p ARP --arp-ip-dst -j arpreply --arpreply-mac 0:££:90:2b:a6:16
ebtables -t nat -A PREROUTING -p IPv4 -d 0:£ff:90:2b:a6:16 --ip-dst 192.168.0.16 -j dnat --to-dst
fe:£d:0:0:0:1 --dnat-target ACCEPT

ebtables -t nat -A POSTROUTING -p IPv4d -s fe:fd:0:0:0:1 -j snat --to-src 0:£f:90:2b:a6:16

o

0

o

--snat-target ACCEPT




MAC-Adresse und fiihrt fiir alle IP-Pake-
te ein MAC-NAT durch. Mit dem ersten
Kommando in Listing 1 antwortet die
Bridge auf alle ARP-Anfragen, die zur IP-
Adresse 192.168.0.16 die passende MAC
erfahren wollen, mit ihrer eigenen MAC-
Adresse (»0:ff:90:2b:a6:16«).

Nach »--arp-ip-dst« steht die IP-Adresse
des zu schiitzenden Rechners hinter der
Bridge. Die »--arpreply-mac« ist die
MAC-Adresse der Bridge. Fiir das MAC-
NAT der IP-Pakete sind zusitzlich die
Zeilen 2 und 3 aus Listing 1 notig. In die-
sem Beispiel ist 192.168.0.16 die zu
schiitzende IP-Adresse hinter der Bridge.
Dieser Rechner verfiigt iiber die MAC-
Adresse »fe:fd:0:0:0:1«.

Briickenbau

Die weiteren Moglichkeiten des »ebta-
bles«-Befehls sind in der sehr guten Do-
kumentation auf der EBtables-Home-
page [2] erklart.

In den Tiefen der Netze

Mit Bridgewalling erhélt der Netzwerk-
administrator eine neue Klasse von Pa-
ketfiltern, die seinen Einfluss auf die
Schicht 2 ausdehnen. Dennoch dienen
auch die hoheren Protokollschichten als
Entscheidungskriterium, welche Pakete
die Firewall passieren diirfen. Besonders
praktisch am Bridge-Betrieb ist, dass sich
die Firewall transparent in vorhandene
Netze einfiigen ldsst.

Bridgewalls ersetzen einen Hub, Switch
oder ein Cross-over-Kabel. Wer einige
Rechner innerhalb des internen Netzes
hinter eine Firewall sperren muss,
braucht dank Bridgewalling die Maschi-
nen nicht umzukonfigurieren. (fjl) -

Infos

[11 IPtables: [http://www.iptables.org]

[2] EBtables: [http://ebtables.sf.net]

[31 ARPtables: [http://ebtables.sf.net]

[4] Linux-Bridge: [http://bridge.sf.net]

[51 Achim Leitner und Thomas Demuth,
Angriffstechnik im lokalen Netz -
ARP-Spoofing und -Poisoning": Linux-
Magazin 06/04, S. 34

Bei einer Bridge (auch Switch genannt) han-
delt es sich um ein Netzwerkgerdt, das geziel-
tes Forwarding von Netzwerkpaketen auf 0SI-
Layer 2 beherrscht. Hierzu lernt die Bridge
samtliche im lokalen Netz verwendeten MAC-
Adressen und merkt sich, iiber welchen An-
schluss (Interface, Port) sie den zugehdrigen
Rechner erreicht. Erhdlt die Bridge ein Paket,
dessen Ziel-MAC-Adresse sie kennt, leitet sie
das Paket nur an das passende Interface wei-
ter und vermeidet damit iiberfliissige Ubertra-
gungen. Wenn die Bridge die Ziel-MAC-Adresse
nicht kennt, sendet sie das Paket iiber jeden
Anschluss.

MAC-Adressen lernen und vergessen

Alle von der Bridge gelernten MAC-Adressen
zeigt der Befehl »brctl showmacs brO« an. Er
listet die Eintrage tabellarisch: Die erste Spalte
enthdlt die Port-Nummer, iiber die ein Rechner
angeschlossen ist, die zweite Spalte nennt des-
sen MAC-Adresse. Weitere Spalten enthalten
zusatzliche Verwaltungsinformationen.

Um auf Anderungen zu reagieren, zum Beispiel
wenn ein Rechner eine neue Netzwerkkarte
erhdlt oder an anderer Stelle angeschlossen
wird, verwirft die Bridge alte MAC-Adressen
aus ihrer Forwarding-Datenbank. Wie lange
eine MAC unbenutzt sein muss, bevor die
Bridge sie vergisst, ist mit »brctl setageing-
time br0 Sekunden« einstellbar.

Der interne Verwaltungsaufwand wére unnétig
hoch, wenn die Bridge jede veraltete MAC-
Adresse sofort entfernen wiirde. Sie erklart
die Adresse daher zundchst fiir ungiiltig und
entfernt in regelmapigen Abstdnden alle un-
giiltigen Eintrdge (Garbage Collector Interval).
Dieser Abstand ldsst sich mit dem Befehl
»brctl setgcint brO Sekunden« einstellen. Der
Defaultwert ist O Sekunden.

Spanning Tree Protokoll

Moderne Switches erlauben mit dem Spanning
Tree Protocol eine hochverfiigbare Konfigura-
tion. Wenn zwei oder mehr Switches zwei Teil-
netze verbinden, ermitteln sie alle verfiigha-
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Abbildung 4: Die beiden Bridges 1und 2 verbinden die Netze A und B. Per STP legt die Bridge mit der
niedrigsten Prioritdt fest, auf welchem Weg die Pakete von A und B kommen diirfen.

ren Wege von einem Netzwerk zu jedem ande-
ren. Nach der Auswahl eines Root-Switch be-
stimmt dieser die aktiven und nicht aktiven
Pfade im Netzwerk und iibermittelt die Infor-
mation an alle beteiligten Switches.

Die Switches blockieren alle nicht aktiven
Pfade und Interfaces und verhindern so, dass
ein Paket doppelt (auf zwei unterschiedlichen
Wegen) in sein Zielnetzwerk gelangt (Ab-
bildung 4). Fallt ein Switch aus, ermitteln die
verbleibenden alle noch verfiigharen Pfade
und umgehen das fehlerhafte Gerat.

Funktionstiichtig

Linux unterstiitzt das Spanning-Tree-Protokoll,
allerdings muss es der Admin erst per »brctl
stp brO on« aktivieren. Die Prioritdt der Bridge
lasst sich im Bereich von 0 bis 65535 frei defi-
nieren: »brctl setbridgeprio br0 Prioritét«. Die
Bridge mit der kleinsten Prioritat iibernimmt
die Root-Funktion.

Bridges iiberwachen gegenseitig ihre Funk-
tionstiichtigkeit, indem sie sich in regelmapi-
gen Abstanden gegenseitig eine Hello-Nach-
richt zusenden. Der Abstand dieser Meldungen
wird mit »brctl sethello brO Sekunden« festge-
legt. Der Befehl »brctl setmaxage br0 Sekun-
den« bestimmt, wie lange die anderen Bridges
warten sollen, wenn die Hello-Meldungen aus-
bleiben. Nach der eingestellten Zeit geht das
Bridge-Netzwerk davon aus, dass diese Bridge
ausgefallen ist.

Neu angeschlossen darf eine Bridge erst nach
einer Wartezeit damit beginnen, Pakete wei-
terzuleiten. In dieser Zeit muss sie priifen, ob
das STP-Protokoll im Netzwerk genutzt wird.
Das Kommando »brctl setfd br0 Sekunden«
andert die Startverzogerung.

Auf einer filternden Bridge sollte das STP-Pro-
tokoll jedoch ganz deaktiviert sein: »brctl stp
br0 off«. Die Firewall muss sich auf ihr Regel-
werk verlassen und darf nicht durch ge-
fdlschte STP-Protokolle deaktivierbar sein.
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