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Kern-Technik

Dass es TCP/IP-Netzwerkfunktionen im Kernel gibt, iberrascht kaum, denn schlieplich implementiert der
Betriebssystemkern den zugehdrigen Stack. Das Nutzen der Funktionen in eigenen Kernelmodulen funktioniert

aber etwas anders als bei den Userspace-Verwandten. eva-atharina kunst, Jirgen Quade

Wer im Kernel eigene Netzwerkdienste
programmiert, muss einige Eigenheiten
des dort implentierten TCP/IP-Codes be-
achten, dhnlich wie beim Zugriff auf Da-
teien [1]. Gliicklicherweise erinnert das
Kernel-Interface an das der bekannten

Userspace-Funktionen, siehe Kasten
,TCP/IP im Userspace”. Die meisten
Netzwerkzugriffe sind allerdings nur in
einem Prozesskontext mdglich. Deshalb
muss sich eine TCP/IP-Funktionen im
Kernel entweder den Prozesskontext ei-
ner Userspace-Anwendung borgen oder
braucht einen eigenen Kernel-Thread,
wie [2] beschreibt.

Listing 1 zeigt Ausschnitte eines Kernel-
internen Echoservers, der die vorgestell-
ten Funktionen benutzt - der komplette
Code und das Makefile liegen auf [3].
Alle Daten, die der Server empfingt,
schickt er an den Absender zuriick. Das
lasst sich leicht priifen, siehe Kasten
Test mit Telnet".

Im Kernel wird ein Socket
durch die Funktion »sock_
create()« erzeugt, siehe Kas-
ten ,, TCP/IP-Schnittstellen-
funktionen im Kernel” und
Abbildung 2. Das auf diese
Weise erzeugte Socket-Objekt
stellt in der Struktur »ops«
weitere Methoden iiber Funk-
tionspointer zur Verfiigung,
siehe den Typ »proto_ops« im
Header »linux/net.h«.

Die Methode »bind()« weist
dem Socket eine Adresse zu,
die sie als erstes Argument er-
wartet. Die beiden iibrigen
Parameter entsprechen denen
ihres Gegenstiicks im User-
space: Das Element vom Typ
»struct sockaddr_in« spezifi-
ziert unter anderem den Port, auf den
der Server hort, »addrlen« gibt die Lange
dieser Datenstruktur an.

Der Port muss, wie bei Netzanwendun-
gen iiblich, mit Hilfe von »htons()« in
Network Byte Order konvertiert werden.
Die Funktion »listen()« ldasst den vorbe-
reiteten Socket schliefflich auf Verbi-
nungen warten. Neben der Adresse des
Sockets steht hier als zweites Argument
die Anzahl der Clients, die gleichzeitig
zugreifen diirfen.

Sockets klonen

Nimmt ein Client Kontakt zum Server
auf, brauchen er zur Kommunikation
den existierenden Socket. Also muss der
Server fiir jede neue Verbindung einen
neuen Socket anlegen, was er im Kernel
mit »socket_alloc()« erledigt, Listing 1
Zeile 47. Der neue Socket und der auf
Verbindungen wartende sind Argumente

der Funktion »ops- > accept()«. Zusatz-
lich erwartet sie den Zugriffsmodus, wie
er von der »open()« bekannt ist. Ohne
besonderen Zugriffsmodus (»flags = 0«),
blockiert der Kernel-Thread so lange, bis
ein Client eine Verbindung aufbaut.
Wird »flags« mit »O_NONBLOCKc« initia-
lisiert, kehrt »ops- > accept()« sofort zu-
riick. Die Funktion »socket_accept()«
(Zeilen 40 bis 69) implementiert unge-
fahr dieselbe Funktionalitdt wie das im
Userspace bestehende »accept()«.

Ein positiver Return-Wert von »ops- >
accept()« zeigt an, dass der Verbin-
dungsaufbau erfolgreich war. Wer mehr
iiber den Client erfahren mdchte, ruft die
Methode »getname()« auf, die dessen IP-
Adresse und Port zuriickgibt, siehe Lis-
ting 1, Zeilen 57 bis 67.

Zugriffsmodus festlegen

Der Datenaustausch lauft {iber die Funk-
tionen »sock_recvmsg()« und »sock_
sendmsg()«, Zeilen 89 und 112. Sie besit-
zen drei gleiche Parameter: den Socket,
ein Objekt vom Typ »msghdr« und die
Linge des Speicherbereichs. Bei »sock
_recvmsg()« kommen noch die Flags fiir
die Zugriffsart dazu, die »linux/socket
.h« festlegt. Fiir einen nicht blockieren-
den Zugriff steht beispielsweise »MSG
_DONTWAIT«.

Der wichtigste Parameter dieser Funktio-
nen ist die Datenstruktur vom Typ
»msghdr«. Sie {ibernimmt ndmlich in
»msg_iov« die Adresse des Speicherbe-
reichs »iove, in dem die Daten bei Lese-
und Schreibzugriffen abgelegt werden,
siehe Listing 1, Zeilen 79 bis 84. In
»msg_iovlen« steht die Anzahl der ver-
wendeten Speicherblocks, in diesem Fall
nur einer. Die Strukturelemente »msg_



sock_recvmsg()

sock sendmsg ()

Client Server

—> Verbindungsaufbau

IP-Adresse
Server-Socket

W

Client-Socket

—> Datentransfer

Userspace

sd = socket(...)

bind(...)

listen(...)

close(...)

Applikation

clientsd = accept (serversd, ...)

Kernelspace
sock_create(..., &sptr)
sptr->bind(...)

sptr->listen(...)

clientsock = sock_alloc(...)
sptr->accept (sptr, &clientsock, 0)

sock_release(...)

Modul

Abbildung 1: Beim Verbindungsaufbau erzeugt der Server einen neuen Port, der
fiir den eigentlichen Datenaustausch verwendet wird.

control« und »msg_controllen« spielen
im Beispiel keine Rolle und erhalten
dementsprechend nur Standardwerte.
Sie dienen sonst unter anderem der
Ubermittlung von IP-Optionen {iber
Unix-Sockets. Ndher sind die einzelnen
Elemente von »msghdr« in der Manual-
seite zu der Funktion »recvmsg()« be-
schrieben, die so funktioniert wie die
hier verwendete Kernelfunktion »sock_
recvmsg()«.

Tricks zum Speicherzugriff

Die Makros »get_fs()« und »set_fs()« er-
moglichen, wie in [1] beschrieben, den
Datentransfer zwischen User- und Ker-
nelspace, siehe Listing 1, Zeilen 87 bis
90. Die Funktion »sock_recvmsg()« gibt
die Anzahl der empfangenen, »sock_
sendmsg()« die der verschickten Bytes
zuriick. Ist zwischenzeitlich die Verbin-

TCP/IP im Userspace

Abbildung 2: Die meisten Interfaces zu TCP/IP auf der Applikationsseite haben

direkte Entsprechungen im Kernel.

dung abgebrochen, liefern sie einen
Wert kleiner null. Der Server ruft in die-
sem Fall - oder wenn er seinerseits die
Verbindung beenden will - die Funktion
»sock_release()« auf. Damit gibt der Pro-
grammierer auch spdter den verwende-
ten Socket wieder frei.

Nachster Kunde, bitte!

Im Gegensatz zum Server muss der
Client nicht auf Verbindungen warten.
Deshalb beschrankt sich die Implemen-
tation auf den Verbindungsaufbau. Zu-
erst erzeugt »socket create()« einen
Socket. Die Struktur »sockaddr_in« spe-
zifiziert dann den gewiinschten Server,
siehe Zeilen 25 bis 27 in Listing 2. Des-
sen IP-Adresse darf {ibrigens auch in
Ascil vorliegen, der so genannten Dotted
Decimal Notation. Dafiir bietet der Ker-
nel die Funktion »in_aton()«, die die IP-

Die Kommunikation mit der Internet-Stan-
dardprotokollfamilie TCP/IP funktioniert nach
dem Client-Server-Prinzip. Der Client addres-
siert einen Server iiber die Kombination von
IP-Adresse und Port, der Server wartet auf die
Anfrage eines Clients. Ist es so weit, erzeugt
er einen neuen Socket, iiber den der Daten-
transfer ablauft. Parallel dazu nimmt der Ser-
ver bereits die ndchste Anfrage entgegen
(siehe Abbildung 1).

Um einen Userspace-Server zu programmie-
ren, kommen iiberlicherweise die Funktionen
»socket()«, »bind()«, »listen()« und »ac-
cept()« zum Einsatz. Der Client baut eine Ver-
bindung iiber »socket()« und »connect()« auf
(Abbildung 2).

Der Aufruf von »socket()« richtet einen Kom-
munikationsendpunkt ein, der als Socket be-
zeichnet wird. Die Funktion »bind()« weist

dem Socket einen Port zu, der dem Client be-
kannt sein muss. Fiir einige Applikationen sind
die Ports festgelegt (siehe die Datei »/etc/
services«). So steht die Portnummer 80 fiir
den HTTP-Service, also das iibliche WWW-Pro-
tokoll. Der Aufruf von »listen()« legt die maxi-
male Anzahl gleichzeitiger Verbindungen fest.
Damit Iasst sich die Gefahr einer Uberlastung
des Servers von vornherein minimieren.
»accept()« ist die Funktion, mit der der Ser-
ver auf eine neue Verbindung wartet. Sobald
ein Client per »connect()« eine Verbindung
aufbaut, erzeugt diese Funktion einen neuen
Socket, iiber den Client und Server Daten aus-
tauschen, meist iiber »read()« und »write()«.
Mit dem urspriinglichen Socket wartet der
Server auf die ndchste Verbindung. Wird ein
Socket nicht mehr benétigt, gibt die Funktion
»close()« ihn wieder frei.

Adresse in Bindrform {iibersetzt. Die
Struktur »sockaddr_in« ist einer der vier
Parameter der Methode »connect()«, die
den Server kontaktiert (Zeile 28).

Fiir den Datenaustausch benutzen Client
wie Server die beiden Methoden »sock_
recvmsg()« und »sock_sendmsg()«. Die
Verbindung schliefst der Client ebenfalls
mit »sock_release()«. Der Client schickt
ein »hallo« an den Echoserver, der auf
demselben Rechner auf Port 5555 wartet
(siehe Kasten , Test mit Telnet”). Er

Test mit Telnet

Haben Sie das Server-Modul »echo.c« iiber-
setzt und mit »insmod echo.ko« geladen,
sollten Sie sicherstellen, dass Sie den hier
verwendeten Port 5555 nicht anderweitig
verwenden oder durch eine Firewall ge-
blockt haben. Dann geben Sie »telnet local-
host 5555« ein. Der Aufruf kann natiirlich
auch von einem anderen Rechner aus erfol-
gen. In diesem Fall ist »localhost« durch den
Rechnernamen des neuen Echoservers zu
ersetzen.

Sie konnen jetzt Nachrichten eintippen, die
nach jedem Return zum Server gesendet und
von diesem zuriickgeschickt werden. Telnet
gibt die Antworten des Echoservers dann
aus. Um die Verbindung zu beenden, verlas-
sen Sie einfach das Telnet-Programm. Dazu
geben Sie [Strg]+[ 1] gefolgt von »quit« ein.
Die Verbindung wird ebenfalls abgebrochen,
wenn Sie den Echoserver per »rmmod echo«
aus dem Kernel entladen.

Um den Client zu testen, laden sie entweder
das Servermodul oder verwenden den Stan-
dard-Echoserver im Userspace. Lauft der
Internet-Superdaemon »xinetd«, setzen Sie
in »/etc/xinet.d/echo« die Variable »dis-
abled« auf »No« und schicken dem Server
ein HUP-Signal. Dann miissen Sie allerdings
auch im Sourcecode des Clients den Port auf
»T« andern.
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wartet auf die Antwort und baut die Ver- Um das Beispiel kurz zu halten, leiht verschwindet dieser Fehler, das Modul
e bindung anschliefend wieder ab. Trdgt sich das Modul den Prozesskontext von = muss dann allerdings mit »rmmod« von
-Fi man im Code von Listing 2 anstelle von  Insmod. Das Modul zeigt nach erfolgter =~ Hand entladen werden. Den Testablauf
»;—: »127.0.0.1« die IP-Adresse des Rechners =~ Kommunikation dem Kernel einen Initia- dokumentiert der Client tiber »printk()«
E im lokalen Netz ein, konnen Client und lisierungsfehler an. Das erspart manuel-  im Syslog.
Server auch auf unterschiedlichen Rech- les Entladen. Entfernt man den Kom- Laufen Netzwerk-Services im Betriebs-
nern laufen. mentar von »//return 0;« in Zeile 55, systemkern, sind sie besonders perfor-
116
39 ... 64 (unsigned char)address.sa_data[2], 91
40 static struct socket *socket_accept( struct 65 (unsigned char)address.sa_data[3], 92  return len;
socket *server ) 66 (unsigned char)address.sa_data[4], 93 }
41 { 67 (unsigned char)address.sa_data[5] ); 94
42 struct socket *clientsocket=NULL; 68 return clientsocket; 95 static int server_ receive( struct socket
43 struct sockaddr address; 69 } *sptr, unsigned char *buf, int len )
44 int error, len; 70 96 {
45 71 static int server_send( struct socket *sock, 97  struct msghdr msg;
46 if( server==NULL ) return NULL; unsigned char *buf, int len ) 98 struct iovec iov;
47 clientsocket = sock_alloc(); 72 1 % m e ¢ elds;
48  if( clientsocket==NULL ) return NULL; I 100
é?} e . 74  struct iovec iov; 101  if( sptr->sk==NULL )
clientsocket->type = server->type;
51 clientsocket->ops = server->ops; T BRI L 102 . re%urn o
52  error=server->ops->accept (server, 7 103 lov.iov base = buf;
clientsocket,0); 77  if( sock->sk==NULL ) 104 iov.iov_len = len;
53 if( error<0 ) { 78 return 0; 105 msg.msg_control = NULL;
54 sl relenma(Eliommasia) 79  iov.iov_base = buf; 106 msg.msg_controllen = 0;
55 return NULL; 80 iov.iov_len = len; 107 msg.msg_iov = &iov;
56 ) 81 msg.msg_control = NULL; 108 msg.msg_iovlen = 1;
57  error=server->ops->getname (clientsocket, 82 msg.msg_controllen = 0; 109
58 (struct sockaddr *) 83 msg.msg_iov = &iov; 110 oldfs = get_fs();
saddress, &len,2); 84 msg.msg_iovlen = 1; 111  set_fs( KERNEL_DS );
59  if( error<0 ) { 85 msg.msg_flags = 0; 112 len = sock_recvmsg( sptr, &msg, len, 0 );
60 sock_release (clientsocket); 86 113 set_fs( oldfs );
61 return NULL; 87 oldfs = get_fs(); 114
62 } 88 set_fs( KERNEL_DS ); 115 return len;
63  printk(KERN_INFO "new connection (%d) from 89 len = sock_sendmsg( sock, &msg, len ); 116 }
%u.%u.%u.%u\n", error, 90 set_fs( oldfs ); 117 ...
11 ... 29  (struct sockaddr *) &client, sizeof 49 len = sock_recvmsg( clientsocket,
12 static int __init client_init( void ) ( client ), 0 ); &msg, sizeof (buf), 0 );
13 { 30 if( clienterror < 0 ) { 50 if( len > 0 )
14  int len, clienterror; 31 printk( KERN_ERR "Carrera: Connect 51 printk( KERN_INFO "returned:
15 char buf[64]; error = %d on clientsocket", \"&s\"\n", buf);
16 struct msghdr msg; 32 clienterror ); 52 }
17 struct iovec iov; 33 return -EIO; 53 set_fs( oldfs );
18 mm_segment_t oldfs; 34 } 54
19 struct sockaddr_in client; 35 memcpy( buf, "hallo", 6 ); 2 {/retufn 05
20 I e e = i 2: lf;oz}ltliz;zzz}jtc;ii_ntsocket D e
21  if( sock_create( PF_INET,SOCK_STREAM, 37 iov.iov_len = 6; 58 clie;tsocket - T
IPPROTO_TCP, &clientsocket)<0 ) { 38 msg.msg_control = NULL; 59 }
22 printk( KERN_ERR "server: Error 39 msg.msg_controllen = 0; 60 return -EIO;
creating clientsocket.\n" ); 40 msg.msg_iov = &iov; 61 }
23 return -EIO; 41 msg.msg_iovlen = 1; 62
24} 42 nsg.nsg_flags = 0; 63 static void __exit client_exit( void )
25 client.sin family = AF INET; 43 64 {
26 client.sin_addr.s_addr = in_aton 44 oldfs = get_fs(); 65 if( clientsocket )
("127.0.0.1"); /* destination addr */ 45 set_fs( KERNEL_DS ); 66 sock_release( clientsocket );
27 client.sin_port = htons( (unsigned 46 len = sock_sendmsg( clientsocket, &msg, 67 }
short) serverport ); 6 ); 68
28  clienterror = clientsocket->ops->connect 47  if( len > 0 ) { 69 module_init( client_init );

( clientsocket, 48 iov.iov_len = sizeof (buf); 70 module_exit( client_exit );




mant. So ergab eine von IBM durchge-
fithrte Untersuchung, dass ein im Kernel
implementierter Webserver eine dreifach
bessere Performance aufwies als ein
Webserver im Userspace [5].

Eingebauter Server in 2.6

Im Kernel 2.4 iiberzeugte der eingebaute
Webserver Khttpd durch seine Ge-
schwindigkeit, doch er ist mittlerweile
nicht mehr Teil des Standardkernels. Der
In-Kernel-Server Tux [6] von Ingo Mol-
nar funktioniert mit den aktuellen Ker-
neln, zum Redaktionsschluss zumindest

mit Linux 2.6.5 - also eine Gelegenheit

Sockets erzeugen und freigeben

int sock_create(int family, int type, 2
int protocol, struct socket **res);

fiir eigene Experimente ohne groflen
Programmieraufwand. (ofr) =

TCP/IP-Schnittstellenfunktionen im Kernel
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void sock_release(struct socket *sock)

Die Funktion gibt den Socket »sock« wieder frei.

struct socket *sock_alloc(void);

int (*bind) (struct socket *sock, struct 2
sockaddr *myaddr, int sockaddr_len);

Die Funktion allokiert und initialisiert ein Socket-Objekt. Bei Erfolg gibt die Funktion die Adresse

des neu erzeugten Socket-Objekts zuriick, ansonsten »0«.
Methoden des Socket-Objekts

Die Funktion weist dem Socket »sock« den in »myaddr« angegebenen Namen (Portnummer) zu.
»myaddr« hat die Ldnge »sockaddr_len«. Lduft alles glatt, gibt die Funktion »0« zuriick, sonst

einen negativen Fehlercode.

int (*listen) (struct socket *sock, int len);

Setzt die Anzahl der gleichzeitig offenen Verbindungen des Sockets »sock« auf »len«. Die
Funktion gibt nach erfolgreichem Ablauf »0« zuriick, sonst einen negativen Fehlercode.

int (*accept) (struct socket *sock, 2
struct socket *newsock, int flags);

Die Methode nimmt vom verbindungsorientierten Socket »sock« den nachsten Verbindungs-
wunsch entgegen und initialisiert »newsock« entsprechend. Mit »flags« wird der Zugriffsmodus
(siehe Headerdatei »linux/socket.h«) eingestellt. Liegt ein Verbindungswunsch vor, gibt die
Funktion »0« zuriick, andernfalls einen negativen Fehlercode.

int (*getname) (struct socket *sock, struct 2
sockaddr *addr, int *sockaddr_len, int peer);

int sock_recvmsg(struct socket *sock, 2
struct msghdr *msg, size_t size, int flags);

Diese Funktion schreibt in »addr« Informationen iiber Portnummer und IP-Adresse des Sockets
»sock«. Ist »peer« mit »0« belegt, gibt die Methode die Adressangaben des Sockets selbst
zuriick. Bei jedem anderen Wert fiir »peer« schreibt sie die Adressangaben des Remote-Sockets
in »addr«. In »sockaddr_len« wird die Grope der abgelegten Adressinformation zuriickgegeben.

Der Riickgabewert ist »-ENOTCONN, falls der Socket nicht verbunden ist, sonst »0«.
Funktionen zum Datenaustausch

Diese Funktion liest Daten vom Socket »sock« und legt sie im Speicher ab, der neben anderen
Informationen in »msg« definiert ist. »size« gibt die Grope des Speicherbereichs in Bytes an.
»flags« spezifiziert die Zugriffsart (beispielsweise »MSG_DONTWAIT« fiir nicht blockierend). Die
Funktion gibt die Anzahl der gelesenen Bytes zuriick. Sollte die Verbindung zwischenzeitlich
abbrechen, gibt die Funktion einen negativen Fehlerwert zuriick.

int sock_sendmsg(struct socket *sock, 2
struct msghdr *msg, size_t size);

__u32 in_aton(const char *str)

Verschickt die im Speicherbereich abgelegten Daten an den iiber »sock« verbundenen
Kommunikationspartner. Der Speicherbereich selbst ist in einem Element der Struktur »msg«
definiert. »size« gibt die Grope dieses Speicherbereichs an. Die Funktion gibt die Anzahl der
gesendeten Bytes zuriick, im Fehlerfall oder beim Verbindungsabbruch stattdessen einen
negativen Fehlercode. Weitere Informationen iiber die Fehlerursache lassen sich der Struktur

»msi« entnehmen.

Die Funktion konvertiert einen Ascii-String (Dotted Decimal) in eine bindre Reprédsentation der
IP-Adresse. Riickgabewert ist die konvertierte Adresse.

__u32 htonl(__u32 );

__u32 ntohl(__u32 );

unsigned short int htons( unsigned short int );

unsigned short int ntohs( unsigned short int );

Diese vier Funktionen {ibersetzen einen Long- oder einen Integerwert vom der Host Byte Order

in Network Byte Order und umgekehrt.
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