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Linux-Magazin 10/04

Workshop: Distributionen bei dedizierten Servern austauschen, am Beispiel von Fedora und Debian

Tapetenwechsel

Welche Linux-Distribution Ihr Hoster auf dem dedizierten Server installiert, kénnen Sie als Kunde nur selten
frei wahlen. Mit Root-Zugriff, einer Moglichkeit zum Reset der Maschine und einem Rettungssystem spielen Sie
Ihre WUﬂSCh‘DiStribUtion Se|bSt an. Peter Haufschild, Thomas Koch, Mirko Délle, Max Werner

Linux ist nicht gleich Linux, trotz aller
Standards entwickelt jeder Administra-
tor frither oder spater Vorlieben fiir eine
bestimmte Distribution. Darauf konnen

Server-Hoster aber nur selten Riicksicht
nehmen, meist stellen sie nur ein oder
zwei Distributionen in verschiedenen
Versionen zur Auswabhl.

Wenn Sie Thren Server selbst auf die
Wunsch-Distribution umstellen wollen,
ist dafiir unbedingt ein Root-Zugang er-
forderlich. Weiterhin sollten Sie die
Moglichkeit haben, den Rechner neu
starten zu lassen, entweder iiber ein
Webfrontend oder mit einem manuellen
Reset durch den Hoster. Ein Reset ist
dann wichtig, wenn der neue Kernel
oder das neue System falsch konfiguriert
ist und Sie sich damit selbst ausgesperrt
haben, im Idealfall, bei fehlerfreier In-
stallation geht es auch ohne.

Ein separates Rettungssystem verein-
facht die Umstellung sehr: So kdnnen
Sie die urspriingliche Distribution in al-
ler Ruhe vollstdndig entfernen oder gar
die Festplatte nach eigenen Vorstellun-
gen partitionieren, ohne Gefahr zu lau-
fen, dass der Server nicht mehr bootet.

Hilfreiches Grub-Patch

Muss die Umstellung bei laufendem
Ur-System erfolgen, hilft der Boot-
loader Grub [1] weiter. Wenn Sie
ihn mit dem »savedefault«-Patch
iibersetzt haben, ldsst sich die
Bootreihenfolge mit dem Grub-
Kommando »savedefault --de-
fault = Nummer --once« nur
fiir den ndchsten Systemstart
umstellen. Funktioniert der
neue Kernel oder die Sys-
temkonfiguration nicht, startet Grub
nach dem ndchsten Reset wieder den
bisherigen Bootabschnitt.
Das »savedefault«-Patch hat bis ein-
schlieRlich der aktuellen Version 0.95
keinen Eingang in die Standardversion
gefunden, Sie finden es im Debian-
Quellpaket von Grub im Verzeichnis
»debian/patches/savedefault.diff« oder
alternativ bei [2].
Ein Distributions-Wechsel ohne Ret-
tungssystem ist nicht zu empfehlen. Der
kleinste Fehler hat ein nicht mehr lauffa-
higes System zur Folge, sodass eine oft
kostenpflichtige Neuinstallation durch
den Hoster fdllig ist. Wenn Sie dennoch
umstellen wollen, sollten Sie zundchst
ein eigenes Rescue-System aufsetzen,
das im laufenden Betrieb keine Fest-
platte benétigt.
Ein solches System finden Sie unter [3],
es besteht aus dem Rescue-Kernel und

einer Initial-RAM-Disk, die das kom-
plette Linux-System enthdlt. Kopieren
Sie die Dateien »vmlinuz-rescue« und
»rescue-initrd.gz« nach »/boot« und er-
weitern Sie die Grub-Konfigurationsdatei
um folgende Zeilen:

title Rescue

root (hd0,0)

kernel /vmlinuz-rescue init=/sbin/init 2
ramdisk_size=8192 root=/dev/ram0 2
devfs=nomount ramdisk_blocksize=4096 2
console=ttyl console=ttyS0,57600 2
ip=IP-Adresse netmask=Netzmaske 2
gateway=Gateway-IP dns=Nameserver-IP

initrd /initrd-rescue.gz

Die kursiv gedruckten Netzwerk-Einstel-
lungen miissen Sie an Ihre Bediirfnisse
anpassen. Dann konnen Sie mit Hilfe
des »savedefault«-Befehls von Grub ge-
fahrlos ausprobieren, ob das Rescue-Sys-
tem startet und Sie sich per SSH anmel-
den kdnnen.

Funktioniert das Rescue-System, stellen
Sie es als Standardsystem in Grub ein.
Anschlieflend benutzen Sie das Rescue-
System, um Ihre Festplatte zu mounten,
die alte Distribution zu l6schen und die
neue aufzuspielen. Dabei miissen Sie
»/boot« auslassen, da Sie sonst auch die
beiden Dateien des Rescue-Systems 16-
schen und sich damit aussperren.

Rettungssystem als
Werkzeug

Mit einem vom Provider bereitgestellten
Rettungssystem ist die Umstellung nicht
nur einfacher, sondern auch deutlich un-
gefdhrlicher: Im Zweifelsfall starten Sie
den Rechner im Rettungssystem neu und
beheben die Fehler von dort aus. Je
nachdem, ob das Rettungssystem auf der
gleichen Festplatte liegt wie das Arbeits-



system oder aus dem Netz geladen wird,
konnen Sie die Partitionierung den eige-
nen Wiinschen anpassen.

Die eigentliche Installation verlduft fiir
alle Distributionen etwa gleich: Nach-
dem ein Basis-System aufgespielt ist,
folgt eine reguldre Installation iibers
Netzwerk. Bei Debian ist dafiir »deboot-
strap« zustdndig, flir Red-Hat-basierte
Linux-Distributionen wie Fedora Core 2
oder Red Hat Enterprise benutzen Sie
am besten das komfortable Kickstart.

PXE-Kernel fiir Fedora

Ausgangsbasis fiir die Migration auf Fe-
dora Core 2 ist ein Kernel mit PXE-Unter-
stlitzung (Pre-Boot Execution Environ-
ment), den Sie samt passender Initial-
RAM-Disk aus dem Verzeichnis »ima-
ges/pxeboot« der Fedora-Installations-
CD oder von [4] ins Verzeichnis »/boot«
der Ur-Distribution kopieren.

Mit Hilfe des PXE-Kernels ist es moglich,
ein Linux-System zu starten, ohne die
Festplatte oder das CD-ROM dauerhaft
zu belegen. Beim Systemstart liest der
Rechner den Kernel samt Initial-RAM-
Disk komplett in den Speicher, sodass
Anaconda anschliefend die Festplatte
problemlos neu partitionieren und for-
matieren kann.

Damit Ihr Rechner den PXE-Kernel beim
ndchsten Start 1ddt, miissen Sie die Boot-
loader-Konfiguration dndern. Zusatzlich
benotigt der Kernel die Netzwerk-Ein-
stellungen als Kernelparameter, die Lis-
tings 1 und 2 zeigen zwei Beispielkonfi-

Tabelle 1: Wichtige Kickstart-Kommandos

gurationen mit DHCP und (auskommen-
tiert) statischer IP fiir Grub und Lilo.

Die Initial-RAM-Disk von Fedora Core 2
ist so vorbereitet, dass sich der Rechner
mit Anaconda selbst konfiguriert und
die gewlinschte Software installiert. Der
Kernelparameter »ks« aus den Zeilen 7
beziehungsweise 13 in den Listings 1
und 2 gibt die externe URL an, unter der
Sie die Kickstart-Konfiguration spater
zum Download bereitstellen.

Die einfachste Methode, eine Kickstart-
Konfiguration anzulegen, ist es, das Pro-
gramm »system-config-kickstart« aufzu-
rufen. Abbildung 1 zeigt die grafische
Oberfldche des in Red-Hat- und Fedora-
Distributionen enthaltenen Konfigura-
tions-Tools. Die Kickstart-Konfigura-
tionsdatei konnen Sie aber auch von
Hand erstellen, als Grundlage verwen-
den Sie dazu am besten die Konfigura-
tion Thres eigenen Fedora-Systems aus
»/root/anaconda-ks.conf«.

Grafische Konfiguration

Neben dem Umfang der Software kon-
nen Sie per Kickstart auch die Partitio-
nierung des Rootservers festlegen. Ein
grofder Vorteil des Kickstart-Systems ist,
dass keine fehlertrachtige manuelle In-
stallation erforderlich ist. Sie konnen so-
gar auf einem zweiten lokalen Rechner
ausprobieren, wie genau Anaconda spa-
ter Thren Server konfigurieren wird, und
so Fehler im Vorfeld entdecken - ohne
kostentrachtige Reboots oder Neu-Instal-
lationen durch den Hoster.

Kommando Erklarung

bootloader Legt die Position des Bootloaders fest. Beispiel: »bootloader --location=mbr«
clearpart Loscht Partitionen von der Platte. Beispiel: »clearpart --all --initlabel«
firewall Konfiguration der Firewall. Beispiel: »firewall --ssh«

install Ein neues System installieren, statt ein vorhandenes zu aktualisieren.

network

Netzwerk-Konfiguration. Beispiel: »network --bootproto=dhcp --device=ethO«

nfs System per NFS installieren.

Beispiel: »nfs --server=nfsserver.example.com --dir=/install/«

part Erstellt Partitionen auf der Platte.
Beispiel: »part / --size=4096 --fstype=ext3 --badblocks«

reboot Nach der Installation Rechner neu starten.
rootpw Root-Passwort setzen.
Beispiel: »rootpw --iscrypted $151tUfIN6KSyxNYOy55tDDAwgZJdhos81«
skipx X-Window-Konfiguration iiberspringen.
text Installation im Textmodus starten.
url System per FTP oder HTTP installieren. Beispiel: »url --url http://wftp.

tu-chemnitz.de/pub/linux/fedora-core/2/i386/0s/«

Die wichtigste Option im Konfigurations-
programm ist »Installation im interakti-
ven Modus ausfiihren«. Diese miissen
Sie unbedingt deaktivieren, sonst wartet
Anaconda auf dem Server spater auf Tas-
tatur- oder Mauseingaben. Weiterhin
miissen Sie an den Zugang von aufien
denken, also SSH als Dienst aktivieren
und bei der Einrichtung der Firewall den
SSH-Port von aufien zulassen, sonst ha-
ben Sie sich selbst ausgesperrt.

Handverlesene Pakete

Ein grofer Nachteil der grafischen Ober-
flache ist, dass es sich beim Mentiipunkt
»Paketauswahl« eigentlich um eine Grup-
penauswahl handelt, die nur eine grobe
Konfiguration zuldsst. Auflerdem scheint
Anaconda Probleme mit den deutsch-
sprachigen Gruppennamen zu haben
und verlangt bei der Installation eine
Eingabe - todlich fiir die Remote-Installa-
tion. Daher sollten Sie »system-config-
kickstart« entweder mit einer englischen
Locale starten (»LC_ALL=en system-
config-kickstart«) oder die Auswahl spa-
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ter von Hand nachbearbeiten. | 2
Listing 1: Grub-Konfiguration
01 default=0

02 timeout=2

04
05 title Fedora Core 2 (PXE)
06 root (hdo,0)

a

ks.cfg network=dhcp

gateway=192.168.1.254 dns=192.168.1.1
9 initrd /boot/initrd.img.PXE

o

03 splashimage=(hd0,0) /boot/grub/splash.xpm.gz

07  kernel /boot/vmlinuz.PXE ks=http://ks.example.com/

08 # kernel /boot/vmlinuz.PXE ks=http://ks.example.com/ks.
cfg network=static ip=192.168.1.10 netmask=255.255.255.0

Listing 2: Lilo-Konfiguration

01 prompt

02 timeout=2

03 default=PXE

04 boot=/dev/hda

05 map=/boot/map

06 install=/boot/boot.b

07 message=/boot/message
08 1ba32

09

10 image=/boot/vmlinuz.PXE
11  label=PXE

12 initrd=/boot/initrd.img.PXE

)

o

o

dns=192.168.1.1"

13 append="ks=http://ks.example.com/ks.cfg network=dhcp"

14  # append="ks=http://ks.example.com/ks.cfg network=static
ip=192.168.1.10 netmask=255.255.255.0 gateway=192.168.1.254
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Die Namen der ausgewdhlten Gruppen
landen im Abschnitt »%packages« der
Kickstart-Konfigurationsdatei. Das For-
mat ist sehr einfach: Gruppennamen er-
kennt Anaconda an einem fiihrenden
»@ « (mit Leerzeichen) und dem Namen
der Gruppe. Sie kénnen auch einzelne
Pakete auswdhlen, indem Sie die Paket-
namen (ohne fiihrendes »@ «) unterein-
ander schreiben. Per »-Paketname«
schliefen Sie explizit einzelne Pakete
von der Installation aus.

Falls Sie kein laufendes Fedora-System
zur Hand haben, benutzen Sie einfach
die Beispielkonfiguration von [5] als
Vorlage und passen sie an. Tabelle 1 ent-
halt eine Liste der notigen Kommandos,
weiterfiihrende Dokumentation gibt es
auf der Red-Hat-Website unter [6].

Konfiguration aus dem Netz

Die fertige Kickstart-Konfigurationsdatei
miissen Sie nun auf einem anderen Ser-
ver ablegen, den Ihr Root-Server errei-
chen kann. Zur Not reicht auch eine
Dyn-DNS-Domain [7] oder die IP-
Adresse Thres privaten Rechners. Wich-
tig ist nur, dass der Root-Server die Kick-
start-Konfiguration unter der im Kernel-
Bootparameter »ks« eingetragenen URL
per HTTP beziehen kann.

Nach diesen Vorbereitungen starten Sie
den Root-Server einfach neu. Das Linux-
System auf der Initial-RAM-Disk konfi-
guriert die Netzwerkkarte, Anaconda
lddt die Kickstart-Konfiguration herunter
und arbeitet sie vollstindig ab (Abbil-
dung 2). Das kann je nach Anbindung
und Umfang der Konfiguration durchaus
mehrere Stunden in Anspruch nehmen.
Zum Abschluss, nachdem auch der
Bootloader mit »system-config-kickstart«
neu geschrieben wurde, startet Ana-
conda den Rechner neu. Wenn Sie nichts
vergessen haben, konnen Sie sich dann
auf Threm Server einloggen und letzte
Anpassungen vornehmen.

Debian aus der Ferne

Die Umstellung des Servers auf Debian
GNU/Linux ist erheblich aufwandiger
als bei Fedora Core 2: Einen dhnlichen
automatischen Installationsmodus wie
mit Anaconda und Kickstart gibt es bei
Debian nicht, zudem muss der Server

iiber ein Rettungssystem verfiigen, unter
dem Sie die nachfolgende Installation
durchfihren.

Das einzige Hilfsmittel ist das Skript »de-
bian-installer.sh« von Christian Ney, von
dem es verschiedene Varianten mit An-
passungen fiir die Hoster 1&1, Strato
oder auch Server4You gibt. Die Autoren
testeten die 1&1-Variante »debian-instal-
ler.sh« von [8].

Fragestunde

Das Skript 10scht automatisch die ersten
neun Partitionen auf »/dev/hda« und
legt anschliefend neun neue Partitionen
an: »/boot«, »swap«, »/«, »extended,
»/usr«, »/home«, »/tmp«, »/var« und
»/opt«. Die Grofien der einzelnen Parti-
tionen fragt das Skript vom Benutzer ab
und zeigt an, wie viel noch verfiigbar ist.
Die Zahl und Zuordnung der Partitionen
lasst sich allerdings nicht verdndern,
ohne das Skript an mehreren Stellen an-
zupassen. Dann fragt »debian-installer
.sh« IP-Adresse und Hostnamen des Ser-
vers ab. Christian Ney will sein Skript
bis zum Erscheinungstermin dieser Aus-
gabe so erweitern, dass es mdglichst
viele der Angaben aus dem laufenden
Rettungssystem liest.

Nach Abfrage der Konfigurationsdaten
lddt »debian-installer.sh« ein knapp 750
KByte grofles Tar-Archiv mit dem
Debian-Installer »debootstrap« von [8]
herunter, entpackt
es im Root-System
des Rettungssys-
tems und beginnt
mit der Standard-

Datei Hilfe

Basiskonfiguration

Installations methode
Bootloader-Opticnen
Partitionsinformationen
installation von Netzwerk-Konfiguration
Authentifizierung
Firewall-Konfiguration
Display-Konfiguration

Debian.

In deren Verlauf
miissen Sie das Paketauswall
Root-Passwort, Be-

nutzerdaten und

Skript vor der Installation
Post-Installations-Skript

die Zeitzone ein-
geben, dann in-
stalliert »deboot-
strap« ein Woody-
Basis-System und
bietet weitere Pa-
kete zur Installa-

tion Uber »tasksel«

staller.sh« die passende Lilo-Konfigura-
tion, die »fstab« sowie die Netzwerk-
Konfiguration und richtet den Bootloa-
der Lilo ein. Am Schluss landen Sie in ei-
ner »chroot«-Umgebung auf dem neuen
Debian-System, wo sie von Hand Pakete
nachinstallieren konnen, falls Sie keins
der Paket-Frontends benutzt haben.
Wichtig ist, dass Sie in jedem Fall das

Paket »ssh« nachinstallieren - es ist im

Standardumfang nicht enthalten. Auch
fehlen einige Anpassungen an die 1&1-
Root-Server, zum Beispiel wird die se-
rielle Konsole nicht eingebunden. Sie
miissen also selbst in der Lilo-Konfigura-
tion die Kernel-Bootparameter »con-
sole=ttyl console = ttyS0,57600« ergdn-
zen und in der Datei »/etc/inittab« einen
Getty-Prozess auf der seriellen Schnitt-
stelle »/dev/ttySO« lauschen lassen.

Spezielles Root-Server-
Paket

Eine Alternative zum Debian-Installa-
tions-Skript ist das Paket von [9]. Das
Tar-Archiv ist das Backup eines 1&1-
Root-Servers der aktuellen Generation
mit aktivierter serieller Konsole in Grub
und im Kernel 2.6.5 sowie auf 1&1 ange-
passten Netzwerk-Skripten fiir DHCP
und das relativ ungewohnliche Routing
des Karlsruher Hosters und den wich-
tigsten Grunddiensten und Werkzeugen
wie SSH, Perl oder »ncftp«.

Kickstart Configurator

Basiskonfiguration (erforderlich)

Standard-Sprache: ‘Germaﬂ (Germany) - Deutsch

Tastatur.

[~]
‘Deuls(h (latinl w/ keine Deadkeys) |v|
[+]

Maus: ‘Micmsuft— IntelliMouse (serial)

[] 3 Tasten emulieren

Zeitzone: ‘ Europe/Berlin | w |

Benutze UTC Zeit

‘ |

Root-Passwort:

Passwort bestatigen: “"""""""’ |

Verschliisseltes Root-Passwort:

Sprachunterstiitzung: | [] Afrikaans (South Africa) 1!
[ Albanian 4
[ Arabic (Algeria) N
[] Arabic (Bahrain)

Ziel Architektur: |x86, AMDG4, oder Intel EM64T [~]

System nach der Installation neu starten
Installation im Textmodus ausfiihren (Standard ist der Grafikmodus)

[] Installation im interaktiven Modus ausfiihren

oder »deselect« an.
Schliefilich
chert

spei-
»debian-in-

Abbildung 1: Das grafische Kickstart erzeugt die Konfigurationsdatei, mit deren
Hilfe spater Anaconda den Rootserver partitioniert, formatiert und installiert.
Fehlertrachtige Eingaben an der Konsole des Servers sind nicht notig.




Fiir die Installation 16schen Sie einfach
die erweiterte »/dev/hda3« der Stan-
dard-Root-Server-Konfiguration, richten
an ihrer Stelle eine Standardpartition ein
und formatieren sie mit Ext 3. Anschlie-
fiend mounten Sie »/dev/hda3« in
»/mnt«, legen das Unterverzeichnis
»/mnt/boot« an und mounten dort
»/dev/hdal«. Nachdem Sie die vorhan-
denen Dateien aus »/mnt/boot« entfernt
haben, laden Sie das Tar-Archiv von [9]
herunter, speichern es in »/mnt« und
entpacken es. Anschliefend miissen Sie
noch den Bootloader Grub einrichten,
im Archiv befindet sich eine Version mit
»savedefault«-Patch:

/mnt/sbin/grub --no-floppy 2
--config-file=/mnt/boot/grub/menu.lst

root (hd0,0)

setup (hd0)

quit

Damit ist die Einrichtung abgeschlossen.
Beim ersten Start generiert das Debian-
System neue SSH-Schliissel und startet
anschlieffend den SSH-Zugang. Das

Root-Passwort lautet standardmafiig »in-
itial« - prinzipiell ein Sicherheitspro-
blem. Sie sollten dem Benutzer Root
deshalb besser schon vor dem ersten
Start des neuen Systems ein anderes
Passwort geben. Dazu wechseln Sie
nach der Grub-Installation mit »chroot
/mnt« auf das neue System und rufen
»passwd« auf.

Die Hoster-Frage

Mit ausreichenden Linux-Kenntnissen ist
ein Wechsel der Distribution auch bei
Root-Servern kein Ding der Unmdglich-
keit - kann aber je nach Service-Preis-
liste des Hosters schnell ins Geld gehen.
Auch ist der Zeitaufwand fiir die eigene
Umstellung nicht zu unterschitzen, ei-
nen halben Arbeitstag sollte man schon
einplanen. Vielleicht ist da der Weg zu
einem Hoster, der maf3gefertigte Systeme
anbietet, einfacher - ab Seite 34 finden
Sie eine Ubersicht der grofien Hosting-
Unternehmen. |

- Anzeige -

Infos

[11 Grub-Projektseite: [http://www.gnu.org/
software/grub]

[2] w»savedefault«-Patch: [http://www.
mirko-doelle.de/linux/savedefault.diff]

[3] Kompaktes Rescue-System fiir Root-Ser-
ver: [http://linvdr.org/projects/rescue]

[4]1 Whitebox Linux: [http://www.
whiteboxlinux.org]

[5]1 Fedora-Mirror-Liste: [http://fedora.
redhat.com/download/mirrors.htmi]

[6]1 Vorlage fiir »ks.cfg«: [ftp://ftp.
linux-magazin.de/pub/magazin/2004/10/
Remote-Installation/ks.cfg]

[71 Kickstart-Dokumentation: [http://www.
redhat.com/docs/manuals/linux/
RHL-9-Manual/custom-quide/
s1-kickstart2-file.html]

[81 Dyn-DNS: [http://www.dyndns.org]

[9]1 Debian-Installer fiir 1&1-Root-Server:
[http://linux.roothell.org/debian-rootie]

[101] Tar-Archiv mit einem auf 1&1-Root-Server
angepassten Debian-System:
[ftp://www.linux-magazin.de/pub/listings/
debian-lundi-rootserver.tar.gz]
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