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Linux-Terminalserver - eine Ubersicht

Einer fur alle

Einer serviert fiir alle: Der dicke Linux-Terminalserver und viele Thin Clients bilden eine Alternative oder
Erganzung zum Corporate Desktop. Der Beitrag vergleicht drei der populdrsten Ansdtze: das Linux Terminal
Server Project, Nomachine NX und Tarantella Secure Global Desktop. andreas sebaid

Jeder Linux-Rechner ist im Prinzip ein
vollstandiger Server, ein typischer Desk-
top-Anwender nutzt diese Fihigkeiten
aber nicht. Gut wdre es, wenn alle Ser-
verdienste nur einmal gestartet wiirden,
eben auf einem Server, und auf dem
Desktop-Computer nur eine Anwendung
zum Steuern der grafischen Oberfldche:
das Prinzip des Terminalservers. Linux
bringt bereits alle Voraussetzungen fiir
den Betrieb als grafischer Terminalserver
mit. Im Gegensatz zu allen Windows-
Ausprdgungen ist Linux nicht nur Multi-
tasking-, sondern auch Multiuser-fahig;
Windows schafft das erst mit der Termi-
nalserver-Edition.

Alle auf einen

In kleinen Installationen reicht ein Ser-
ver, der alle Dienste und Anwendungen
bereitstellt. Bei groften Benutzerzahlen
und hoher Verfiigbarkeit kommt oft eine
starker verteilte, komplexe Architektur
zum Einsatz. Die grafische Darstellung
geschieht iiblicherweise mit X11, das aus

zwei Teilen besteht, dem Server- und
dem Client-Programm, die beide auch
auf verschiedenen Computern laufen
und tiber TCP/IP miteinander kommuni-
zieren konnen. Arbeiten sie auf einem
Rechner, nutzen sie Named Pipes zur
Kommunikation.

Damit ist neben der Multiuser-Fahigkeit
auch der zweite Baustein fiir einen Ter-
minalserver gegeben: Die grafische
Oberfliche wird auf einem Server er-
zeugt und auf einem Client dargestellt.
Um die Sache etwas undurchsichtig zu
machen, heifit das Programm zur Dar-
stellung auf dem Client-Desktop X-Ser-
ver und das Programm, das auf dem Ser-
ver die Grafiken erzeugt X-Client.

Jetzt sind alle grundlegenden Kompo-
nenten fiir eine Terminalserver-Losung
vorhanden, die Sache hat nur einen Ha-
ken: X11 ist selbst {iber ein LAN erschre-
ckend langsam. Eine wesentliche Ursa-
che ist das Kommunikationsverhalten
des X11-Protokolls. Client und Server
tauschen die benétigten Informationen -
etwa iiber den Aufbau von Fenstern -

nacheinander aus. Immer wieder wer-
den deshalb neue Anfragen nétig, ein
kompletter Zyklus aus Frage und Ant-
wort heifdt Roundtrip.

Auf diese Art und Weise werden nicht
nur viele Daten {ibertragen, also Band-
breite belegt, auch die Latenz der Ant-
wort wird erhoht. Ein aktiver Benutzer
kann durchaus um die 5 MBit/s Band-
breite belegen. Wenn KDE startet, wer-
den auf diesem Weg ungefdahr 4 bis 6
MByte {iber die Leitung fallig, bei einer
komprimierten SSH-Verbindung sind das
immer noch knapp 2 MByte.

Es gibt mehrere Ansdtze, um mit der
schlechten Performance von X1l im
Netz besser umzugehen: Das Linux
Terminal Server Project (LTSP, Open
Source) ignoriert das Problem [1]. No-
machine NX ist ein kommerzielles Pro-
dukt mit einem Open-Source-Kern. Hier
geht es darum, X11 durch Proxies auf
beiden Computern auf dem Netzwerk-
weg zu beschleunigen [2]. Die komplett
proprietdren Tarantella-Produkte wiede-
rum ersetzen X11 gleich durch ein eige-
nes Protokoll namens AIP [3]. Alle Lo-
sungsansdtze haben fiir bestimmte Ein-
satzzwecke ihre Berechtigung.

Linux Terminal Server
Project

Das Linux Terminal Server Project kam
bisher nicht so recht aus den Startlo-
chern. Es wird hauptsachlich von Schu-
len [4] verwendet, da es in einem 100-
MBit-Netzwerk erst bei 25 bis 50 gleich-
zeitigen Benutzern zu einem Lastenein-
bruch kommt. Fiir Schulen ist das oft
noch ertrdglich. Der grofie Vorteil liegt in
dem cleveren Bootvorgang iiber das
Netzwerk, der es ermdglicht, Thin
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Abbildung 1: Schematische Darstellung einer X11-Verbindung vom Client-Desktop

zum Terminalserver.

Clients einzubinden: unkonfigurierte,
plattenlose Computer. Damit konnen die
chronisch unterfinanzierten Bildungs-
einrichtungen auch mit alten PCs flottes
Arbeiten anbieten. Der zentrale Server
liefert dabei nicht nur die Desktop-Dar-
stellung fiir die Clients, sondern auch
das komplette Betriebssystem der
Clients samt Linux-Kernel und X11-Ser-
ver als Bootimage.

Gebootet wird iiber ein PXE-Modul auf
der Netzwerkkarte oder - wenn das
nicht moglich ist - iber eine ROM-0-ma-
tic-Diskette [5]. Voraussetzung dafiir ist
allerdings ein entsprechend konfigurier-
ter DHCP-Server, der nach dem Booten
das Bootimage per Trivial File Transfer
Protocol (TFTP) iiber das Netzwerk ko-
piert und startet. In einem 100-MBit-
Netzwerk dauert das nicht langer als das
Starten von der Festplatte.

Das Projekt ist gut dokumentiert und die
Zusammenarbeit der beteiligten Schulen
ist, vor allem in Europa, auflergewdhn-
lich gut [6], [7]. Es gibt vorkonfektio-
nierte Distributionen, die nur noch lokal
anzupassen sind. Fiir kleinere Standorte
mit einer iiberschaubaren Anzahl
Clients ist das LTSP durchaus eine Mog-
lichkeit, mit einfachen Mitteln eine Ter-
minalserver-Losung aufzubauen. Und so
viel sei jetzt schon verraten: An einer
Open-Source-Losung fiir die langsame

Abbildung 2: Schematische Darstellung einer NX-Verbindung vom Client-Desktop

zum Terminalserver, die Roundtrips sind weitgehend eliminiert.

X11-Dateniibertragung wird, wie auf
dem letzten Linuxtag 2004 [8] zu horen
war, mit Hochdruck gearbeitet.

Nomachine NX

Die Nomachine NX [2] des Italieners
Gian Filippo Pinzari ist das Zaubertool,
das dem LTSP und anderen Terminalser-
vern der Open-Source-Welt Fliigel verlei-
hen soll. Die Chancen dafiir stehen nicht
schlecht. Anwender konnen Nomachine
NX als kommerzielles Produkt fiir Linux
kaufen und bekommen dann alles, was
zur schnellen Installation notwendig ist.
Alle Kernelemente der NX-Engine stehen
jedoch unter der GPL. Ein Client-Pro-
gramm, das den Linux-Desktop im Fens-
ter darstellt, ist fiir Linux, Windows,
Mac OS X und einige andere Systeme
kostenfrei erhiltlich, es gibt sogar eine
Portierung auf Playstation 2. An einer In-
tegration in das Linux Terminal Server
Project wird bereits gearbeitet.

NX arbeitet als transparenter Proxy, der
auf der Server- und Client-Seite instal-
liert sein muss. Er komprimiert die Da-
ten aber nicht nur, sondern schickt dank
eines intelligenten Algorithmus unnotige
Roundtrips gar nicht erst auf die Reise
zur anderen Seite des Netzwerks. Das
gelingt so gut, dass NX sich sogar fiir
den Terminalserver-Betrieb iber WAN-

- Anzeige -

Leitungen empfiehlt. In der héchsten
Kompressionsstufe erreicht NX eine
durchschnittliche Kompressionsrate von
70:1. Damit lasten 150 gleichzeitig ange-
meldete Benutzer selbst ein schwaches
10-MBit-Netz nur zu 60 Prozent aus.
Eine bestehende KDE-Session benotigt
nur 40 KBit/s an Bandbreite, mit diesem
Wert ldsst sich sogar iiber eine ISDN-
Verbindung bequem arbeiten.
Nomachine NX kann {iiber einen inte-
grierten Agenten nicht nur das X11-Pro-
tokoll verstehen, sondern zusatzlich das
Windows-Protokoll RDP. Ein NX-Server
ist also in der Lage, Verbindung zu ei-
nem Windows-Terminalserver aufzu-
nehmen und als Vermittler (Middle Ser-
ver) zu agieren.

Tarantella

Nach dem stiditalienischen Tanz der von
der Tarantel Gestochenen ist das Termi-
nalserver-Produkt der alten SCO be-
nannt. Die vielen Beine einer Spinne
sollten dabei die vielfdltigen Verbin-
dungsmoglichkeiten symbolisieren. Mitt-
lerweile ist das Spinnenlogo verschwun-
den und Tarantella ein eigenes Unter-
nehmen, das seine beiden Produkte un-
ter dem Namen Secure Global Desktop
zusammenfasst. Dabei stellt die Termi-
nal Server Edition den Kontakt zu Win-
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dows-Servern iiber RDP her, die Enter-
prise Edition, ehemals Tarantella Enter-
prise 3 genannt, ist fiir heterogene Be-
triebssystem-Landschaften aus Unix, Li-
nux, Windows, Mainframe und AS/400
zustdndig. Im Gegensatz zu Nomachine
NX gibt es bei Tarantella [3] keine
Open-Source-Bibliotheken.

Tarantella bietet keine Anwendungs-Ser-
ver, sondern stellt als Middle-Server die
Verbindung zum Client her. Secure Glo-
bal Desktop benutzt dafiir ein eigenes,
sehr effizientes Protokoll (Adaptive
Internet Protocol, AIP) um die Daten ei-
nes oder mehrerer Terminalserver zu
den Clients zu bringen. AIP richtet die
Kompressionsrate jeweils nach der zur
Verfiigung stehenden Bandbreite der
Ubertragungsleitung. Uber die Kompres-
sionsleistung macht Tarantella grund-
sdtzlich keine Angaben, da sie zu stark
von der jeweiligen Applikation und
sonstigen Bedingungen abhangig sei.

Mittelsmann zur
Windows-Welt

Die Anwendungs-Server miissen nicht
unbedingt unter Unix oder Linux laufen,
auch Microsofts Terminalserver-Familie
wird unterstiitzt. Eine sehr interessante
Eigenschaft von Tarantella ist auch die
Moglichkeit der Darstellung von Termi-
nalserver-Anwendungen in einem Java-
fahigen Browser. Auf diese Weise lassen
sich alle Anwendungen, die auf einem
Terminalserver ablaufen, kurzerhand
Web-fdhig machen.

Ein weiter Vorteil ist die flexible Skalier-
barkeit. Die entsprechenden Lizenzen
vorausgesetzt ist es moglich, mehrere
Tarantella-Server zu Serverfarmen zu-
sammenzuschlieften, die aufler hoherer
Verfiigbarkeit auch Lastausgleich bieten.
Das Ganze hat aber seinen Preis, und
der besteht nicht nur aus den 160 bis
320 Euro pro Lizenz fiir einen nament-
lich zugreifenden Benutzer des Secure
Global Desktop, sondern auch aus der
nicht trivialen Installation und Betreu-
ung eines Tarantella-Systems.

Mit dem Namen Secure Global Desktop
will Tarantella verdeutlichen, dass ihre
Losung sicher ist, bezieht sich hier aber
ebenfalls auf die Verfiigbarkeit. Die Ver-
fligbarkeit einer Serverfarm ist allemal
hoher als die eines einzelnen Servers -
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Abbildung 3: Schematische Darstellung einer Tarantella-Landschaft. Die Serverfarm verbindet die Client-

Desktops wahlweise mit einem Linux- oder einem Microsoft-Terminalserver.

und genau darin liegt eines der versteck-
ten Probleme einer einfachen Terminal-
server-Losung: Der zentrale Server ist
ein Single Point of Failure. Terminalser-
ver-Losungen sind im produktiven Be-
reich aber auf hohe Verfiigbarkeit und
ausreichende Leistungsreserven ange-
wiesen, hier zahlt nicht nur die mog-
lichst gute Ausnutzung der Ubertra-
gungsbandbreite.

Damit liegt der Einsatzbereich fiir Taran-
tella auf der Hand, als Frontend-Enabler
ist der Secure Global Desktop die erste
Wahl. Fiir den Einsatz in einem Netz-
werk mit liberschaubarer Nutzeranzahl,
womdglich noch mit festen Arbeitspldt-
zen, ist aber genau zu priifen, ob sich
der Aufwand lohnt.

Da mit AIP und NX schnelle Ubertra-
gungsmoglichkeiten vorhanden sind, die
das Netzwerk entlasten, riickt die Ser-
verperformance in den Vordergrund.

Neue Tarantella-Produkte

Eine der oft gebrauchten Anwendungen
im Desktopbereich ist Open Office - und
gerade dies zwingt einen Terminalserver
in die Knie. Um solche Performanzein-
briiche abzufedern, diirfen Terminalser-
ver nicht kleinlich ausgestattet sein.
Sollte die Leistung eines einzelnen Ser-
vers nicht mehr ausreichen oder hohe
Verfiligbarkeit erforderlich sein, wird die
Luft noch diinner.

Auch die Server brauchen
Leistung

Eine Serverfarm aufzubauen und zu be-
treiben erfordert den Einsatz erheblicher
Mittel, nicht nur finanzieller Art. Fir
den Einsatz in produktiver Umgebung
ist eine entsprechend hohe Verfligbarkeit
und Leistung jedoch Voraussetzung. In
einer Client-Server-Umgebung kann
beim Ausfalls eines Servers meist teil-

Im vierten Quartal 2004 bringt Tarantella ak-
tualisierte Produktlinien auf den Markt. Das
Unternehmen integriert zunehmend die Win-
dows-Terminalserver-Technik der vor einem
Jahr gekauften Firma New Moon mit der alten
Tarantella-Technik. Ergebnis ist unter anderem
ein Linux-Client fiir die Windows-basierte Ter-
minal Server Edition, mit der Tarantella im di-
rekten Wettbewerb zu Citrix steht.

Gropere Veranderungen stehen der im Artikel
hauptsachlich behandelten Enterprise Edition
bevor, sie wird auf den aktuellen grofen Ser-
ver-Distributionen zertifiziert sein: Suse En-

terprise 9, Red Hat Advanced Server 3 und
auperdem auch auf Solaris 10.

Die oft kritisierte komplizierte Installation
will Tarantella mit einem Web-basierten In-
stallationstool und einem Configuration Wi-
zard vereinfachen. Die in der DMZ angesiedel-
ten Tarantella-Server sollen sich ohne Root-
Zugang administrieren lassen, keine Datei soll
Root gehdren, was den Sicherheitslevel er-
hoht. Fiir das Jahr 2005 hat Tarantella einen
gropferen Umbau der zugrunde liegenden
Technologie angekiindigt, ohne bisher jedoch
Details preiszugeben.




weise lokal weitergearbeitet werden,
fallt aber der einzige Terminalserver aus,
konnen die Benutzer wieder mit Papier
und Bleistift hantieren.

Auch in einem kleinen Netzwerk will
der Einsatz eines Terminalservers gut
iiberlegt sein. Je mehr Benutzer remote
zugreifen, desto eher rechnet sich die
Investition in kréftige zentrale Server.
Nicht nur dass alle Anwendungen von
der zentralen Administration gepflegt
werden konnen. Softwareverteilung, Vi-
renschutz, Datensicherung und all diese
Dinge sind dann an einem Punkt zu erle-
digen, auch die Hardware der Client-
Seite ist erheblich pflegeleichter. Im
glinstigsten Fall kommen plattenlose
Thin Clients zum Einsatz, die der Benut-
zer bei Ausfall selbst tauschen kann,
oder es kommen eigentlich veraltete PCs
aus dem Fundus zu neuer Bliite.

Terminalserver oder
Client-Server-Architektur?

Eine Kompromisslosung ist die gele-
gentliche Nutzung von Terminalserver-
Diensten auf einem Fat Client. Fiir den
sanften Umstieg auf Linux oder einen
gesicherten Zugriff auf eine spezielle An-
wendung bietet ein Terminalserver ide-
ale Moglichkeiten. Terminalserver und
Client-Server-Landschaft schlief}en ein-
ander nicht aus, sondern konnen sich
harmonisch ergdnzen.

Die Kombination Terminalserver und
Thin Client unterstiitzt lokale Peripherie
wie Drucker, Soundkarten und Datentra-
gergerdte nicht immer komplett. Dru-

Tabelle 1: Ubersicht

cken jedoch ist ein absolutes Muss, des-
halb gibt es fiir jeden Terminalserver-Typ
eine mehr oder weniger elegante Lo-
sung, einen lokal am Client angeschlos-
senen Drucker zu betreiben.

Bei den iibrigen Gerdten sieht die Lage
anders aus. Sound- oder Videostreams
miissen sich die Bandbreite mit den X11-
Anwendungen teilen, das kann ein K.-
o.-Kriterium sein. Muss der Nutzer am
Client-Desktop CDs lesen oder Disketten
schreiben, zum Beispiel Zahlungsdisket-
ten einer Buchhaltung, entfallen reine
Thin-Client-Losungen, wie sie etwa die
Firma Igel [10] anbietet, und der Haupt-
vorteil von Terminalserver-Losungen,
ndmlich preiswerte, wartungsfreie Ar-
beitsplatze, ist wieder ein Stiick dahin.

Fazit

Der Betrieb von Terminalservern ist ein
alternatives Betriebskonzept. Vor allem
grofere Organisationen und Behorden
sehen darin ein Mittel, den Wildwuchs
der dezentralen IT-Strukturen zu stut-
zen. Die Hoffnung, die Total Cost of Ow-
nership (TCO) drastisch zu senken, kann
sich durchaus erfiillen, die Moglichkei-
ten sind mit Linux gegeben. Der Umstieg
muss dabei nicht abrupt erfolgen, klassi-
sche Client-Server-Strukturen koénnen
auch parallel zu Terminalserver-Losun-
gen existieren. Das Ideal administra-
tionsloser Thin Clients ist damit aber
nicht zu erreichen.

Ihre Vorteile spielen Terminalserver bei
homogenen Client-Landschaften aus, in
denen die Benutzer problemlos ihren Ar-

X1 LTSP Nomachine NX  Tarantella
Version = 4.0 1.3.6 3.42.903
Client X oder Cygwin/X  LTSP Boot- NX-Client Client fiir
Kernel V 3.0 Windows,
Java-Browser
Preis Open Source Open Source ca. 580 Euro bei ab 160 Euro je
unbeschrankter  namentlichen
Benutzerzahl Benutzer
Installationsaufwand gering gering mittel hoch
Geeignet filr Einzelverbindung bis 50 Benutzer  bis 150 Benutzer ab 500 Benutzer
Protokoll X X NX AIP

Bootsystem Client im Fenster PXE/ROM-o-matic Client im Fenster Client im Fenster,
Browser,spezielle
Thin Clients mit
Flash-ROM
Besonderheit = Booten iiber WAN-tauglich WAN-tauglich/
Netzwerk Web-Enabler
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beitsplatz wechseln konnen, oder bei
vielen verteilten iiber WAN angebunde-
nen Arbeitsstationen. Lokale Profilpflege
entfdllt, Softwareverteilung und Updates
sind eine Sache von Minuten, defekte
Thin Clients werden einfach durch ein
baugleiches Modell ersetzt. Soweit je-

Terminalserver

denfalls die Theorie.

Wie so vieles in der Computerwelt ist
auch der Betrieb von Terminalservern
abhdngig vom Einsatzszenario. Mit den
Produkten von Tarantella gibt es eine
Moglichkeit, Windows- und Unix-/Li-
nux-Anwendungen schnell Web-fahig zu
machen. Mit LTSP ist bei beschranktem
Budget eine sichere Linux-Umgebung
fiir eine iiberschaubare Benutzeranzahl
zu realisieren, in NX steckt im Augen-
blick das grofite Potenzial. (uwo) ]
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Infos

[11 Linux Terminal Server Project:

[http://www.ltsp.org]

Nomachine NX:

[http://www.nomachine.com]

[3] Tarantella-Homepage:

[http://www.tarantella.com]

LTSP in Schulen: [ http://marl.

linuxfreunde.de/kmLinuxTSE.html].

ROM-o-matic-Diskette:

[http://www.rom-o-matic.net]

Pingos; Linux-User helfen Schulen:

[http://www.pingos.org/portal]

[7]1 Freie Software und Bildung e.V.,

Homepage: [http://fsub.schule.de]

NX - Turbolader fiir Linux- und Windows-

Terminal-Server", Vortrag auf dem Linux-

tag 2004: [http://www.pl-berichte.de/

berichte/It2004-nxartikel.html]

Wyse-Terminals und Thin Clients:

[http://www.wyse.com]

[101] Igel-Thin-Clients: [http://www.igel.de]

[11] PXES Universal Linux Thin Client:
[http://freshmeat.net/projects/pxes]

[12] Bernd Kretschmer, Dirk von Suchodoletz,
Holger Burbach, ,, Linux-Terminal-Server":
Galileo Computing, ISBN 3-89842-329-8

[13] Funktionsweise von Nomachine NX:
[http://www.linux-community.de/
story?storyid=13692]
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[4]
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