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Kernel- und Treiberprogrammierung mit dem Kernel 2.6 - Folge 13

Kern-Technik

Systemaufrufe bilden die Schnittstelle zwischen Userspace und Kernel. Dieser Artikel zeigt, wie sie funktionie-
ren und wie man sogar eigene Systemcalls implementiert. evakatharina kunst, Jirgen Quade

Das Betriebssystem verwaltet Ressour-
cen wie Rechenzeit, Speicher oder Ge-
rdte und stellt Dienste dafiir zur Verfii-
gung: Will eine Anwendung auf Hard-
ware zugreifen, tut sie das nicht direkt,
sondern vermittelt durch den Kernel, der
im Prozessormodus mit der daflir noti-
gen Prioritdt 1duft. Fiir die meisten Zwe-
cke bringt das Betriebssystem passende
Interface-Funktionen mit, die so genann-
ten Systemaufrufe, die einen definierten
Ubergang vom User- in den Kernelmo-
dus darstellen. Mehr als 280 Systemcalls
finden sich in Kernel 2.6.6.

Durchnummeriert

Jeder Systemcall besitzt eine eindeutige
Nummer, die ihm in der Headerdatei
»asm/unistd.h« (siehe Listing 1) zuge-
ordnet wird. Der Systemcall »fork«, der
einen neuen Prozess erzeugt, tragt bei-
spielsweise die Nummer 2, »write« ent-
spricht 4 und »gettimeofday« der 78.

Normalerweise ruft die C-Bi-
bliothek Glibc hinter den Ku-
lissen solche Systemcalls auf,
wenn eine Anwendung ent-
sprechende Funktionen be-
nutzt. Um einen Systemcall
direkt aufzurufen, muss ma-
nuell ein Software-Interrupt
ausgelost werden. Da die Pro-
grammiersprache C hierzu
keine Funktion anbietet,
braucht der Entwickler dafiir
Assembler.

Es gibt mehrere Software-
Interrupts. Fiir Systemcalls
kommt traditionell die Num-
mer 0x80 zum Einsatz, auch
wenn es noch andere Wege
gibt, um in den Kernel zu
wechseln, siehe Kasten ,In-
tel kann es schneller”. Der Interrupt
16st den Ubergang in den privilegierten
Kernelmodus aus. Der Kernel selbst er-
wartet die Nummer, die den auszufiih-
renden Dienst kennzeichnet (also bei-
spielsweise 4 fiir »write«), in einem Re-
gister, auf einer x86-Plattform im EAX.
Die zum Systemcall gehorigen Parameter
werden ebenfalls in Registern abgelegt.
Abbildung 1 zeigt die Register eines x86-
Prozessors, weitere Informationen fin-
den sich unter [1].

Parameter in Registern

Listing 2 ruft in Assembler den System-
call »write« auf. Der Filedeskriptor, die
Adresse fiir die Ausgabe und die Anzahl
der schreibende Bytes liegen nacheinan-
der in den Registern EBX, ECX und EDX.
Um aus dem Assembler-Code ein Pro-
gramm zu erzeugen, reicht der Aufruf
von »make hello« aus. Zum selben Er-
gebnis fiihrt »gcc -o hello hello.S«.

In den seltensten Fillen schreibt der An-
wendungsentwickler seinen Assembler-
Code selbst. Fiir die wichtigsten System-
calls gibt es in der Standard-C-Library
entsprechende Funktionen, die er nur
aufzurufen braucht. Aber auch wenn der
Systemcall nicht iiber eine Bibliotheks-
funktion zur Verfiigung steht, ist Assem-
bler-Programmierung kein Muss. Viel-
mehr stellt der Kernel einen Satz Makros
bereit und die Standardbibliothek hat
eine Systemcall-Funktion.

Die »_syscallX()«-Makros versehen einen
Systemcall mit einem Funktionsnamen,
den der Programmierer spater verwen-
den kann. Das »X« steht dabei fiir die
Anzahl der Parameter. Um beispiels-
weise den Systemcall »write« mit seinen
drei Parametern zu nutzen, kommt das
Makro »_syscall3()« zum Einsatz. Lis-
ting 4 zeigt den Aufruf.

Da die »_syscallX()«-Makros intern auf
die globale Variable »errno« zugreifen,
muss der entsprechende Header einge-
bunden sein (Zeile 2). Auflerdem ist
sicherzustellen, dass der Compiler die
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Abbildung 1: Die Parameteriibergabe zwischen

User- und Kernelspace lauft iiber die Register des
x86-Prozessors: Im EAX steht die Nummer des Sys-
call, die anderen nehmen dessen Parameter auf.



Headerdateien des Kernels 2.6 verwen-
det, zum Beispiel durch den Aufruf:

cc -Wall -I/usr/src/linux-2.6.6/include -0 2
syscallX syscallX.c

Der erste Parameter des »_syscallX()«-
Makros steht fiir den Typ des Systemcall-
Riickgabewerts. Der zweite Parameter
entspricht dem Namen des Systemcall,
der als solcher in der Datei »asm/unistd
.h« festgelegt ist. Der dortige Namens-
vorsatz »__NR_« st allerdings wegzulas-
sen; aus »__NR_write« wird damit
»write«. Danach folgt - immer paarweise
- die Beschreibung der einzelnen Para-
meter: zuerst der Typ, dann der Name.
Zum Einsatz der Makros ist die Datei

»asm/unistd.h« einzubinden.

Funktion statt Makro

Linus Torvalds & Co. sind allerdings
nicht sonderlich gliicklich tiber die Ver-
wendung der Makros. Tatsachlich den-
ken die Kernelentwickler dariiber nach,
sie den Anwendungsprogrammierern in
Zukunft vorzuenthalten. Stattdessen
empfehlen sie, lieber die Funktion »sys-
call()« zu verwenden, die in »unistd.h«
deklariert ist. Wie man sie benutzt, zeigt
Listing 5.

Die »syscall«-Funktion und damit auch
das Makro »_syscallX« verarbeiten den
Riickgabewert des Systemcall weiter. Be-
wegt sich der Wert zwischen -1 und
-125, belegt die Funktion damit die
»errno«-Variable und gibt »-1« zuriick.
Im Kernel selbst gibt es fiir jeden Sys-
temcall eine System Call Service Routine
(Systemcall-Funktion), die den Auftrag

Intel kann es schneller

weiterbearbeitet. Wie der Kernel die Sys-
temcall-Parameter verarbeitet und die
Serviceroutine aufruft, ist grofitenteils in
Assembler programmmiert und platt-
formabhdngig. Die Adressen der System-
call-Funktionen enthdlt die Funktionsta-
belle »syscall_table« gemaf} den System-
call-Nummern. Die entsprechende Ta-
belle ist fiir die x86-Architektur in der
Datei »arch/i386/kernel/entry.S« im Ker-
nel-Quellcode definiert.

Implementierung im Kernel

Die Bearbeitungsfunktion selbst ist platt-
formunabhdngig und im Kernel als ein-
fache Routine implementierbar. Vor der
Funktionsdefinition muss nur das
Schliisselwort »asmlinkage« stehen. Es
legt abhidngig von der Plattform eine
passende Aufrufkonvention fest.

Die Namen der Systemcall-Funktionen
beginnen in der Regel mit dem Vorsatz
»sys_«. Somit lautet die Funktion, die
implementiert, »sys_write()«.
Systemcalls liefern grundsatzlich ein Er-
gebnis vom Typ »long«. Die Konvention
dabei ist: 0 oder ein positiver Wert besa-
gen, dass kein Fehler aufgetreten ist. Ein
negativer Wert dagegen zeigt den Miss-
erfolg der Operation an. Einige System-
calls implementiert die Datei »kernel/
sys.c«, »sys_write(J« findet sich unter
»fs/read_write.c«.

Im Kernel laufen die Systemcalls im
Kontext des zugehorigen Prozesses ab.
Das bedeutet, dass der Systemcall den
Rechenprozess schlafen legen kann und
dass Daten zwischen User- und Kernel-
space iiber die Funktionen »copy_from

»WTite«

Einen Software-Interrupt iiber den Befehl
»int« aufrufen ist auf einem x86-Prozessor
vergleichsweise Ressourcen-intensiv. Bereits
seit dem Pentium Il hat Intel in den Befehls-
satz seiner Prozessoren daher das neue Be-
fehlspaar »sysenter« und »sysexit« aufge-
nommen. Mit ihm fiihrt der Kernel Systemcalls
erheblich schneller aus.

Allerdings ist ein Wechsel vom bisherigen
»int«-Mechanismus zum »sysenter«-Mecha-
nismus nicht ohne weiteres mdglich. Da es
sich um die Schnittstelle zwischen User- und
Kernelspace handelt, miissen sowohl die An-
wendungen als auch der Kernel angepasst
werden. Die grofte Schwierigkeit ist aber,
dass es »sysenter« nicht bei allen x86-kom-

patiblen Prozessoren gibt. Deshalb fiihrt Ker-
nel 2.6 die so genannte »vsyscall«-Page ein.
In den Adressraum einer Applikation wird eine
Speicherseite eingeblendet, in der abhéngig
vom Prozessor entweder der Code fiir den
Software-Interrupt oder fiir »sysenter« zu
finden ist.

Den bisherigen Aufruf »int $0x80« ersetzt
der Programmierer durch einen Unterpro-
grammaufruf an die Adresse »0xfffe400«.
Der Beispielaufruf aus Listing 2 ist mit den
entsprechenden Anderungen in Listing 3
dargestellt. Wird der Code mit diesem
»make hello2« iibersetzt und aufgerufen,
muss ebenfalls ,,Hello World" auf dem Bild-
schirm erscheinen.

Listing 1: Auszug aus

»asm/unistd.h«

03

04 /*

05 * This
06 */

07

file conta

09 #define _ NR_exit
10 #define _ NR_fork
11 #define _ NR _read
12 #define _ NR_write
13 #define _ NR_open
14 #define _ NR_close
15 ...

01 #ifndef _ASM_I386_UNISTD_H_
02 #define _ASM I386_UNISTD_H_

08 #define _ NR_restart_syscall
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Listing 2: »hello.S«

01 .text

02 .globl main

03 main:

04 movl $4,%eax

05 movl $1,%ebx

06 movl Smessage,%e
07 movl $12,%edx

08 int $0x80

09 ret

10 .data

11 message:

//Code fuer "write" systemcall

; //File descriptor fd (l=stdout)
cx ; //Adresse des Textes (buffer)
; //Laenge des auszugebenden Textes

; //SW-Interrupt, Auftrag an das BS

12 .ascii "Hello World\n"

Listing 3: »hello2.S«

; //Code fuer "write" systemcall
; //File descriptor fd (l=stdout)
cx ; //Adresse des Textes (buffer)
; //Laenge des auszugebenden Textes

; //Buftrag an das BS

01 .text

02 .globl main

03 main:

04 movl $4,%eax

05 movl $1,%ebx

06 movl Smessage, %e
07 movl $12,%edx

08 call 0xffffed00
09 ret

10 .data

11 message:

12 .ascii "Hello World\n"

Listing 4: Syscall
Makro

o o

2 #include <errno.h>
03

o

size );

05

06 int main( int argc
07 {

08 write( 1,
09 return 0;
10 }

mit »_syscallX«-

1 #include <asm/unistd.h>

4 _syscall3( int, write, int, fd, char *, buffer, int,

, Char **argv )

"hello world\n", 13 );
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Listing 5: Systemcall iiber

»syscall()«

01 #include <unistd.h>

02 #include <asm/unistd.h>

03

04 int main( int argc, char **argv )

05 {

06 syscall( _ NR_write, 1, "Hello World\n", 13 );
07 return 0;

08 }

Listing 6: »sys_udelay()«

01 #include <linux/syscalls.h>

02 #include <linux/jiffies.h>

03 #include <asm/delay.h>

04

05 asmlinkage long sys_udelay( int museconds )
06 {

07 printk("sys_udelay( %d )\n", museconds );
08 if( (museconds < 0) || (museconds > 10000) )
09 return -EINVAL;

10 udelay( museconds );

11 return 0;

12}

Listing 7: Anderung in

»kernel/Makefile«

01 #

02 # Makefile for the linux kernel.

03 #

04

05 obj-y = sched.o fork.o exec_domain.o panic.o printk.o
profile.o \

06 exit.o itimer.o time.o softirg.o resource.o \

07 sysctl.o capability.o ptrace.o timer.o user.o \

08 signal.o sys.o kmod.o workqueue.o pid.o \

09 rcupdate.o intermodule.o extable.o params.o
posix-timers.o \

10 kthread.o sysudelay.o

11

12 obj-$ (CONFIG_FUTEX) += futex.o

13 ...

Listing 8: »include/linux/

syscalls.h«

01 ...
2 asmlinkage long sys_uselib(const char _ user

o

*library) ;

o

3 asmlinkage long sys_ni_syscall (void);

04 asmlinkage long sys_ni_syscall (void);

05
06 asmlinkage long sys_udelay(int musec);
07
08 #endif
Listing 9: »arch/i386/kernel/
entry.S«
01
02 .long sys_mg timedsend
03 .long sys_mg timedreceive /* 280 */
04 .long sys_mg notify
05 .long sys_mqg getsetattr
06 .long sys_udela
07
08 syscall_table_size=(.-sys_call_table)

_user(J« und »copy_to_user(J« (siehe
[2]) ausgetauscht werden.

Wer Erfahrung in der Programmierung
mit C, mit dem Kompilieren und Instal-
lieren eines Linux-Kernels hat (siehe
[31), kann einen Systemcall in nur weni-
gen Schritten selbst programmieren. Als
Kernelmodul ist das allerdings nicht
moglich - zumindest nicht ohne beson-
dere Hacks. Ein Systemcall wird statisch
im Kernel implementiert.

Systemcall selbst gestrickt

Das hier aufgefiihrte Beispiel realisiert
einen Systemcall »udelay, der in einem
Busy Loop zwischen 0 und 10 Millise-
kunden Rechenzeit beansprucht, die der
Benutzer in Mikrosekunden angibt. Als
Basis dient ein Kernel 2.6.6, der in dem
Verzeichnis »/usr/src/linux-2.6.6« in-
stalliert ist. Die im Folgenden aufgefiihr-
ten Pfad- und Dateinamen beginnen -
falls nicht anders angegeben - in diesem
Verzeichnis. Der komplette Dateiname
von »include/linux/unistd.h« lautet da-
mit »/usr/src/linux-2.6.6/include/linux/
uni-std.h«.

Abbildung 2 zeigt die neun Schritte zum
eigenen Systemcall: Zuerst legt der Pro-
grammierer in den Kernelquellen eine
neue Datei an (Schritt 1), zum Beispiel
im Verzeichnis »kernel«. Hier heifdt sie
»sysudelay.c« und besteht im Wesent-
lichen aus der Systemcall-Serviceroutine
»sys_udelay()« (Schritt 2). Der zugeho-
rige Code ist in Listing 6 zu sehen. Ab-
gesehen vom Schliisselwort »asmlin-
kage«, dem Riickgabewert vom Typ
»long« und der maximalen Parameteran-

zahl von fiinf gibt es hier nichts Beson-
deres zu beachten. Der Riickgabewert
wird spdter im Userspace (im Makro
»_syscallX ()« respektive in der Funktion
»syscall()«) in die globale Fehlervariable
»eITno« umgesetzt.

Als Headerdatei ist normalerweise nur
»linux/syscalls.h« zu inkludieren. In die-
sem Fall muss zusdtzlich »asm/delay.h«
eingebunden werden, die das Makro
»udelay()« definiert. Im dritten Schritt
wird das Makefile angepasst: Die Varia-
ble »obj_y« erhdlt zusatzlich den Namen
des neuen Obijektfile. Listing 7 zeigt die
Anderungen rot markiert. Schritt 4 er-
weitert dann die Headerdatei »include/
linux/syscalls.h« um den Prototyp der
neuen Systemcall-Servicefunktion, siehe
Listing 8.

Header andern

Die Adresse des neuen Systemaufrufs
»sys_udelay« muss jetzt noch ans Ende
der Syscall-Tabelle »sys_call_table« ange-
hédngt werden (Schritt 5). Dieser Schritt
ist plattformabhdéngig, wie auch der fol-
gende. Auf der »i386« Architektur befin-
det sich die »sys_call_table« beispiels-
weise in der Assembler-Datei »arch/i386
/kernel/entry.S« (siehe Listing 9). Fiir
die PowerPC-Plattform heifdt die entspre-
chende Datei »arch/ppc/kernel/misc.S«.
Wer einen AMD 64 unterstiitzen mochte,
tragt die Zeile in die Datei »include/asm-
x86_64/unistd.h« ein.

Der neue Syscall bekommt in der Datei
»unistd.h« eine Nummer zugeordnet -
das gilt fiir alle Plattformen. Der Bei-
spiel-Systemcall erhélt gemaft Konven-

tion die Bezeichnung »__NR_
udelay«. Ein solcher Eintrag

muss fiir jede unterstiitzte
Plattform bestehen, auf dem

PC in der Datei »include/asm-

i386/unistd.h«. Der System-
call bekommt auf dieser Platt-

form und dem Kernel 2.6.6

die Nummer 283. Das Define
»__NR_syscalls«, das die An-

zahl der Systemcalls angibt,
wird um eins erhoht und er-

halt somit den Wert 284

Schritt 1: Im Linux-Quellcode eine neue Datei anlegen

Schritt 2: In der neuen Datei den Systemcall implementieren
Schritt 3: Makefile anpassen

Schritt 4: z:lnntll(—’;ig:;prototyp in <include/linux/syscalls.h>
Schritt 5: Neuen Systemcall in die »sys_call_table« eintragen
savcs, | SIS v Syl unner
Schritt 7: Kernel erzeugen

Schritt 8: Kernel installieren

Schritt 9: Test

(siehe Listing 10).
Jetzt kann der Kernel neu

Abbildung 2: In neun einfachen Schritten lassen sich eigene

Systemcalls im Kernel implementieren und benutzen.

kompiliert (Schritt 7) und in-
stalliert (Schritt 8) werden.



Nach einem Reboot steht der neue Sys-
temcall zum Test bereit. Dazu dient das
in Listing 11 vorgestellte Programm. Es
ruft »sys_udelay()« zweimal auf, davon
einmal mit ungiiltigem Parameter.

Nach dem Ubersetzen und Starten des
Programms, gibt die Syscall-Routine
beim ersten Aufruf von »syscall()« den
Wert »0« zurlick, beim zweiten Mal »-1«
(vergleiche Listing 6). In diesem Fall
setzt sie die globale Variable »errno« zu-
sdtzlich auf »-EINVAL«. Die Ausgabe des
Testprogramms lautet damit:

# ./testsys
udelay(9000)=0

udelay: Invalid argument
udelay(10001)=-1

Wie geht's weiter?

Nur selten ist es erforderlich, einen eige-
nen Systemcall zu implementieren. Fir
die meisten Anwendungen geniigen jene
Systemaufrufe voll und ganz, die der
Kernel von Haus aus mitbringt. Norma-

lerweise benutzen nur Anwendungspro-
gramme oder Libraries Systemaufrufe.
Manchmal mochte allerdings auch der
Kernelhacker gerne einen Dienst des
Betriebssystem-Kerns verwenden. Wie
man das macht, zeigt die ndchste Folge
der Kern-Technik. (ofr) m
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Listing 10: »include/asm-i386/
unistd.h« neu

02 #define _ NR_mqg timedsend (__NR_mg open+2)
(__NR_mg_open+3)
(__NR_mg_open+4)

03 #define _ NR_mg timedreceive
04 #define _ NR_mg notify

05 #define _ NR_mg getsetattr (__NR_mg opent5)
06 #define _ NR_udelay 283
07

08 #define NR_syscalls 284
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09 ...
Listing 11: Testprogramm
»testsys.c«

01 #include <stdio.h>

02 #include <unistd.h>

03 #include <asm/unistd.h>

04

05 int main( int argc, char **argv )

06 {

07 int ret;

08

09 ret = syscall( _ NR udelay, 9000 );
10 printf ("udelay(9000)=%d\n", ret);
11 ret = syscall( __NR_udelay, 10001 );
12 perror ( "udelay" );

13 printf ("udelay(10001)=%d\n", ret);
14 return 0;

15}
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