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Wenn in einem hochverfiigbaren Netzwerk eine Komponente ausfdllt, darf dies die Funktionstiichtigkeit des
Netzes nicht beeintrdchtigen. Der Bonding-Kerneltreiber auf Servern schaltet daflir automatisch zwischen
mehreren Netzwerk-Schnittstellen des Servers um, die an jeweils anderen Switches hangen. citford wort

- und ein Port am Switch im lo-

kalen Netz fallt aus. Der normale Effekt:
Bis der Fehler bemerkt ist und ein Tech-
niker ihn lokalisiert und behebt, vergeht
viel wertvolle Zeit. Eine redundante phy-
sikalische Verbindung zwischen Server
und Switch hdtte die Folgen des Hard-
waredefekts automatisch abgefangen
und kein Netzwerk-Server oder -Client
hatte etwas bemerkt.
Zur Verwaltung so einer hochverfiigba-
ren Netzwerkanbindung enthalt der Ker-
nel den Bonding-Treiber, der den Traffic
automatisch auf eine zweite Ethernet-
Netzwerkschnittstelle umleitet - und
das sogar transparent fiir alle ange-
schlossenen Gerdte. Ein Shellskript hilft
den Bonding-Verbund tiberwachen.

Verkabeln fiir
hochverfiigbares Netzwerk

In einem hochverfiigbarem Netzwerk
iibernehmen zwei Switches die Funktion
eines einzelnen. Jeder Rechner ist {iber
einen weiteren Netzwerk-Controller mit
einem Patchkabel am zweiten Switch

angebunden. Dabei entscheidet jeder
Rechner auch, welchen Switch er ver-
wendet. Ausgehende Pakete senden die
Rechner nur an diesen aktiven Switch.
Ankommende Pakete finden auf beiden
Interfaces Einlass.

Fallt ein Switch zum Beispiel wegen ei-
nes Defekts im Netzteil aus, migrieren
alle Server ihre aktiven Interfaces auf
den verbleibenden Switch und die Ser-
ver konnen weiterhin iiber das Netz-
werk Daten austauschen. Fallt jedoch
ein Interface aus, ist das oben

verbunden sind. Diese Verbindung fiihrt
zu einer Schleife, die bei der Verkabe-
lung per Ethernet nicht erlaubt ist.

Wer glaubt, dass der Switch diesen Feh-
ler per Spanning-Tree-Protokoll (STP)
[1] abfingt, wiegt sich in triigerischer Si-
cherheit. STP sollte eine {iberfliissige
Verbindung zwar ignorieren und die Ver-
fligbarkeit des Netzwerks damit erho-
hen. In der Praxis bringt jedoch hdufig
schon ein einziges defektes Gerdt im
Baum das Protokoll aus dem Tritt und
lasst dabei gleich das ganze Rechenzen-
trum offline gehen.

Bonding-Treiber aktivieren

Im Kernel implementiert der »Bonding«-
Treiber die Funktionalitdt, um das aktive
Netzwerk-Interface zu wechseln. Er legt
sich zwischen die Netzwerkkarten-Trei-
ber und TCP/IP (Abbildung 1). Die Do-
kumentation ist in »linux/Documenta-
tion/networking/bonding.txt« zu finden
und auch online einzusehen, unter an-
derem auf [2].

Der Treiber liegt in der Kernel-Config un-
ter »Network device support | Bonding

beschriebene Netzwerk nicht
mehr vollstdndig: Der betrof-
fene Rechner kann keine Pa-
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kete von den anderen ent-
gegennehmen, die mit ihren
aktiven Interfaces ebenfalls
an diesem Switch hangen.
Daher verbindet ein Cross-
over-Kabel die beiden Swit-
ches und bildet einen Switch-
Interconnect.

Vorher ist unbedingt zu prii-
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Abbildung 1: Der Bonding-Treiber fungiert als Vermittlungsschicht
zwischen dem Treiber der Netzwerkkkarte und TCP/IP.



driver support«. Er muss unbedingt als
Modul vorliegen, da der Treiber einige
Einstellungen als Modulparameter direkt
iibergeben bekommt. Bei einem monoli-
thisch gebauten Kernel miisste das Sys-
tem bei jeder Konfigurationsdnderung
des Bonding-Treibers neu starten, was
nattirlich als Downtime zdhlt und in ei-
nem hochverfiigharem Umfeld generell
abtraglich ist.

Der wichtigste Parameter fiir das Bon-
ding-Modul ist der Bonding-Modus, der
per »mode = N« in der Datei »/etc/modu-
les« hinterlegt ist. Mogliche Werte fiir N
sind 0 fiir Round Robin (Default), 1 fiir
Active Backup und 2 fiir XOR (siehe
Kasten ,,Die Bonding-Modi"). In einem
hochverfiigbaren Netzwerk kommt der
Modus 1 (Active Backup) zum Einsatz.

ARP erganzt Mil

Normalerweise erkennt der Bonding-
Treiber am MII-Status (Media Indepen-
dent Interface), ob ein Interface funktio-
niert. Steckt man das Kabel ab oder
schaltet sich der Switch aus, wechselt

Die Bonding-Modi

der MII-Status in den Down-Status und
der Bonding-Treiber migriert auf das an-
dere Interface. Das funktioniert jedoch
nicht, wenn die Switch-Backplane defekt
ist. Die Interfaces tauschen dann zwar
keine Daten mehr aus, funktionieren
aber noch, also meldet der MII-Status,
dass alles in Ordnung sei.

ARP-Pings konfigurieren

Dieses Problem ldsst sich mit einer zwei-
ten Uberwachung abfangen: Wenn der
Switch flir eine gewisse Zeitspanne
keine Daten vom Interface empfangt, gilt
es als down. Um dabei zu verhindern,
dass das Interface den Down-Status
auch dann erhdlt, wenn im Netzwerk
zufdllig kein Traffic auftritt, schickt der
Bonding-Treiber regelmdflig ARP-Anfra-
gen (Address Resolution Protocol) an
eine Liste von IP-Adressen. Die entspre-
chenden ARP-Antworten stellen sicher,
dass immer zumindest ein minimaler
Traffic am Interface eingeht.

Als Ziel-IPs fiir die ARP-Pings verwendet
der Administrator die Management-IPs

Der Bonding-Treiber hat drei Betriebsmodi:
Round Robin, Active Backup und XOR. Alle drei
akzeptieren Pakete an allen Interfaces. Der
Betriebsmodus regelt lediglich, iiber welches
Interface Pakete das System verlassen. Der
Round-Robin-Modus - also 0 - ist in Kombina-
tion mit Switches, die Link-Aggregation unter-
stiitzen, interessant. Er biindelt die Kapazitat
mehrerer Interfaces zu einer dicken Verbin-
dung, die entsprechend mehr Bandbreite be-
reitstellt. In einem derartigen Setup sind alle
zu einem Bonding-Interface gehdrenden phy-
sischen Interfaces mit dem gleichen Switch
verbunden, zusatzlich ist Link-Aggregation am
Switch fiir die entsprechenden Ports aktiviert.
Im Round-Robin-Modus verteilen sich die aus-
gehenden Pakete gleichmaBig auf alle Interfa-
ces.

Der Active-Backup-Modus (1) ist fiir hochver-
fiigbare Umgebungen geeignet. Hier ist immer

ein Interface das aktive. Das andere akzep-
tiert zwar Pakete, sendet jedoch keine. Da-
durch lassen sich die Interfaces mit unter-
schiedlichen Switches verbinden, ohne dabei
die Forwarding-Tabellen der Switches dadurch
zu verwirren, dass Pakete vom selben Rech-
ner standig aus unterschiedlichen Richtungen
kommen. Wenn der Bonding-Treiber das aktive
Interface @ndert, sieht es fiir die Switches
aus, als wdre der Rechner mit einem anderen
Switch verbunden.

Der XOR-Modus (2) verwendet das Resultat
einer XOR-Verkniipfung zwischen den Hard-
ware-Adressen des Absenders und des Emp-
fangers eines Pakets, um zu entscheiden,
iiber welches Interface das Paket zu verschi-
cken ist. Der Modus erlaubt es, etwas Ahnli-
ches wie Link-Aggregation mit Switches zu im-
plementieren, die Link-Aggregation nicht di-
rekt unterstiitzen.

der Switches. Es kann aber nicht scha-
den, auch noch weitere Hosts in die
Liste mit aufzunehmen. Die Ziel-IPs
kommen zusammen mit der Liste der
Modulparameter in die Datei »/etc/
modules.conf« (Listing 1). Der Bonding-
Treiber erstellt daraufhin ein virtuelles
Netzwerk-Interface namens »bondO«,
das dann wie eine normale Netzkarte zu
konfigurieren ist.

Erst nachdem das Bonding-Device eine
[P-Adresse hat, lassen sich ihm die phy-
sikalischen Interfaces zuordnen. Diese
Reihenfolge hat einen einfachen Hinter-
grund: Solange das Bonding-Device
keine IP-Adresse hat, kann es auch keine
ARP-Requests erzeugen. Dann wiirde
der Kernel melden, dass alle dem Bon-
Interfaces

ding-Device zugeordneten

down wdren.

Interfaces zuordnen

Das Zuordnen der physischen Interfaces
erledigt der Verwalter mit dem Tool
»ifenslave«, das er am besten selbst
kompiliert. Die Distributionsversionen
sind in der Regel veraltet oder das Tool
fehlt gdnzlich (siehe Kasten ,Ifenslave
kompilieren").

Das »ifenslave«-Tool verlangt den Na-
men des Bonding-Interface als ersten Pa-
rameter und den Namen des physischen
Interface als zweiten. Fahrt der Admin

Listing 1: »/etc/modules.conf«
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01 alias bond0 bonding

02 options bond0 mode=1 miimon=0 arp_interval=2000

arp_ip_target=192.168.100.1,192.168.100.2,192.168.100.3

Listing 2: »/etc/network/interfaces«

01 iface bond0 inet static

02 up ifenslave bond0 eth0

03 up ifenslave bond0 ethl

04 post-down modprobe -r bond0 eth0 ethl
05 address 192.168.100.65

06 netmask 255.255.255.0

07 gateway 192.168.100.1

08 broadcast 192.168.100.255
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das Bonding-Interface herunter, hebt der
Kernel automatisch alle mit ihm verbun-
denen Verkniipfungen zu physischen
Interfaces auf.

Das Problem dabei: Der Bonding-Treiber
setzt auf allen ihm zugeordneten physi-
schen Interfaces die gleiche MAC-
Adresse. Deshalb sollten sich die Treiber
der physischen Interfaces bei einem
Shutdown des Bonding-Interface selbst
entfernen. Nur so ldsst sich sicherstel-
len, dass das System die physischen
Interfaces beim ndchsten Setup reinitia-
lisiert und diese wieder die urspriing-
lichen MAC-Adressen bekommen. Einen
entsprechenden Eintrag in der Datei
»/etc/network/interfaces« (hier bei De-
bian) zeigt Listing 2.

Bonding-Treiber per SNMP
iberwachen

Der Status des aktiven Bonding-Interface
ist in der Datei »/proc/net/bonding/
bondO« (Abbildung 2) einzusehen. Na-
tlrlich ist es wichtig, dass die Adminis-
tratoren von dem Ausfall einer Kompo-
nente so schnell wie moglich erfahren.
Daher nimmt man den Bonding-Status
in den SNMP-Tree (Simple Network Ma-
nagement Protocol) auf [3].

SNMP eignet sich ideal, da es die meis-
ten Monitoring-Losungen unterstiitzen.
Um das Linux-Bonding-Device SNMP-
fahig zu machen, geniigen das Shell-
skript »snmp_bond« (Listing 3) und der

Listing 3: »snmp_bond«
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Ifenslave kompilieren

|

Viele Distributionen enthalten entweder
kein »ifenslave« oder das Tool ist nur in ei-
ner veralteten Version vorhanden. Deshalb
sollte man es immer selbst kompilieren. Die
Sourcen sind Teil der Kernelquellen. Beim
Ubersetzen ist vor allem der Pfad zu den
richtigen Headern wichtig:

gce -0 /usr/local/sbin/ifenslave 2
-I /usr/src/linux/include /usr/src/2

Documentation/networking/ifenslave.c

Der Parameter »-l fusr/src/linux/include«
ist deshalb von groper Bedeutung, da der
Compiler sonst die oft veralteten Kernel-
header aus »/usr/include/linux« verwendet,
was zu Problemen im Betrieb fiihren kann.
Enthélt die Distribution ein yifenslave«-Bi-
nary, sollte es der Administrator l6schen
oder umbenennen. Somit stellt er sicher,
dass immer das selbst kompilierte »ifen-
slave« zum Zug kommt.

Net-SNMP-Agent [4], den viele Linux-
Distributionen bereits enthalten.

Sobald das Shellskript als »snmp_bond«
in »/usr/local/bin/« platziert ist, sorgt
eine einzige Zeile am Ende der SNMP-
Konfigurationsdatei »/etc/snmp/snmpd
.conf« dafiir, dass der Bonding-Status in
den SNMP-Tree einfliefit:

exec .1.3.6.1.4.1.2021.170 2
/bin/bash /usr/local/bin/snmp_bond

Damit ist sofort unter der Objekt-ID
».1.3.6.1.4.1.2021.170.101.1« zu erken-
nen, ob in letzter Zeit (der Net-SNMP-

Daemon hadlt ein Resultat eine gewisse
Zeit lang in einem Cache vor) eine Zu-
standsdnderung aufgetreten ist. Hinter
der Zeile »*.2« ist das aktuell aktive
Interface und hinter »*.3« der momen-
tane Up- oder Down-Status fiir alle Inter-
faces zu sehen (Abbildung 3).

VLAN-Tagging bei zu wenig
Ports nutzen

Nun gilt es, nur noch ein Problem zu 16-
sen: Die Anzahl der zur Verfiigung ste-
henden Netzwerk-Interfaces in den
Rechnern geschickt aufteilen. Im Projekt
enthalten die Rechner bereits Vier-Port-
Netzwerkkarten. Die Rechner selbst sind
paarweise hochverfligbar ausgelegt und
ein Netzwerk-Interface an jedem Rech-
ner ist bereits fiir die Direktverbindung
zum jeweils anderem Rechner im Clus-
terpaar reserviert.

Die drei iibrigen Ports reichen fiir die
Verbindungen zu den beiden Switches
aus. Allerdings sind die Firewalls mit bis
zu drei Netzen verbunden, was mit der
Direktverbindung zwischen den Cluster-
Nodes sieben Netzwerk-Interfaces not-
wendig macht - zu viele.

Um mit den vorhandenen Schnittstellen
auszukommen, stellt der Verwalter die
einzelnen Netze von physisch getrenn-
ten Netzen auf virtuelle Netze mit
VLAN-Tagging (IEEE 802.1Q) um. In die-
ser Konfiguration lassen sich dann meh-
rere getrennte Netze {iber nur ein Netz-

#!/bin/bash

oldstat=/var/run/snmp_bond0_stat

exec < /proc/net/bonding/bond0

active="notfound"

main_status="notfound" interface=main
eth0_status="notfound" eth0_fcount=-1
ethl_status="notfound" ethl_fcount=-1

while read line; do
case "$line" in

"Currently Active Slave: "*)
active="${line##Currently Active Slave: }" ;;

"Slave Interface: "*)
interface="${line##Slave Interface: }" ;;

"MII Status: "*)
eval "${interface}_status=${1line##MII Status: }" ;;

"Link Failure Count: "*)
eval "${interface}_fcount=${line##Link Failure Count: }" ;;

esac

22 done

23

24 if [ -f $oldstat ]; then

25 read old_active old_eth0O_fcount old_ethl_fcount < $oldstat
26 else

27 old_active="$active"

28 0ld_eth0_fcount=$eth0_fcount

29 0ld_ethl_fcount=$ethl_fcount

30 fi

31

32 echo Sactive $eth0_fcount $ethl fcount > $oldstat

33

34 ch=none

35

36 [ $eth0_fcount -ne $0ld_eth0_fcount ] && ch="$ch eth0_new_failure"
37 [ $ethl_fcount -ne $old_ethl_fcount ] && ch="$ch ethl_new_failure"
38 [ $old_active != $Sactive ] && ch="$ch new_active=$active"

39

40 echo "${ch#none }"

41 echo "Sactive"

42 echo "bond0:$main_status eth0:$eth0_status ethl:$ethl_status"
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Currently Active Slave: ethl
MII Status: up

MII Polling Interval (ms): O
Up Delay (ms): O

Doun Delay (ms): @

Slave Interface: ethl
MII Status: up
Link Failure Count: 1

Slave Interface: etho
MII Status: up
Link Failure Count: 2

linux:™>

linux:™> cat ~proc-net-bonding-bond®

bonding.c:uz.4.1 (September 15, 2003)

Bonding Mode: fault-tolerance (active-backup)

Multicast Mode: active slave only

Permanent HY addr: 00:80:c8:b9:fB:bb

Permanent HY addr: 00:80:c8:b9:fB:b5

Linux:™>

Llimoc:™> snmpwalk —On localhost rocommunity .1.3.6.1.4.1.2021.179.101

.1.3.6.1.4.1.2021.170.101.1 = "none”
.1.3.6.1.4.1.2021.170.101.2 = “ethl”
.1.3.6.1.4.1.2021.170.101.3 = "bond0:up ethd:up ethl:up”

sich nicht von der
eines ganz norma-
len Netzwerk-In-
terface. Zu beach-
ten ist nur, dass
das VLAN-Inter-
face beim Shut-
down mit »vconfig

rem Interface« im-

Abbildung 2: Uber den Status der Bonding-Interfaces informieren die Dateien mer sauber aus

im Proc-Dateisystem unter »/proc/net/bonding«.

werk-Interface und -Kabel ansprechen.
Die Trennung der Netze erledigt der
Switch virtuell durch eine entspre-
chende Erweiterung des Ethernet-Proto-
kolls. Der Switch hangt dazu jedem
Ethernet-Paket ein VLAN-Tag an, das die
Nummer des virtuellen Netzes enthdlt.
Der Switch muss lediglich wissen, an
welchen Ports welche VLAN-Tags er-
laubt sind. Damit lasst sich am Switch
ein virtuelles Netz definieren und zudem
festlegen, welcher Rechner in welchen
Netzen hangt.

Am Switch selbst braucht der Adminis-
trator die VLAN-Tags nie zu dndern.
Wenn zwei Rechner aus unterschied-
lichen VLANs miteinander kommunizie-
ren sollen, miissen alle Pakete iiber ei-
nen dritten Host gehen, der in beiden
Netzen prdsent ist - als wdren die
VLANs unabhangige Netze.

VLAN-Tagging mit Vconfig
aktivieren

Die VLANs lassen sich mit dem Tool
Vconfig [5] konfigurieren. Im folgenden
Beispiel bekommt das Interface »bond0«
ein getaggtes VLAN mit der VLAN-ID 42
zugewiesen:

vconfig add bond0 42

Das neue virtuelle Interface ist »bond0
.42«. Die Konfiguration unterscheidet

dem System zu

entfernen ist. Die
fertige Konfiguration fiir das Interface
»bond0.42« nimmt (auf Debian) wieder
die Datei »/etc/network/interfaces« auf
(siehe Listing 4).

Fehler bei der VLAN-
Konfiguration vermeiden

Probleme kann das VLAN-Tag im Zu-
sammenhang mit der MTU (Maximum
Transfer Unit) verursachen. Grund: Der
Ethernet-Header vergrofiert sich durch
das Tag um 4 Byte. In manchen Netz-
werkkarten-Treibern ist jedoch die maxi-
male Gesamtgrofie eines Ethernet-Pakets
mit einer MTU von 1500 fix einprogram-
miert. Daher funktionieren sie mit
VLANs und einer MTU von 1500 nicht.
Das Hindernis ldsst sich umgehen, in-
dem man die MTU fiir das VLAN-Inter-
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Abbildung 3: Der Befehl »snmpwalk« gibt dem Administrator Aufschluss iiber den
aktuellen Zustand des Bonding-Verbunds.

face um mindestens 4 Byte verringert
oder die entsprechende Konstante in den
Treiberquellen um 4 Byte erhoht.

Wer VLANs auf Bonding-Devices ein-
richtet, sollte noch beachten, dass die
IP-Adressen fiir die ARP-Pings ohne
VLAN-Taggs erreichbar sein miissen.
Dariiber hinaus besteht kein nennens-
werter Unterschied im Umgang mit
VLANs auf einzelnen Interfaces und
VLANSs auf Bonding-Interfaces.

In einem Projekt des Autors machen so-
wohl der Linux-Bonding-Treiber als auch
der Linux-VLAN-Treiber eine gute Figur.
Abgesehen von den Problemen, die
durch eine hart kodierte MTU von 1500
mit VLANs auf manchen Netzwerkkar-
ten-Treibern entstanden sind, traten
keine weiteren Schwierigkeiten auf und
das System hat den ersten Praxistest, bei
dem sich einer der Switches fiir eine
halbe Minute tot gestellt hatte, mit Bra-
vour bestanden. (jre)

Infos
[1]1 Spanning-Tree: [http://www.javvin.com/
protocolSTP.html]

[21] Bonding: [http://kernel.kernelnotes.de]
[31 Dirk von Suchodolez, Achim Leitner, ,,Fern-
diagnose": Linux Magazin 09/02, S. 34,

und [http://www.linux-magazin.de/Artikel/
ausgabe/2002/09/snmp/snmp.htmi]

[4] Net-SNMP:
[http://net-snmp.sourceforge.net]

[51 Vconfig: [http://www.candelatech.com/
~greear/vlan.html]

Listing 4: VLAN-Tag mit »vconfig«
setzen
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01 iface bond0.42 inet static

02 pre-up vconfig add bond0 42

03 pre-up ip 1 set bond0.42 mtu 1400
04 post-down vconfig rem bond0.42

05 address 192.168.200.65

06 netmask 255.255.255.0

07 broadcast 192.168.200.255
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