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Linux-HA-Cluster mit Heartbeat und DRBD

Reservespieler

Ein Hochverfiigbarkeits-Cluster unter Linux ist auch mit einfachen Mitteln zu realisieren. Der Einstieg in
die Oberliga fiir Server bendtigt nur Standardkomponenten und die beiden freien Programme Heartbeat
und DRBD - und schon steht beim Absturz des Mittelstiirmers ein Reservespieler bereit. andreas sebald

Hohe Ausfallsicherheit ist schon durch
Einsatz zweier billiger PCs moglich,
auch wenn die Hersteller edler Highend-
Hardware dabei mit den Zdhnen knir-
schen. Der hdufigste Anwendungsfall fiir
HA-Cluster (High Availability) dieser Art
diirften Standarddienste wie Samba,
Apache oder eine Datenbankapplikation
sein. Diese Art Cluster stellt ein Backup-
System (Hot Standby) fiir Dienste zur
Verfiigung.

Im Gegensatz zu Computing- oder Load-
Balancing-Clustern ist einer der Server
in diesem Fall passiv und wird erst tatig,
wenn der Arbeitsserver ausfdllt. Die von
der Anwendung benétigten Daten wer-
den dabei {iber das Netz gespiegelt, ein
gemeinsamer Datenspeicher (Shared
Storage) ist nicht notig: Der Linux HA-
Cluster ist ein Share Nothing Cluster. Da
beide Rechner komplett ausgestattet
sind und sich keine gemeinsamen
Ressourcen teilen, fdllt ein Single Point

of Failure weg. Das sieht zundchst nach
hoheren Investitionen aus, aber die spe-
ziellen SCSI- oder Firewire-Komponen-
ten fiir Shared Storage Cluster sind teuer,
die Share Nothing Cluster kommen mit
Standardkomponenten aus.

Komponenten besser
redundant

In einer Produktivumgebung ist es zu
empfehlen, Komponenten wie Netzteile,
Hubs, Switches und Festplatten von gu-
ter Qualitdt einzusetzen und sie redun-
dant auszulegen. Fiir einfache HA-Clus-
ter geniigen jedoch schon zwei einfache
PCs mit jeweils zwei Netzwerkkarten,
auf denen eine iibliche Linux-Distribu-
tion lduft, im beschriebenen Beispiel
Suse 9.0 Professional.

In ihr sind die zur Clusterbildung bend-
tigten Pakete - Heartbeat und DRBD -
bereits enthalten. Der Admin installiert

sie iiber Yast und startet sie iiber den
Runlevel-Editor. Eine neuere Linux-Ver-
sion einzusetzen ist derzeit nicht rat-
sam, DRDB in den zu Redaktionsschluss
aktuellen Releases 0.6xx arbeitet noch
nicht mit Kernel 2.6 zusammen. Von
Version 0.7 gibt es nur eine Pre-Release.

Bevor es losgeht

Beide Systeme bekommen die iibliche
Partitionsaufteilung, am besten mog-
lichst gleichartig, also zum Beispiel
»/swap, »/« und »/boot«. Fiir die Daten,
die der Cluster zur Verfiigung stellen
soll, ist jeweils noch eine separate Parti-
tion notwendig. Sie sollte auf beiden
Rechnern etwa gleich grof} sein und darf
keinen Mountpoint erhalten und nicht
beim Systemstart angebunden werden;
diese Optionen sind iiber den Schalt-
knopf »Fstab-Optionen« im Yast-Menii
»Partitionen  bearbeiten« zugdnglich
(siehe Abbildung 1).

Als Dateisystem ist ein Journaling File-
system wie Ext 3 oder ReiserFS zu emp-
fehlen. XFS hingegen wird von DRDB
erst ab Version 0.7 unterstiitzt. Die bei-
den Netzwerkkarten bekommen feste IP-
Adressen. Im Beispiel fiir Karte 1
(»ethO«) die 140.10.0.1 auf dem prima-
ren Knoten, auf dem anderen Server be-
kommt die Karte 1 (»ethO«) die Adresse
140.10.0.2 als sekunddrer Knoten. Das
sind auch die Adressen, die offentlich
sichtbar sind.

Dabei ist an dieser Stelle eine deutliche
Warnung auszusprechen: Die Cluster-
software nimmt tief gehende Manipula-
tionen im Netz vor. Da beide Server ab-
wechselnd mit der gleichen IP-Adresse
im Netz sein werden, kann ein Fehler
leicht alle aktiven Netzwerkkomponen-
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wird das Gerat zum Mounten eines
Datesystems in /efc/fstab durch den
Geratenamen erkannt. Es it jedoch
maglch, das zu mountends

Mounten in /etc/fstab: Normakerwese #| Optionen fiir Fstab:

Mounten in /etc/fstab durch
\(®) Geriitename

Clustermodell

Datesystem durch die Suche nach () Labsldes Volumes Beispiel eines
e\ne.rUUIDt.x!erelnemVu\ume»Labe\ OUQID einfachen HA'cluSterS | | |
zu finden. Nichtalle Dateisysteme .
kannen durch eine UUID oder ein Label des Volumes mit Heartbeat und DRBD 0 I—iiffentliches Netz—I )
anumE—La’bQIgamnunmlwerdEn Dies. |
e Cluster-Adresse
) Im Nur-Lese-Wodus mounten 140.10.0.10
62 S Volume-Label: Der hier singetragena | Kalno Zucrirszat
g Name wird als Volume-Label benutzt. \LJ Keine Zugrifiszef
P Dies macht normalerweise nur dann |J Durch Benutzer mountbar
5 Sinn, wenn die Option 'Mounten durch E/ Nicht beim Systemgtart mounten
= Volume-Label akfiviert st. 140.10.0.1 140.10.0.2
E Im Nur-Lese-Modus mounten: Es ist Daten-Journaling-todus
2 kein Schraibzugrif auf das Dateisystem " s = =
= maglich. Standard it fake' (unwahr) l J
AP L NS | Listen fior Zugrifiskontrolle (ACL)
e It wan el || Erwetrte Benutzeratiribute 192.168.85.1 — 192.168.85.2
Datei gelesen wird. Standard st
‘fake' (unwahr). Baliebiger Optionswert
Durch Benutzer mountbar: Das | Privates Netz
Dateisystem kann durch einen | Heartbeat-Leitung
normalen Benutzar gamountet werden. Ilnd
Standard ist ke’ {unwahr) B oK Verwarfen DRBD-Dateniibertragung
Abbildung 1: Die Option »Nicht beim Systemstart mounten« muss aktiviert Abbildung 2: Ein einfacher Share Nothing Cluster. Im 6ffentlichen Netz ist unter
sein. Das Mounten ist Aufgabe der Clustertools. Als Device wird spater die der Clusteradresse (140.10.0.10) der aktive Knoten erreichbar. Das Spiegeln der
DRBD-Ressource in die Datei »/etc/fstab« eingetragen. Daten und die Clusteriiberwachung per Heartbeat erfolgen iiber das private Netz.
ten lahm legen. Die jeweils zweite Netz-  heutzutage, aufler Heartbeat auch den abgleichen; es ist darauf zu achten, den
werkkarte (»ethl«) ist fiir die private, die  Datenabgleich {iber das private Netz lau-  Zeitunterschied der beiden Server vor
Heartbeat-Leitung zustdndig. Im vorlie-  fen zu lassen, also im giinstigsten Fall di-  der Inbetriebnahme des Clusters auszu-
genden Beispiel hat Knoten 1 als IP-  rekt iiber ein Crossover-Kabel. Das mini-  gleichen.
Adresse 192.168.85.1 und Knoten 2 die  miert zum einen die Gefahr eines An-
192.168.85.2. Die Ports beider Netz- griffs auf die Daten. Zum anderen ist Heerlopfen
werkkarten verbindet der Admin mit ei- diese Leitung unbelastet vom Zugriffs-
nem Netzwerk-Crossover-Kabel oder ei-  datenstrom der Benutzer, die Ubertra- Das Programm Heartbeat aus dem High
nem separaten Hub (Abbildung 2). gungskapazitdt kann so voll ausge- Availability Linux Project [3] ist ein
Howtos schlagen oft ein Nullmodem- schopft werden. Dienst, der seinen Clusterpartner iiber-
Kabel als Heartbeat-Leitung vor, weil Trivial, aber wichtig sind eindeutige Na-  wacht und im Ernstfall (Failover) die fiir
Heartbeat dann auch noch mit kaputtem  men fiir beide Rechner. Es ist eine gute  die Anwender notwendigen Dienste star-
IP-Stack funktioniert. Jedoch ist dieses Idee, die Namen fiir beide, die private tet sowie die Cluster-IP-Adresse im Netz
Argument fragwiirdig: Wenn ein Linux-  und die 6ffentliche IP-Adresse, jeweils in ~ iibernimmt. Welche die notwendigen
Server seinen IP-Stack verloren hat, ist  die »/etc/hosts« einzutragen. Schlief}lich  Dienste sind, hdngt natiirlich vom Ver-
der Ernstfall eingetreten. Spottbillige sollte der sekunddre Server noch seine  wendungszweck des Clusters ab. Fiir die
100-MBit-Netzwerkkarten erlauben es  Zeit per »xntp« mit dem primdren Server  gebrduchlichsten Anwendungen geni-
gen die Start-Skripte aus »/etc/init.d«
Listing 1: »/etc/ha.d/ha.cf« oder es werden entsprechende Skripte
01 # 17 # aber die Heartbeat-Version von Suse 9.0 mit Heartbeat geliefert.
02 # /etc/ha.d/ha.cf versteht den Parameter noch nicht. Bei der Installation wurde bereits jedem
03 18 # Ist eine serielle Heartbeat-Leitung Knoten eine offentliche IP-Adresse auf
04 debugfile /var/log/ha-debug vorhanden? »eth0« zugewiesen. Fir die Konﬁgura—
W5 legitile /) log/ iE=log 19) flomul - HSP00 tion von Heartbeat ist noch eine gemein-
06 # Wie schnell soll auf eine fehlende Antwort 20 #serial /dev/ttyS0 same 6ffentliche IP-Adresse notwendig.
i ? 21 1L DP 1 ? . . . .
reagiert werden # Ist der Standard UDP belegt Unter dieser virtuellen Adresse ist spiter
07 keepalive 2 22 #udpport 694 . . . .
° e der jeweils aktive Knoten im Netz er-
08 deadtime 30 23 # Ueber welches Interface soll der Heartbeat ) . .
. reichbar. Im Beispiel ist 140.10.0.10 die
09 warntime 10 laufen? o . X
10 S 120 R [P-Adresse (Listing 2). Fiir diese
11 # Soll bei Restart des primaeren Knotens 25 # kann sich der Server selbst ueberwachen? Adresse sollte auch ein DNS—Elntrag er-
12 # sofort zurueckgeschaltet werden? 26 #watchdog /dev/watchdog fOIgen’ der den Namen des Clusters im
13 # auto_failback on 27 # Ist ein STONITH-Geraet auf der anderen Seite? Netz bekannt gibt.
14 # oder 28 #stonith baytech /etc/ha.d/conf/stonith.baytech Heartbeat wird mit drei Dateien konfigu-
15 # nice_failback off 29 # Welche Maschinen sind im Cluster? riert: »/etc/ha.d/ha_cf«, »/etc/ha.d/re-
16 # die alte Form "nice_failback off" sollte nicht 30 node knotenl sources« und »/etc/ha.d/authkeys«. Sie
mehr benutzt werden, 31 node knoten2

sind intern ausfiihrlich dokumentiert.



Heartbeat kommt mit wenigen Eintragen
in der Konfigurationsdatei »/etc/ha.d/
ha.cf« aus (siehe Listing 1). Die ausfiihr-
lichen Kommentare im mitgelieferten
Original wurden zugunsten der besseren
Ubersicht entfernt. Die Datei hilt die
grundlegenden Eigenschaften von Heart-
beat fest, etwa welche Knoten wie am
Cluster beteiligt sind.

Heartbeat startet
Serverdienste

Die Ressourcendatei »/etc/haresources«
legt fest, welche Dienste mit welcher IP-
Adresse immer im Netz erscheinen sol-
len. Listing 2 zeigt ein einfaches Bei-
spiel zur Konfiguration des zustandslo-
sen HTTP-Servers Apache ohne dynami-
sche Webseiten. Ein anderer Dienst, der
nicht unbedingt dynamische Daten
braucht, ware DNS.

Die in dieser Datei stehenden Anwen-
dungen diirfen natiirlich nicht beim Sys-
temboot geladen werden - ab jetzt ist

Heartbeat fiir den korrekten Start der be-
notigten Programme zustandig. Erst
wenn Heartbeat festgestellt hat, dass es
selbst auf dem aktiven Knoten lduft,
startet es die benotigten Programme. Die
Datei »/etc/ha.d/haresources« muss un-
bedingt auf beiden Knoten den gleichen
Inhalt haben.

Um den Cluster in Gang zu setzen, fehlt
noch die »/etc/ha.d/authkeys«-Datei
(Listing 3). Sie enthdlt in Klartext das
Passwort fiir die Heartbeat-Verbindung
und muss auf beiden Knoten gleich
sein. Der Datei-Inhalt folgt immer dem
folgenden Schema, die Reihenfolge der
Eintrdge spielt keine Rolle:

auth Nummer
Nummer Auth-Methode [Auth-Schliissel]

Da ein im Klartext lesbares Passwort
sicherheitskritisch ist, muss die Datei
zwingend die Zugriffsrechte 600 haben.
Dabei ist »cre« eigentlich keine Authenti-
fizierung, sondern dient der Erkennung
von Ubertragungsfehlern.

- Anzeige -

Die Authentifizierung nach »shal« ist
wohl die sicherste Methode unter den
drei gezeigten. Die Datei ldsst sich je-
doch um andere Authentifizierungen er-
weitern, da die Methoden dynamisch
eingebunden werden. Es kann zwar im-
mer nur eine Methode im Cluster ange-
wendet werden, aber je mehr Methoden

Listing 2: »/etc/ha.d/haresources«
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01 #

02 # /etc/ha.d/haresources

03

04 - knotenl ist der primire Knoten

#
05 #
06 #
07 # - der freigegebene Dienst ist Apache
08 #
09 #
1

- der Dienst wird unter der IP-Adresse
140.10.0.10 im Netz angeboten
knotenl 140.10.0.10 apache

o

der Knotenname muss mit dem ha.cf Eintrag

Ubereinstimmen und einen echten Server benennen

Listing 3: »/etc/ha.d/authkeys«

01 auth 3

02 # 1 crc

03 3 md5 meinPasswort
04 # 2 shal
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definiert sind, desto schwieriger wird es
fiir Angreifer, im Netz die richtige zu fin-
den. Falls eine sehr exotische Signatur
zum Einsatz kommt, sind Brute-Force-
Angriffe besonders schwer. Bei einer
sicheren Netzverbindung wie einem
Crossover-Kabel ist tiiberhaupt keine

Sobald Heartbeat auf dem ersten Rech-
ner lduft, arbeitet dieser als primdrer
und damit aktiver Knoten. Um einen
Cluster zu bilden, ist Heartbeat nur noch
auf dem anderen Server zu starten. Auf
diesem stellt es dann fest, dass der an-
dere Knoten auf seine Anfrage antwor-

S Schliisselsignatur notig; dann reicht tet, und startet die Resource-Dienste
64 o
=
= »cre« vollig aus. nicht lokal, sondern wartet auf den
b~
S Ernstfall. In der Datei »/var/log/ha-log«
= H . . .
= DaS HerZ beqmnt ZU ist der Verlauf des Starts auf den jeweili-
£ .
= en Servern nachzulesen. Nun ist der
schlagen
gewlinschte Dienst - im Beispiel Apache
Suse erlaubt es zwar, Heartbeat bequem - im Netz mit der virtuellen IP-Adresse
mit dem Runlevel-Editor zu starten, bei  erreichbar.
den ersten Tests ist die gute alte Shell je- Auf dem passiven Knoten versucht
doch die weitaus bessere Wahl, da sich  Heartbeat permanent den anderen Kno-
die Startmeldungen leichter verfolgen ten zu erreichen. Sobald die Verbindung
lassen: abbricht, macht Heartbeat den Server,
#~ Jetc/init.d/heartbeat start auf dem es noch lduft, zum aktiven Kno-
Starting High-Availability Services done ten: Der Failover-Fall ist eingetreten, der
Listing 4: »/etc/drbd.conf«
01 # 24 sync-min = 500k # syncer versucht ueber
02 # drbd.conf Beispiel dieser Rate zu bleiben
03 # 25 sync-max = 100M # maximale
04 # Parameter die anzupassen sind: durchschnittliche syncer Bandbreite
05 # - resource name, hier drbd0 26 tl-size = 5000 # transfer log Groesse
06 # - hostname 27 timeout = 60 # 0.1 Sekunden
07 # - device 28 connect-int = 10 # Sekunden
08 # - disk, 29 ping-int =10 # Sekunden
09 # - IP-Adresse SO
10 # - port in der "on <hostname> {}" section - en il {
. . 32 device = /dev/nb0 # virtueller Block-
11 # - disk-size.
12 4 Device, steht auch in /etc/fstab
33 disk = /dev/hdbl # logische Partition,
13 resource drbd0 { .
wird von YAST oder manuell angelegt
14  protocol = C
34 address = 192.168.85.1 # IP-Adresse fuer die
15  fsckemd = fsck.ext3 -y
i DRBD-Daten
15 chlsk { 35 port = 7788 # Port fuer die DRBD-
17 # Wenn der lower level device einen io-error
Daten
meldet, haben wir ein Problem 36 )
18 # und der andere Knoten soll uebernehmen 37 on knoten2 {
19 do-panic 38 device = /dev/nb0
20 # maximale Devicegroesse in KByte 39 disk = /dev/hdb2
runtergerundet auf 4 40 address = 192.168.85.2
21 disk-size = 1194300k 41 port = 7788
22 } 42 }
23 net { 43 '}
Listing 5: »/etc/fstab
01 /dev/hdal / reiserfs defaults 11
02 /dev/hdbl swap swap pri=42 00
03 devpts /dev/pts devpts mode=0620, gid=5 00
04 proc /proc proc defaults 00
05 usbdevfs /proc/bus/usb usbdevfs noauto 00
06 /dev/cdrecorder /media/cdrecorder auto ro,noauto, user, exec 00
07 /dev/cdrom /media/cdrom auto ro,noauto, user, exec 00
08 /dev/£d0 /media/floppy auto noauto, user, sync 00
09 /dev/nb0 /usrl ext3 noauto 00

sekunddre Knoten {ibernimmt die Auf-
gabe, die Cluster-Dienste als Server im
Netz bereitzustellen. Die Umschaltzeit
betrdgt mit den Standardeinstellungen
etwa 20 Sekunden. Diese Zeit braucht
der Knoten, um sicher zu sein, dass sein
Partner auf der anderen Seite wirklich
nicht mehr arbeitet und nicht nur etwa
wegen zu hoher Netzlast ein paar IP-Pa-
kete verschwunden sind.

Failover - Machtiibernahme
im Ernstfall

Entschliefst sich der sekunddre Knoten
dazu, die Macht im Netz zu iiberneh-
men, dann zwingt er mit einem speziel-
len IP-Broadcast alle aktiven Netzwerk-
komponenten und Computer in seinem
Subnetz, ihren ARP-Cache zu leeren,
und meldet sich mit der virtuellen Clus-
ter-IP-Adresse. Clients verlieren dabei
zwar die Verbindung, merken aber nach
dem neuen Verbindungsaufbau keinen
Unterschied.

Das Schlimmste, was in einer Failover-
Situation passieren kann, ist, dass der
primdre Knoten noch munter weiter am
Netz hdngt, wdhrend der sekunddre
Knoten plotzlich auch mit derselben IP-
Adresse im Netz auftaucht. Dieses Split-
Brain-Problem ist nur durch Stonith zu
losen, das ist ein Akronym mit der mar-
tialischen Bedeutung ,Shoot the other
node in the head*.

Stonith funktioniert nur mit spezieller
Hardware, die bei Failover dem anderen
Server den Strom abdreht oder einen
vorgeschalteten Hub stilllegt, indem ein
Befehl eine schaltbare Steckerleiste
(Power Switch) abschaltet [5]. Dazu
muss ein entsprechender Treiber in der
»/etc/ha.d/ha.cf« konfiguriert sein.

Datenpumpe iiber
Heartbeat

Um dynamische Daten im Cluster auf
beiden Servern redundant zu halten, ist
eine Art Raid-System erforderlich, das
alle Schreibzugriffe der Festplatte des
aktiven Knotens iiber das Netzwerk
auch auf dem sekunddren Knoten spie-
gelt. Dazu gibt es zwei Programme die
Ahnliches leisten. Zum einen E-NBD,
das Extended Network Block Device,
eine nicht sehr effiziente Methode, die



ohne besondere Partitionen auskommt.
Zum anderen DRBD (Distributed Repli-
cated Block Device), das von dem Oster-
reicher Philipp Reisner als Diplomarbeit
entwickelt wurde [2].

Der Kern von DRBD ist ein Daemon, der
beim Booten startet, wahrend das Moun-
ten der Clusterpartition normalerweise
spdter ein Heartbeat-Skript {ibernimmt.
DRBD bendotigt jeweils eine eigene Parti-
tion auf jedem Clusterknoten. Die Parti-
tion wird mit eigenen Devices angespro-
chen, die in der Suse-Distribution bereits
angelegt sind, ansonsten sind sie mit

#~ for iin 01234 ; 2
do mknod /dev/nb$i b 43 $i ; 2
done

schnell erstellt. Die Partitionen kann nur
der aktive Knoten lesend und schreibend
mounten, der passiven Knoten sollte sie
nicht anfassen; manche Filesysteme ver-
hindern sogar den Lesezugriff.

Fiir DRBD muss nur die Datei »/etc/
drbd.conf« bearbeitet werden. Der Start
erfolgt wie bei Heartbeat {iber den Run-
level-Editor oder iiber »/etc/init.d/drbd
start«. DRBD ist ein Programm, das un-
abhdngig von Heartbeat arbeitet, aber
als Clusterdienst von ihm verwaltet wer-
den kann. Die Konfiguration von »/etc/
drbd.conf« (Listing 4) erfordert etwas
mehr Aufwand als Heartbeat.

Ein unscheinbarer, aber wichtiger Ein-
trag ist der Protokolltyp. Philipp Reisner
hat sich beim Schreiben von DRBD auch
Gedanken zur Ubertragungsperformance

und -Sicherheit gemacht. So gibt es drei

Ubertragungsprotokolle, die sich in der

Behandlung der zu schreibenden Daten-

blocke unterscheiden:

B A: Eine Schreiboperation ist auf dem
Primdrknoten beendet und bestatigt,
sobald die Daten dem Netzwerk tiber-
geben wurden.

B B: Eine Schreiboperation ist dann auf
dem primdren Knoten beendet, wenn
die Daten auf dem sekundéren Kno-
ten angekommen sind.

B C: Eine Schreiboperation ist erst dann
auf dem primdren Knoten beendet,
wenn die Daten auf dem sekunddren
Knoten angekommen sind und der
primadre eine Schreibbestdtigung des
sekunddren Knotens hat.

Fiir einen Cluster, der ja fiir hohere Zu-

verldssigkeit sorgen soll, kommt Proto-

koll A nicht in Frage. Der Einsatz von

Protokoll B ist ein Kompromiss, aber ein

ruhiges Gewissen im taglichen Betrieb

gewdhrt nur Typ C. Die Datei »/etc/
drbd.conf« legt auch die logische Parti-
tionsgrofle fest. Natiirlich kann diese
nicht grofler sein als die physikalische

Partition, die etwa mit »fdisk -l« feststell-

bar ist. Die Groflenangaben erfolgen in

Byte oder KByte und sollten wegen der

Blockgrofle von 4 KByte auf ein Vielfa-

ches von vier abgerundet werden.

Quelle und Ziel der Daten

Nun muss DRDB noch wissen, woher
und wohin mit den Daten. Dabei spielen
die Knotennamen

Service

eine dhnliche Rol-
le wie bei Heart-
beat. Jeder Knoten

Service

File system

braucht vier Anga-
ben: das logische
Device, die Parti-
tion, die IP-Adres-

A
File system

se des Knotens

und die Portnum-

* 4 " Buffer cache
v Disk scheduler
A 2
| DRBD TCP/IP | | TCP/IP
vt vi

| Disk driver | | NIC driver

¢ Disk 33

S—

mer, mit der die
Ubertragung arbei-
ten soll.

Zum einfacheren
Verstandnis zeigt
das Beispiel nur
eine DRBD-Parti-

Abbildung 3: DRBD als Prinzipskizze. Das Spiegeln der Daten erfolgt transparent
iibers Netzwerk, DRDB iibernimmt die Verwaltung der beteiligten Partitionen
komplett, die Anwendung sieht keinen Unterschied. (Quelle: [2])

tion (»drbd0«), in
Wirklichkeit kann
man mehrere Par-

titionen konfigurieren und simultan be-
treiben. Die Datei »/etc/drbd.conf« sollte
in den wesentlichen Merkmalen auf bei-
den Knoten gleich sein, nur das Startver-
halten beim Booten kann je nach ge-
planter Knotenrolle unterschiedlich ein-
gestellt werden.

Der erste Start

Fir die grundlegende Funktion von
DRBD ist der Einsatz von Heartbeat
nicht notwendig, alle Tests fiir die Da-
teniibertragung funktionierten auch un-
abhdngig einwandfrei. Als Block-Device
(»/dev/nb0«) ist mit einem Editor die
DRBD-Ressource, wie sie in »/etc/drbd
.conf« definiert wurde, in die Datei
»/etc/fstab« einzutragen. Die Datenpar-
tition bekam eine eigene kleine Fest-
platte spendiert. Der andere Knoten im
Cluster muss nicht zwangsldufig die
gleiche Partitionsaufteilung haben. Die
DRBD-Ressource ist in diesem Fall
»/dev/nb0« und als Ext-3-Dateisystem
auf »/usrl« mountbar.

Das Tool »drbdsetup« hilft beim schritt-
weisen Aufbau des Systems {ibers Netz-
werk. Fiir den ersten Test und fiir alle
User, denen Suses Yast das DRBD-Paket
nicht eingebaut hat, hier die Mafnah-
men flir den manuellen Start einer
DRBD-Session. Voraussetzung ist der
korrekte Eintrag von »/dev/nb0« in der
Datei »/etc /fstab« auf jedem Knoten.
Zuerst wird der sekunddre Knoten vor-
bereitet:

insmod drbd.o

drbdsetup /dev/nb0 disk /dev/hdbx

drbdsetup /dev/nb0 net 192.168.85.1 2
192.168.85.2 B

Wobei »/dev/hdbx« die verwendete Par-
tition ist und das »B« hinter der Knoten-
IP-Adresse das Ubertragungsprotokoll
einstellt. Auf dem primdren Knoten ist
einzugeben:

insmod drbd.o

drbdsetup /dev/nb0 disk /dev/hdbx

drbdsetup /dev/nb0 net 192.168.85.1 2
192.168.85.2 B

drbdsetup /dev/nb0 primary

Damit besteht jetzt eine Verbindung zwi-
schen den beiden Knoten und mit Hilfe
von

mkfs -t ext3 /dev/nb0
mount /dev/nb0 /usrl

£
£
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@
w
>
(2]
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wird die neue Partition formatiert und
eingebunden. Damit kann jetzt auch das
Spiegeln aller Daten, die auf dem prima-
ren Knoten nach »/usrl« geschrieben
werden, auf den anderen Knoten erfol-
gen. Auf jenen Servern, bei denen Yast
das Kernelmodul bereits eingebunden
hat, entfdllt das Laden des Moduls
»drbd.o« natiirlich.

Die beim Verbinden gestartete Synchro-
nisation dauert einige Zeit, da die ganze
Partition, auch der Bereich ohne Daten,
erst kopiert werden muss. Die eher kon-
servative Standardeinstellung »sync-max
= 1M« in der Datei »/etc/drbd.conf«
lasst sich flir Verbindungen {iber ein
Crossover-Kabel auch auf »100M« set-
zen. Damit verkiirzt sich die Synchroni-
sationszeit von etwa 20 Minuten pro
GByte auf rund drei Minuten - wenn auf
beiden Seiten eine 100-MBit-Netzwerk-
karte vorhanden ist. Der Fortschritt der
Synchronisation ldsst sich mit dem fol-
genden Befehl anzeigen:

cat /proc/drbd

Es handelt sich um eine statische An-
zeige, daher muss der Befehl zur Aktua-
lisierung wiederholt werden.

Listing 6: »/etc/ha.d/haresources«

mit DRBD
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#

knotenl 140.10.0.10 datadisk::drbd0 apache

/etc/ha.d/haresources

Wichtig: Diese Datei muss auf beiden
Cluster-Knoten gleich sein!
Einfaches Beispiel einer funktionierenden
Ressourcenzuteilung
- knotenl ist der primdre Knoten
der Knotenname muss mit dem ha.cf Eintrag
Ubereinstimmen und einen echten Server benennen
- der freigegebene Dienst ist Apache
- der Dienst wird unter der IP-Adresse
140.10.0.10 im Netz angeboten
- datadisk ist das Script,
das DRBD startet und stopt

Listing 7: MySQL-Start

0
0
0
04
0
0
0
0

(PSR SRS

© 9 o O

cd /var/lib
/etc/init.d/mysql stop
mv mysql /usrl/mysql

In -s /usrl/mysql ./mysqgl
chmod 700 /usrl/mysql
chown mysqgl /usrl/mysqgl
chgrp daemon /usrl/mysql
/etc/init.d/mysql start

Das Starten eines Clusters, der Daten mit
DRBD spiegelt ist etwas heikel; wer
nicht aufpasst, riskiert einen inkonsis-
tenten Datenbestand.

Vorsicht beim Neustart

Grundsatzlich sollte der Server, der als
Letzter noch aktiv im Netz war und so-
mit den aktuellen Datenbestand halt, als
Erster wieder starten. Fahrt der Server
mit dem d4lteren Datenbestand zuerst
hoch, muss er als sekunddrer Server auf
den anderen warten, sonst startet er-
zwungenerweise ein primadrer Server mit
eventuell veraltetem Datenbestand.
Wenn die DRBD-Konfigurationsdatei
nicht explizit festlegt, dass nach einem
Timeout der DRBD-Dienst als Primary
oder Secondary starten soll, wartet der
Server sicherheitshalber beim Booten
auf eine Eingabe. Sie kann entweder
»yes« (»zes« bei deutschem Tastaturlay-
out) flir den Start als primdrer Server
oder »no« fiir das Warten auf den ande-
ren Partner sein. Niemals diirfen beide
Knoten primadrer Server sein.

Ist sichergestellt, dass ein Server lduft,
bekommt der zweite ein »no« als Ein-
gabe. Ein automatischer Quicksync
gleicht dann die gedanderten Blocke an.
Ist der als Zweiter gestartete Knoten der
Heartbeat-Primdrknoten, sorgt Heartbeat
dafiir, dass der DRBD-Dienst dort weiter-
lduft. Sind aus irgendeinem Grund beide
Server heruntergefahren, muss der Ad-
min mit Vorsicht den Spiegel wieder her-
stellen. Wie immer sollte er den Server
als Ersten starten, der als Letzter noch
im Netzwerk war. Er ist nach dem Start
als primdrer Server mit der Eingabe von
»yes« zu starten, damit ist gewdhrleistet,
dass die Benutzerdienste sofort und mit
aktuellen Daten hochfahren.

Automatischer Abgleich

Beim Start des Clusterpartners gleicht
DRBD automatisch die gespiegelten Par-
titionen vollstandig ab. Dieser Abgleich
ist wie der initiale Abgleich langsam.
Wurde der aktive Knoten korrekt her-
untergefahren und hat der andere Kno-
ten den Datendienst komplett iibernom-
men, startet der Knoten auch wieder
ohne nach Bestdtigungen zu fragen. Es
lduft nur der Quicksync mit der Meldung

»SyncingAll, but I have the good data.
No need to wait«. Die Benutzerdienste
stehen sofort wieder bereit. Der ideale
Zustand ist also erreicht, wenn immer
mindestens ein Knoten lduft.

Wenn beide Clusterdienste einwandfrei
funktionieren, kann DRBD in Heartbeat
integriert werden. Dazu erhalt in der Da-
tei »/etc/haresources« die Zeile der zu
startenden Dienste einfach zusatzlich
den Aufruf des Skripts »datadisk::
drbdO« (Listing 6). Dabei ist der Para-
meter »drbd0« der Name der DRBD-
Ressource, die in der Datei »/etc/drbd.
conf« definiert ist. Da nachfolgend star-
tende Dienste in der Regel auf die Daten
zugreifen, muss das »datadisk«-Skript in
der Reihenfolge sofort nach der Cluster-
IP-Adresse folgen.

Heartbeat und DRBD
miteinander verheiraten

Das Skript »/etc/ha.d/resource.d/data-
disk« ist in der Installation von Heart-
beat enthalten. In der Datei »/etc/drbd.
conf« muss der Befehl zum Filesystem-
Check mit allen Parametern zum ver-
wendeten Dateisystem der Clusterparti-
tion passen; von Haus aus ist Ext 2 ein-
getragen. Das Skript mountet die Parti-
tion mit Schreib- und Lesezugriff sowie
den Parametern, die in der Datei »/etc
/fstab« eingetragen sind.

Komplexere Anwendungen wie die Da-
tenbanken MySQL oder PostgreSQL las-
sen sich problemlos in das Gespann
Heartbeat und DRBD integrieren. Wenn
kein Resource-Skript fiir Heartbeat vor-
handen ist, kommt das Originalskript
aus »/etc/init.d« zum Einsatz. Perio-
disch liber »cron« startende Skripte mis-
sen immer erst priifen, ob die zu behan-
delnden Daten {iberhaupt auf diesem
Server lokal greifbar sind. Eine Datensi-
cherung ist somit nur auf dem aktiven
Knoten sinnvoll.

Die relevanten Datenbereiche sollte der
Admin tber eine symbolische Verkniip-
fung vom Ort der urspriinglichen Instal-
lation in der Clusterpartition ablegen,
damit bleibt die logische Datenstruktur
erhalten und die Daten liegen trotzdem
im gespiegelten Bereich. Auf diese Weise
konnen ganze Datenbanken in die Clus-
terpartition gelinkt werden. MySQL in
eine Cluster-Anwendung verwandeln ist



mit wenigen Aktionen erledigt, wie Lis-
ting 7 zeigt. Um MySQL als Cluster-
dienst zu starten, muss man in der Datei
»/etc/haresources« in der Zeile der
Dienste lediglich noch »mysql« vor »apa-
che« einfiigen:

knotenl 140.10.0.10 datadisk::drbd0 2
mysql apache

Eine auf diese Weise verschobene Daten-
bank lasst sich unter Suse nicht mehr
mit dem Runlevel-Editor starten, das ist
aber auch nicht notig, denn im Cluster-
betrieb erledigt Heartbeat den Job.

Fazit

Das einfache Beispiel zeigt, wie leicht es
gelingt, eine hochverfiigbare Serverum-
gebung aufzusetzen. Sowohl Heartbeat
als auch DRBD haben noch mehr an
Konfigurationsmdglichkeiten zu bieten
und eignen sich fiir viele Szenarien. So
liefe sich durch eine zweite Heartbeat-
Leitung iiber die serielle Schnittstelle

die Verfiigbarkeit steigern. Selbstver-
standlich sind auch Shared-Storage-Lo-
sungen mit Heartbeat zu realisieren,
wenn es die Situation erfordert [5]. Ein
Shared Nothing Cluster bietet jedoch fiir
Standardanwendungen wie die hier be-
schriebenen deutliche Vorteile. So sind
zum Beispiel Wartungsarbeiten sowohl
am Server als auch am Datenspeicher
problemlos durchfiihrbar, wahrend An-
wendungen und Daten weiterhin fiir die
Benutzer erreichbar sind.

Einer der wichtigsten Vorteile ist die
rdumliche Unabhdngigkeit der beiden
Clusterknoten, eigentlich konnten die
beiden Server auf verschiedenen Konti-
nenten stehen. Cluster mit Shared Sto-
rage sind meist auf eine SCSI- oder Fire-
wire-Verbindung angewiesen, die einer
Langenbeschrankung unterliegen.

Der technische Aufwand fiir ein Heart-
beat-DRBD-Cluster ist vergleichsweise
gering und mit kostengiinstigen Stan-
dardgerdten zu realisieren. Auch beide
Programme sind als Open-Source-Pro-
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jekte kostenglinstig und zudem erprobt
und etabliert. Sie fordern den guten Ruf
von Linux als stabiles und robustes Be-
triebssystem. (uwo)
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