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Diese Kolumne berichtet aus der Perspektive des GNU-Projekts und der FSF tiber Projekte und aktuelle
Geschehnisse aus dem Umfeld freier Software. In dieser Ausgabe: Das E-Mail-Programm Balsa, Spam: Kur
gelungen - Patient tot, sicher chatten mit Silky, Agnula und die Agnula Trademark License. ceorgcF. creve
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Abbildung 1: Das Programm Balsa ist eine von vielen E-Mail-Applikationen fiir Linux. Balsa ist in den

Gnome-Desktop integriert, lduft aber auch in anderen Umgebungen.

Willkommen zu einer weiteren Ausgabe
der Brave GNU World, diesmal mit ei-
nem Schwerpunkt Kommunikation und
dem gliicklichen Abschluss eines der
ersten freien Softwareprojekte der euro-
pdischen Kommission.

E-Mail

Unter Linux gibt es unzdhlige E-Mail-
Programme. Viele enthalten Funktionen,
die nichts oder nur indirekt etwas mit E-
Mail zu tun haben. Das auf Gnome ba-
sierende Ximian Evolution [5] ist eine
dieser umfangreichen Losungen. Es rich-
tet sich an Umsteiger von Microsoft Out-
look, die in dem Programm eine sehr
dhnliche Umgebung wiederfinden wie

auf dem Windows-System. Daher bringt
Evolution auch einige Nachteile mit
sich. Da es den kompletten Funktions-
umfang von Microsoft Outlook abbilden
muss, ist die Applikation entsprechend
grofl. Unter Linux hat sich jedoch das
alte Unix-Paradigma der schlanken An-
wendungen bis heute erhalten, was un-
ter anderem ein Grund fiir den Erfolg
von Ascii-Mailreadern wie Mutt [6] ist.

Balsa

Doch es ist nicht notig, gleich bis zu pu-
rem Ascii zurlickzukehren, um einen
schlanken und schnellen Mailreader zu
erhalten, wie das Programm Balsa zeigt.
Im Jahr 1997 begann Stuart Parmenter

mit der Arbeit an Balsa [7]. Dieses Mail-
programm ist in die Gnome-Oberfliche
[8] integriert und benutzt GTK. Es ist
komplett in die Gnome-Oberfldche inte-
griert, funktioniert aber auch unabhan-
gig von Gnome.

Ab Version 0.7 {ibernahm Pawel Salek
die Koordination des Projekts, Balsa 1.0
kam im Jahr 2001 heraus. Diese Version
verfiigte bereits iiber die wichtigsten
Funktionen wie das Verwalten mehrerer
Identitdten und HTML-Mails. In 1.2 kam
Unterstiitzung fiir die Libesmtp von
Brian Stafford hinzu, Version 1.4 unter-
stlitzte dank Albrecht Drefi erstmals
GnuPG [9]. Obwohl es mittlerweile ei-
nen 2.x-Zweig gibt, ist Balsa 1.4.4 immer
noch sehr verbreitet.

Mit Version 2.0 stellten die Entwickler
auf GTK 2 um und die weitere Planung
sieht fiir die 2.2-Release eine komplett
neue Mime-Anbindung mittels GMime
vor sowie verbesserte IMAP-Unterstiit-
zung, S/Mime und den GTK-2.4-Da-
teidialog. Daran arbeiten zurzeit vor al-
lem Pawel Salek, Carlos Morgado, Peter
Bloomfield, Emmanuel Allaud und Al-
brecht Dref, natiirlich mit der Unterstiit-
zung anderer Freiwilliger.

Es gibt bei der Programmierung von
Balsa einige zentrale Design-Entschei-
dungen: Den Entwicklern ist vor allem
eine moglichst genaue Einhaltung der
E-Mail-Standards wichtig. Daher setzte
Balsa bis Version 2.0 auf die Libmutt von
Alan Cox. Erst ab Version 2.0 benutzt
Balsa GMime von Jeffrey Steadfast, da
diese Bibliothek besser mit einem grafi-
schen Programm mit multiplen Threads
zusammenarbeitet.

Was die Qualitdt des Codes angeht, sind
die Balsa-Maintainer nach Aussage von
Carlos Morgado schon fast {ibermafig



konservativ. Auflerdem legen die Pro-
grammierer viel Wert auf die Kompatibi-
litdt zu anderen Mail-Programmen, die
entweder lokal auf dem eigenen Rechner
oder auf anderen Computern in einem
Netzwerk laufen. Zu guter Letzt soll
Balsa sich auf die wesentlichen Funktio-
nen - und ein paar coole Features - be-
schranken und nicht iiberladen oder
langsam werden.

Auf Backend-Seite unterstiitzt Balsa ver-
schiedenste lokale Mailbox-Formate so-
wie POP3 und IMAP. In den Augen von
Steffen Klemer, einem der Entwickler,
sind der flexible Mailfilter, die Krypto-
graphie- und LDAP-Unterstiitzung, die
integrierte Rechtschreibpriifung und die
vielen Moglichkeiten zur Anpassung an
personliche Prdferenzen spezielle Star-
ken von Balsa. Als Teil von Gnome iiber-
rascht es nicht, dass Balsa unter der
GNU General Public License (GPL) als
freie Software vertrieben wird.

Spam: Kur gelungen -
Patient tot

Es ist allgemein bekannt, dass Spam
mehr als nur ldstig ist. Manche Compu-
teranwender ziehen es sogar vor, ihre
E-Mails gar nicht mehr zu lesen. Viele

From: m To: m
Subject: Get Your American Flag and Mor Here:

Join Us In Helping Our
Friends In New York!

We have American Flags for your Car,
Operation Noble Eagle Shirs,
Nuke Afghanistan bumperstickers,
American Flag lapel pins and more.
Show the world your Proud to be an
American and proudly display our
flag wherever you can.

Get Your American Flag Today!

We will donate a portion of all proceeds to
help the families of the 300
firefighters that lost thelr lives trying to save
others at the
World Trade Center on September 11, 2001

Abbildung 2: Das Wettriisten zwischen Spammern
und Antispam-Techniken nimmt ungeahnte Ausmafe
an, doch neue Technologien kdnnten helfen, dem
Spam-Problem ein Ende zu setzen.

Gegenmafinahmen erweisen sich ndam-
lich nur kurzfristig als effektiv. Es findet
ein Wettrilisten statt, das zunehmend
Ressourcen bindet, die sonst fiir sinn-
volle Aufgaben zur Verfiigung stdnden,
und einige Methoden zur Spam-Abwehr
sind geradezu dumm.

So erhielt ich kiirzlich eine automatisch
generierte Mail von einer unbekannten
Person, die mich darauf hinwies, dass
eine Mail von meiner Adresse eingegan-
gen sei und wenn diese tatsdchlich kein
Spam sei, solle ich dies doch bitte per E-
Mail-Antwort bestdtigen. Andernfalls
lande meine Adresse auf einer Blacklist
und es wiirde ohne Nachfrage und War-
nung jegliche kiinftige Korrespondenz
mit meiner Adresse geloscht.

Da der Absender dieser E-Mail offen-
sichtlich zuvor eine Spam-Mail erhalten
hatte, in der meine Adresse als Absender
eingetragen war, hatte ich zwei Moglich-
keiten: Ich konnte darauf antworten,
was nicht verhindert hatte, dass der Be-
troffene weiterhin Spam mit meiner ge-
falschten Adresse bekommt. Oder ich
konnte nichts tun - und nie mehr in der
Lage sein, mit der Person zu kommuni-
zieren. Dieser ineffektive Spamfilter
wird {iber kurz oder lang fiir himmlische
Ruhe bei diesem Nutzer fiihren.

Im E-Mail-System ist es moglich, eine
Fehlermeldung an den Absender zu schi-
cken, falls er eine Mail an eine Adresse
geschickt hat, die es nicht gibt. Dum-
merweise fdalschen Spammer ihre Mails
mit existierenden Adressen, die sie vor-
her aus dem Web oder Usenet geholt ha-
ben. Die Fehlermeldung erreicht damit
einen Dritten, der gar nichts mit den bei-
den anderen zu tun hat. Eine einzige
Spam-Mail verstopft also indirekt die
Postfacher von zwei Internet-Nutzern
gleichzeitig.

Viele Anwender konfigurieren ihr Sys-
tem gleich so, dass Spam-verddchtige E-
Mails ohne Riickmeldung geloscht wer-
den. So erfdhrt der Spammer nichts dar-
iiber, ob hinter dieser E-Mail-Adresse tat-
sdchlich eine Person steckt oder ob es
die Adresse iiberhaupt gibt.

Das Diagnosesystem, das vor der Spam-
flut sinnvoll und niitzlich war, ist also
nun dank der Spammer nicht mehr be-
nutzbar. Denn viele Internet-Nutzer 16-
schen mittlerweile derartige Diagnose-
meldungen ungelesen. Es ist ndmlich

sehr aufwandig, aus tausenden Diagno-
semeldungen eine herauszufinden, die
vielleicht tatsdchlich fiir den Benutzer
relevant sind.

Funktionierte das Internet lange Zeit
nach dem Prinzip , Keine Riickmeldung
= vermutlich angekommen®, ist es dank
der Wechselwirkung von Spam und
Gegenmafitnahmen zu einem ,Keine
Riickmeldung = vermutlich geloscht®-
Netz geworden. Die Mail-Programme
konnten zwar liber Verwendung der
Message-IDs unter den Riickldufern
nach selbst verschickten Mails suchen,
um das Diagnosesystem wieder benutz-
bar zu machen. Allerdings ist mir zur-
zeit kein Programm bekannt, dass diese
Funktion implementiert. Hinzu kommt,
dass es nur einen Teil des Problems 16-
sen wiirde.

Blacklists sind bose

Die wohl destruktivste und zweifelhaf-
teste Form der Antispam-Mafinahmen
sind Blacklists, die die Annahme von E-
Mails bestimmter I[P-Adressen verwei-
gern. Da die meisten Internet-Nutzer
ihre IP-Adressen dynamisch zugewiesen
bekommen, bedeutet dies zum einen,
dass Menschen willkiirlich und ohne
vorheriges Fehlverhalten ihrer Kommu-
nikationsmoglichkeiten beraubt werden.
Eine Vorgehensweise, die nicht zuletzt
gegen die universelle Erkldarung der
Menschenrechte verstoft.

Zum anderen nutzen Spammer gecrack-
te Rechner nichts ahnender Anwender
fiir die Auslieferung ihrer Nachrichten.
Die Besitzer derartig missbrauchter
Computer sehen sich plotzlich mit der
Tatsache konfrontiert, dass sie nieman-
den mehr warnen konnen, da ihre
Kommunikationsverbindung durch die
Blacklists gekappt wurde.

Blacklists sind ein Instrument der will-
kiirlichen Zensur, gemeinsam mit ande-
ren Filtermechanismen gewohnen sie
uns als Internet-Nutzer daran, dass man-
che normale E-Mail nie ihr Ziel erreicht.
Sollte irgendwann und irgendwo tat-
sdchlich politische Zensur stattfinden,
wiirden wir diese nicht einmal mehr als
solche wahrnehmen.

Eine sehr viel ausfiihrlichere Beschrei-
bung des Problems gibt es auf der Web-
site von Colin P. Fahey [10]. Er be-
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schreibt dort einen Losungsvorschlag,
der es vorsieht, ein Codesystem zur Au-
thentifizierung von E-Mail einzufiihren,
das zusatzlich zu vorhandenen Mecha-
nismen implementiert wird und keine
Modifikation der vorhandenen Infra-
struktur erfordert.

Zwei Parteien, die E-Mails austauschen
wollen, verstindigen sich bei diesem
System vorher auf einen gemeinsamen
Schliissel, mit dem spdter ein bestimm-
ter Code generiert wird, den Spammer
nicht erraten konnen, wenn sie den
Schliissel nicht kennen. Diesen Code
muss der Mail-Client des Absenders in
die E-Mail einfiigen. Der Client des Emp-
fangers checkt, ob der Code stimmt, und
weiffl dann, ob die E-Mail vertrauens-
wiirdig ist oder nicht.

Das klingt zundchst nicht schlecht, doch
die Nachteile der Methode sind erheb-
lich: Vor dem ersten Mail-Austausch
miissen Anwender ihre Schliissel tiber
einen sicheren Mechanismus wie Tele-
fon oder Fax austauschen, was eine
grofie Umstellung bei den Nutzern erfor-
dert. Auflerdem ist es nétig, die E-Mail-
Programme anzupassen.

Die Verwendung von OpenPGP [11] zur
Mail-Signierung scheint hier angebrach-
ter. Sie bringt die gleichen Vorteile (die
automatische Unterscheidung zwischen
Spam und Nicht-Spam), ist aber um ei-
niges sicherer und ermoglicht auch digi-
tale Unterschriften sowie die Verschliis-
selung des gesamten Mailverkehrs.

Provider in der Pflicht?

Die treuen Leser dieser Kolumne erin-
nern sich vielleicht noch an Ausgabe 54
[12], in der es auch um den Provider UK
Free Software Network (UKFSN) ging.
Dessen Kunden miissen laut Vertragsbe-
dingungen damit rechnen, eine Gebiihr
von 150 britischen Pfund pro Empfanger
zu zahlen, falls sie Spam versenden.
Den Hauptgrund fiir den Versand von
Spam, die sehr niedrigen Kosten, elimi-
niert UKFSN also. Daher haben mehrere
Spammer schnell ihr Interesse an dem
Provider verloren.

Wiirden mehr Provider diesem Beispiel
folgen und so helfen, die Kosten der
Spammer zu erhohen, ware dies zwar
nicht die ultimative Losung des Pro-
blems, doch derartige Mafinahmen sind

niitzlich. Ebenso wie die Abkehr von
harten Black- und Whitelists zugunsten
von Greylists, bei denen Provider einen
Wert fiir ihre Freundlichkeit gegeniiber
Spammern erhalten.

Der Einsatz von digitalen Signaturen,
zum Beispiel mittels GnuPG [9] ist
ebenfalls sehr effektiv. Dafiir muss sich
aber der Umgang mit diesen Technolo-
gien dndern, denn absurderweise bevor-
zugen in letzter Zeit gerade die grofen
Unternehmen E-Mails ohne Signaturen.
Das ist so, als wiirde die Post handge-
schriebene Briefe nicht mehr ausliefern.
Letztlich ist es aber auch moglich, dass
nur die Einfiihrung eines neuen Proto-
kolls zur E-Mail-Ubertragung das Spam-
Problem wirklich 10st. Genau diesen
Vorschlag hat D. J. Bernstein, der Autor
des Mailservers QMail, gemacht.

Bis zu einer (endgiiltigen?) Losung wird
wohl noch etwas Zeit vergehen. Bis da-
hin bieten Erfolge wie die Durchsetzung
des Antispam-Haikus von Habeas [13]
zumindest kleine Lichtblicke. Fiir An-
wender, die statt per E-Mail lieber direkt
und in Echtzeit miteinander kommuni-
zieren, ist der SILC-Client Silky sicher-
lich interessant.

Silky

Das IRC (Internet Relay Chat) gehort zu
den Oldies der Internet-Technologien,
erfreut sich aber grofier Beliebtheit. Und
das trotz der groflen Verbreitung sehr
dhnlicher Anwendungen wie der In-
stant-Messenger ICQ & Co. Genauso wie
bei anderen alten Internet-Protokollen
wie TCP/IP oder
SMTP haben sich

Fle Edit View Channel Messages Servers Preferences Help

selte Chatsysteme ein nicht zu vernach-
ldssigendes Risiko. Kryptographie ist
eine Moglichkeit, die Privatsphdre im
Internet zu gewahrleisten. Das mit Kryp-
tographie ausgestattete Pendant zum
IRC nennt sich SILC (Secure Internet
Live Conferencing) [14]. Mit diesem
Protokoll lassen sich Chatsysteme dhn-
lich dem IRC und auch Instant-Messen-
ger-Losungen entwickeln.

Der GUI-Client Silky [15] implementiert
den SILC-Standard und steht unter der
GPL. Die Oberflache unterscheidet sich
kaum von denen gangiger IRC-Pro-
gramme. Im Sommer 2003 griindete Toni
Willberg das Silky-Projekt, da es bis dato
keine grafischen SILC-Clients gab. Bis
jetzt haben es freiwillige Entwickler
schon in acht Sprachen iibersetzt. Das
Programm ist bereits teilweise einsetz-
bar, auch wenn noch die eine oder an-
dere Funktion fehlt. Toni Willberg be-
zeichnet den aktuellen Status als ,,zwi-
schen Alpha- und Betastadium“ und
rechnet mit Version 1.0 noch vor dem
Ende des Sommers 2004.

Dafiir sucht er noch Hilfe von interes-
sierten Entwicklern, die Erfahrung in C-
Programmierung mit den Bibliotheken
Glib und GTK + haben, auf denen Silky
basiert. Das Programm integriert sich
daher besonders gut in Gnome, ist aller-
dings auch unter anderen Environments
lauffdhig, da es keine héheren Gnome-
Bibliotheken benutzt. Bisher haben An-
wender Silky erfolgreich unter GNU/Li-
nux, *BSD, Mac OS X und Windows ge-
testet. Laut Toni sind die wesentlichen
Starken des Projekts die starke Krypto-

die Erfinder auch

El Silky |5Mky 0.5.0 is released. Please say "hi" when you visit us!

Users |Settings |

[00:44] **++ Joined channel 'Silky'

beim IRC nicht
sehr um die Si-
cherheit ihrer Ent-
wicklung gekiim-
mert. Thnen ging
es mehr um mog-
lichst gute Funk-
tionalitat und Per-
formance.

visit us!
[00:44] *** Mode of 'Silky" is 'f"

[00:44] <twillber> umir
[00:44] * Toni fills in

[00:44] <Tonisilky>
[00:44] * Toni.silky t

[00:44] *+* Topic of 'Silky’ is ‘Silky 0.5.0 is released. Please say *hi* when you

[00:44] **+ twillber (twillber@MMDCCL dsl.saunalahti fi) has jeined Silky.

[00:44] *** Your nickname is now 'Toni.silky'
[00:44] *¥+ You are now known as "Toni.silky’
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ren konnen, sind
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Abbildung 3: Das Echtzeit-Protokoll SILC ist dhnlich aufgebaut wie das IRC, es
bietet jedoch zusétzlich starke Kryptographie. Der SILC-Client Silky ist das erste
SILC-Programm mit grafischer Oberflache.



graphie sowie die ausdriickliche Orien-
tierung auf Benutzerfreundlichkeit nach
dem Motto ,Wenn es deine Mutter be-
nutzen kann, ist es einfach genug“ Die
Kryptographie zwischen den Clients
sorgt sogar dafiir, dass selbst die Admi-
nistratoren der Server Nachrichten nicht
lesen konnen.

Linux fiir Audio-Anwender:
Agnula

Das Agnula-Projekt [16] hat es sich zum
Ziel gesetzt, eine professionelle GNU/Li-
nux-Distribution fiir professionelle Au-
dio-Anwender zusammenzustellen. Das
geschieht wahlweise auf Basis von De-
bian (Demudi) oder Red Hat (Rehmudi).
Um dieses Projekt ging es zwar bereits
vor einer Weile in Ausgabe 49 [17] der
Brave GNU World, doch es gibt inzwi-
schen einige Neuerungen.

Agnula hatte die Unterstiitzung der Eu-
ropdischen Kommission und Ende Marz
2004 fand das offizielle Abschlussmee-
ting in Briissel statt, bei dem die Ent-
wickler die neue Version 1.0 vorstellten.
Von Seiten der Kommission ist Agnula
also beendet, auch wenn das Projekt sel-
ber keinesfalls am Ende ist, vielmehr hat
sich im Laufe der Jahre eine Community
gebildet, die das Projekt weiter aktiv be-
treiben wird.

Dennoch ist dies ein guter Zeitpunkt,
um sich die aktuelle Ausgabe zu be-

schaffen, zumal Agnula als eine der we-
nigen Distributionen Wert darauf legt,
ausschliefllich freie Software zu enthal-
ten. Anwender konnen also sicher sein,
sich beim Installieren von Agnula keine
versteckten Abhdngigkeiten zu proprie-
tdrer Software einzufangen.

Damit dies auch so bleibt, gibt es die Ag-
nula Trademark License [18] der Free
Software Foundation Europe, die im Auf-
trag des ehemaligen Agnula-Konsorti-
ums die Agnula Trademark in der EU re-
gistriert und die Lizenz dafiir entwickelt
hat. Grundgedanke der Lizenz ist es, im
Sinne freier Software allen Interessenten
die Verwendung der Marke zu gestatten,
solange diese den Prinzipien des Pro-
jekts und des ehemaligen Agnula-Kon-
sortiums treu bleiben und nur freie Soft-
ware vertreiben.

Agnula Trademark License

Das gibt den Anwendern die Sicherheit,
dass Agnula-Distributionen oder Pro-
dukte - egal von welchem Distributor -
immer frei von proprietdrer Software
sind. Jeder kommerzielle Distributor ist
herzlich willkommen, eigene Agnula-
Distributionen und Produktlinien her-
auszubringen. Anstatt mit Hilfe der
Trademark den Wettbewerb einzuengen,
verwenden die Entwickler sie, um ihn
allgemein zu erlauben - solange alle die
Spielregeln einhalten.

-

a

¢ Silky wD.4.2 : pubi.atbusiness.com

Abbildung 4: Das Chatprogramm Silky bietet verschliisselte Verbindungen nicht nur unter Linux an, es lduft

auch auf Windows und Mac 0S X.

Das soll es fiir diesen Monat gewesen
sein. Wie immer bitte ich um zahlreiche
Ideen, Anregungen, Kommentare, Vor-
schldge und Fragen per E-Mail an die iib-
liche Adresse [1]. (mwe) m
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Infos

[1]1 Ideen, Anregungen, Kommentare an die
Brave GNU World:
[column@brave-gnu-world.org]

[2] Homepage des GNU-Projekts:
[http://www.gnu.org/]

[3]1 Homepage von Georgs Brave GNU World:
[http://brave-gnu-world.org]

[4]1 ,,We run GNU"-Initiative:
[http://www.gnu.org/brave-gnu-world/
rungnu/rungnu.de.html]

[51 Ximian Evolution: [http://www.ximian.
com/products/evolution/]

[6]1 Der Mail-Client Mutt:
[http://www.mutt.org]

[7]1 Gnome Balsa: [http://balsa.gnome.org]

[8]1 Gnome: [http://www.gnome.org]

[91 GNU Privacy Guard (GnuPG):
[http://www.gnupg.org]

[10] Artikel ,,Spam: The Phenomenon*:
[http://www.colinfahey.com/spam_topics/
spam_the_phenomenon.htm]

[11] OpenPGP: [http://www.openpgp.org]

[12]1Georg C.F. Greve, ,,Brave GNU World":
Linux-Magazin 11/03, S. 78

[131,.Habeas win $100k judgement against
spammer": [http://www.theregister.co.uk/
2004/04/07/habeas_spam_lawsuit/]

[14] Secure Internet Live Conferencing (SILC):
[http://www.silcnet.org]

[151 Silky: [http://silky.sf.net/]

[16]1Das Agnula-Projekt:
[http://www.agnula.org]

[171 Georg C.F. Greve, ,,Brave GNU World":
Linux-Magazin 06/03, S. 82

[18]Agnula Trademark License:
[http://www.germany.fsfeurope.org/
projects/agnula/license.html]
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