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MySQL-Datenbanken sichern - Teil 2: Master-Slave-Betrieb

Im Schatten des Meisters

Das Live-Backup einer MySQL-Datenbank erlaubt kurze Ausfallzeiten bei aktuellem Datenbestand. Lduft MySQL
im Master- und im Slave-Modus, sorgt die Datenbank auf dem zweiten Rechner selbst dafiir, dass sie auf dem
neuesten Stand ist. Mit mehreren Slaves Idsst sich zudem eine einfache Lastverteilung realisieren. tomas woirer

Wer die MySQL-Datenbank in einem
produktiven Umfeld betreibt, muss fiir
hohe Ausfallsicherheit sorgen. Dazu
reicht es nicht, lediglich ein aktuelles
Backup auf Band oder CD vorzuhalten.
Besser ist eine Konstruktion aus zwei
Rechnern, die als Master und Slave zu-
sammenarbeiten. Der Slave erhilt stets
ein Live-Update der Datenbank und
kann beim Ausfall des Masters schnell
iibernehmen. Zwar ist die Konfiguration
dieses Modus relativ einfach, doch ist zu
beachten, dass die einzelnen Schritte in
einer bestimmten Reihenfolge durchzu-
fiihren sind.

Lastverteilung inklusive

Mit einem Slave ldsst sich auch die Last
in einem Netzwerk praktisch verteilen.
Kommt MySQL auf einer Website zum
Einsatz, die mit einer Volltextsuche aus-
gestattet ist, blockieren die Suchvor-
gdnge sehr schnell den Datenbankser-
ver. Ubernimmt hingegen der Slave die

anstrengende Su-
che nach Texten,
kann der Master-
Rechner mit voller
Leistung seine ei-
gentlichen Pflich-
ten erfiillen. Im
schlimmsten Fall
blockieren sich die
Suchenden ledig-
lich selbst.

Ein weiterer Vor-
teil ist auflerdem,
dass eine Master-
Slave-Konfigurati-
on nur wenig War-
tung verlangt und
somit auch kaum
die stets knappen Ressourcen der Admi-
nistratoren in Anspruch nimmt.

Mehr Sicherheit durch
Replikation

Der Master- und Slave-Modus ist seit der
MySQL-Version 3.23.15 implementiert.
Wegen diverser Bugs empfehlen die Ma-
cher jedoch mindestens die Version
3.23.30 einzusetzen. Der Modus erlaubt
eine Topologie aufzubauen, in der sich
eine MySQL-Datenbank auf einem pri-
madren Server auf weitere MySQL-Server
abbilden ldsst. Diese Replikation funk-
tioniert automatisch, was den Modus
mehrfach interessant macht. Das Live-
Backup auf einem zweiten Rechner
dient als Failover, das der Administrator
jedoch manuell anfahren muss. Auch
Cluster profitieren, da sich durch das
Setup die Last geschickt zwischen den
einzelnen Nodes aufteilen ldsst.

Das Replikationsmodell bei MySQL un-
terstiitzt die Ein-Weg-Replikation: Ein

Server fungiert als Master und beliebig
viele andere Rechner agieren als Slave.
Ein Slave kann seinerseits auch wieder
Master sein. Soll die Datenbank also be-
sonders ausfallsicher sein, dient eine
Kette von Servern dazu, das Master-
Slave-Modell zu iibernehmen und somit
zu jeder Zeit die aktuellen Daten online
vorzuhalten.

Als einziger Sicherheitsmechanismus
reicht ein Slave-Rechner nicht aus. Zwar
ist ein Slave das perfekte Backup, wenn
der Master aufgrund eines Hardwarefeh-
lers ausfdllt. Allerdings konnen Soft-
warefehler Desaster auslosen. Da der
Slave alle Updates des Masters live mit-
fiihrt, 16sen falsche SQL-Instruktionen
entsprechende Katastrophen aus. Ein irr-
tiimlich abgesetztes »delete from mem-
bers;« auf dem Master fiihrt dazu, dass
die Mitgliedertabelle auch auf dem Slave
sofort verschwunden ist. Ein konventio-
nelles Backup ist also auch im Master-
Slave-Betrieb Pflicht.

Hinter den Kulissen

Der Master-Server protokolliert alle Up-
dates der Datenbank im so genannten
Binary-Log. Nachdem sich der Slave mit
dem Master verbunden hat, teilt er seine
eigene Position in diesem Log mit.
Fortan informiert der Master den Slave
iiber Updates. Der Slave holt sich die ak-
tuellen Datensdtze ab und hostet somit
live eine identische Datenbank. Sind
Master und Slave auf dem gleichen
Stand, wartet der Slave, bis ihn der Mas-
ter iiber ein Update informiert. Wichtig
ist dabei vor allem, dass die echten Up-
dates nur der Master-Rechner bekommt.
Sonst laufen die Datenbestdnde der be-
teiligten Rechner auseinander.
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joe@ridcully:~ - Befehlsfenster - Konsole iz =10l sich im Cache beﬁnden, miissen eben-
1> sh list; . .
s e falls auf die Platte geschrieben werden. e
| Id | User | Host | db | Command | Time | State | . . . . . x
Wichtig ist zudem, dass Schreibzugriffe 3
| 1341421 | repl | search.nickles.de | NULL | Binlog Dump | 313177 | slave: waiting for binlog| . . . 0
| 1570562 | root | localhost | NULL | Quer; | o | NULL | -
| 1570639 | nickles_rw | apache.nickles.de | nickles_msgs | SlEE; | 5 | | blOCklel't SIHd' Das alles errelCht fOlgen é
| 1570640 | nickles_rw | apache.nickles.de | nickles_msgs | Sles | 5 | | .
| 1570642 | nickles_rw | agachf.ni:klfs.df | ni:klfs_msgs | zlﬁﬁ | 2 | | des Kommando am MYSQL-Pl'Ompt U;
| 1570643 | nickles_rw | apache.nickles.de | nickles_msgs | Sleep |1 | | =
| 1570644 | nickles_rw | apache.nickles.de | nickles_msgs | Sleep | o | |
flush tables with read lock;
7 rows in set (0.00 sec)
Sehr wichtig ist ab jetzt, dass der My- S 73
. . =
Abbildung 1: Die Prozessliste auf dem Master gibt iiber den Status der Slaves bereitwillig Auskunft. SQL-Client, der gerade den Schreibzu- et
griff blockiert, aktiv bleibt. Der Schreib- g
Fiir die Replikation ist es zundchst not- ander sein. Das ist nicht bei allen My-  schutz hebt sich sonst auf - und das darf <
2
E

wendig, dass der Master das Binary-Log
fiihrt. Die Protokolldatei enthdlt nicht
nur alle Updates der primdren Daten-
bank, das Log ist zudem fiir den Slave
wichtig. Er benotigt als Einstieg den glei-
chen Datensatz wie der Server, als dieser
das Binary-Log in Betrieb genommen
hat. Dieser Datensatz muss irgendwie
auf den Slave wandern.

Dazu halt der Admin den Server an und
kopiert alle Daten in die Slave-Daten-
bank. Welche Optionen beim Kopieren
zwischen zwei MySQL-Servern bereitste-
hen und wie diese anzuwenden sind, er-
lautert der erste Teil dieser Reihe [1]. Ist
die Kopie eingespielt, aktiviert man das
Binary-Log und startet den Master-Ser-
ver. Wann anschlieflend der Slave star-
tet, ist egal: Sofort nach dem Start be-
ginnt er unbeirrt die Daten von seinem
Master abzuholen. Startschuss ist das
erste Update im Binary-Log.

Der Master weif? nicht, wie viele Diener
er hat, und es kiimmert ihn auch nicht.
Er lasst jeden Rechner teilhaben, sodass
sich beliebig viele Slaves aufsetzen las-
sen. Ein wichtiges Detail: Ein Slave kann
sogar unerwartet ausfallen. Sobald er
wieder einsatzbereit ist, nimmt er Kon-
takt mit dem Master auf und holt selbst-
standig alle Updates ab. Es fallt kein Ver-
waltungsaufwand an.

Obwohl der Master kein eigenes House-
keeping fiir die Slaves betreibt, lassen
sich auf ihm Informationen iber die
Slaves einholen. Dazu dient dem An-
wender das MySQL-Kommando »show
processlist« (Abbildung 1).

Das Setup beginnt

Nur mit dem aktivierten Binary-Log ist
das Setup des Master-Slave-Systems
noch nicht vollstandig. Es beginnt schon
frither. Zundchst miissen die beiden
MySQL-Installationen kompatibel zuein-

SQL-Versionen der Fall und die Replika-
tionen liefern bei inkompatiblen Versio-
nen bisweilen iiberraschende Resultate.
Ob unterschiedliche Versionen zusam-
menarbeiten, zeigt die Kompatibilitdtsta-
belle auf [2].

Auf dem Master ist ein Replikations-Ac-
count anzulegen, der das Privileg »Repli-
cation Slave« bekommt. Bei MySQL-Ver-
sionen unter 4.0.2 gibt es dieses Privileg
nicht. Stattdessen funktioniert dann das
»File«-Privileg.

Der Account ldsst sich mit »grant« fol-
gendermafien anlegen:

grant replication slave on *.* 2
to Slave@Host.domain.de 2
identified by 'Passwort'

Der Platzhalter »Slave« entspricht dem
Namen des Accounts. »Host.domain.de«
wird durch den FQDN (Fully Qualified
Domain Name) ersetzt.

Binary-Log aktivieren

Da ein MySQL-Server standardmafiig
weder Master ist noch das Binary-Log
verwendet, muss man nun beides akti-
vieren. Dazu dienen zwei Optionen in
der Datei »my.cnf«:

[mysqld]
log-bin
server-id=1

Die Option »log-bin« aktiviert das Log-
ging. Die Server-ID ist nur eine Nummer,
die den Server identifiziert. Die ID ist
egal, muss aber eine positive Zahl sein.
Nach diesen Anderungen ist der My-
SQL-Server neu zu

auf keinen Fall geschehen.

Snapshot anlegen

Nun gilt es, einen Snapshot der Daten
auf dem Master anzulegen. Das geht ein-
fach mit Tar, das ein komplettes Daten-
verzeichnis in ein Archiv packt. Im Da-
tenverzeichnis der MySQL-Installation
gelingt dies mit dem Kommando:

tar -cvf /tmp/master-snapshot.tar

Eine Kopie der Tar-Datei kommt in das
Datenverzeichnis des Slave, die sich dort
mit dem Kommando

tar -xvf master-snapshot.tar

entpackt. Eine weitere Kopie sollte fiir
Notfdlle in einem sicheren Verzeichnis
warten oder besser auf CD bereitliegen.
Mit Hilfe dieser Tar-Datei lassen sich zu
einem spdteren Zeitpunkt weitere Slaves
anlegen, da ja nur der Datenbestand
beim Start des Binary-Log fiir den Slave
ausschlaggebend ist.

Position des Binary-Log
ermitteln

Neben dem Tar-Archiv ist die aktuelle
Position des Binary-Log auf dem Master
wichtig, denn nur zusammen mit dieser
Information lassen sich Slaves anwerfen.
Die Position fordert der Show-Befehl zu-
tage (Abbildung 2):

show master status;

In einer kleinen Datei festgehalten sollte
die Position mit auf die Backup-CD. Nun

starten.

! joe@ridcully:~ - Befehlsfenster - Konsole

mysgl> show master status;

=101 %

Anschlieffend sind
die Tabellen an der

| File

| Position | Binlog do_db | Binlog_ignors_db

Reihe: Sie miissen |

| database-bin.045 | 14468606 | | |

geschlossen sein

1 row in set (0.00 sec)

und alle Daten, die

Abbildung 2: Der Show-Befehl findet die Position des Binary-Log.
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sind alle wichtigen Informationen zu-
sammen. Der Schreibschutz auf dem
Master ist ebenfalls wieder gestattet und
somit das Schloss vor den Tabellen nicht
mehr notig:

unlock tables;

Der Slave-Rechner ist noch mit einer ei-
genen Server-ID zu versorgen. Sie findet
ihrem Platz in der Datei »my.cnf«. Wich-
tig ist, dass Master und alle Slaves unter-
schiedliche IDs bekommen.

[mysqgld]
server-id=2

Slave zum Update
auffordern

Der Slave ist jetzt ebenfalls bereit, also
kann das Live-Update beginnen. Dazu
sind zwar mehrere Befehle notig, aber
der Admin muss sie jeweils nur ein ein-
ziges Mal am MySQL-Prompt eingeben,
und zwar:

change master to

-> MASTER_HOST=Master-Name,
-> MASTER_USER=Slave,

-> MASTER_PASSWORD=Passwort,
-> MASTER_LOG_FILE=Log-File,
-> MASTER_LOG_POS=0ffset;

Der Platzhalter »Master-Name« ist ein-
fach mit dem Rechnernamen des Mas-
ters auszutauschen. Der »Slave« steht flir
dem Namen des Replikations-Accounts.
Als »Log-File« ist der Name des Binary-
Logs aus dem Snapshot anzugeben. Im
Beispiel war das »database-bin.045«. Der
»Offset« schliefRlich entspricht der Posi-
tion des Binary-Log an der Beispielstelle
»144686006«.

Jetzt muss noch der Slave-Thread auf
dem Slave starten. Auch dies ist nur ein
Mal erforderlich. Der MySQL-Server
merkt sich, dass er als Slave fungiert.
Nach dem MySQL-Kommando

start slave;

nimmt der Slave direkt Kontakt mit dem
Master-Server auf und holt alle Updates

ab. Bei einigen MySQL-Versionen heifst
das Kommando »slave start«. Wie auch
immer: Das Master-Slave-System ist jetzt
fertig konfiguriert.

Datenbestand
synchronisieren

Funktioniert der Master-Slave-Betrieb
normal, besitzt der Slave exakt die glei-
chen Daten wie der Master. Nach der In-
stallation eines neuen Slave, der erst alle
Daten holen muss, ist dies nicht so - die
Master-Datenbank lduft schon ldngst
wieder und fiillt sich stdndig. Es hangt
vom Datenbestand und dem Unterschied
zwischen Snapshot und aktuellem Stand
ab, wie lange die erste Synchronisation
dauert. Um die Prozedur nicht zu ver-
langern, sollte der Master erst dann Da-
ten annehmen, wenn der Slave seine Da-
ten komplett {ibernommen hat.

Dazu bekommt der Master zuerst wieder
eine Schreibsperre verpasst. Anschlie-
flend sind die aktuellen Daten des Bi-
nary-Log zu ermitteln:

flush tables with read lock;

show master status;

Nun ist der Slave mit der Aktualisierung
dran, was mit folgendem Select-State-
ment geschieht:

select master_pos_wait (Argl,Arg2);

Das Argument »Argl« ist der Name der
Logdatei, die der Befehl »master status«
ausgibt; »arg2« entspricht der Position
(Abbildung 2). Der Slave synchronisiert
seinen Datenbestand dann mit dem
Master und erst dann, wenn er fertig ist,
kommt das »select«-Statement zuriick.
Jetzt darf auch der Master wieder
Schreibzugriffe annehmen:

unlock tables;

Passend zu »show master status« gibt es
auch ein »show slave status«-Kom-
mando (Abbildung 3), das die Position,
den Account und den Namen der Log-
datei ausgibt.

& joe@ridcully:~ - Befehlsfenster - Konsole =0l x|
[y sql> show slave status;

+— + + + + +

| Master Host | Master_User | Master_Port | Connect_retry | Log_File | Pos |
iy

| database.nickles.ds | r=pl | 3306
=

| 60 | databas=—bin.045 | 14499024 |

1 row in set (0.00 sec)

Abbildung 3: Auf eine Statusabfrage per Show-Befehl liefert auch der Slave die wichtigsten Daten zuriick.

Auch wenn die Replikation nicht gelin-
gen will, hinterlassen die fehlgeschlage-
nen Versuche immerhin Meldungen im
Error-Log. Meist handelt es sich dabei
um einen Vertipper bei Account-Namen
oder Passwort. Das ist mit einem neuen
»change master to«-Befehl leicht zu kor-
rigieren. Geht gar nichts mehr, bringt ein
»reset slave« den Slave in den Ausgangs-
zustand zurtick.

Bei Problemen mit der Synchronisation
kann es helfen, das Binary-Log zuriick-
zusetzen. Dazu dient das Kommando
»reset master«. Solche Fehler erscheinen,
wenn das Binary-Log aktiv ist, obwohl
der Rechner nicht als Master fungiert.

Feintuning angesagt

Das vorgestellte Replikations-Setup dient
nur als Basis einer individuellen MySQL-
Umgebung - zu tun gibt es noch reich-
lich. Per SSL (Secure Socket Layer) ist
die Kommunikation zwischen Master
und Slaves leicht zu verschliisslen, was
deutlich hohere Sicherheit bedeutet.
Falls sich mehrere Tabellen in einer
Datenbank tummeln, lassen sich be-
stimmte Tabellen ganzlich von der Repli-
kation ausschlieften respektive einbin-
den. Das funktioniert auch Datenbank-
iibergreifend sowie mit verschiedenen
kompletten Datenbanken.

Mit zwei interessanten Anderungen
beim Master- und Slave-Modus wartet
die MySQL-Version 4 gegeniiber den
3.23-Versionen auf: Hat sich beim Mas-
ter ein ernstes Problem eingenistet, wan-
delt sich einer der Slaves nach einem
Abstimmungsverfahren zu einem Master
um. Die Lastverteilung soll zudem mit
Agent-Prozessen, die selbststindig Se-
lect-Anfragen an die Slaves senden, effi-
zienter arbeiten. (jre) m

Infos

[11 Th. Wdlfer, ,, MySQL-Datenbanken sichern”,
Teil 1: Linux-Magazin 5/04, S. 60

[2]1 MySQL-Kompatibilitat:
[http://www.mysgl.com/doc/en/
Replication_Compatibility.html]
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