
Die systemimmanente globale Verteilung beim Grid Computing und der Datenaustausch per Internet erfor-
dern zwingend eine sichere Authentifizierungsmethode für alle Beteiligten. Die Grid Security Infrastructure
des Globus-Toolkits benutzt dafür asymmetrische Kryptographie. Ursula Epting

GSI – die Grid Security Infrastructure

Safer Grid

Das World Wide Grid taugt leider auch
als Spielplatz für Skript-Kiddies. Als
Lohn winkt der Zugang zu weltweit ver-
teilten Clustern mit zehntausenden
CPUs. Grid-Betreiber brauchen daher
eine Methode zur sicheren, automati-
schen Authentifizierung von berechtig-
ten Benutzern und Endgeräten. Beim
Globus-Toolkit zeichnet hierfür die GSI-
Komponente verantwortlich.
Die Grid Security Infrastructure (GSI,
[1]) bedient sich der Public-Key-Krypto-
graphie (siehe Kasten „Verschlüsse-

lung und Signatur“). Während das Ver-
schlüsseln von Daten in der Public-Key-
Kryptographie mit dem öffentlichen
Schlüssel sehr simpel abläuft, ist es fast
unmöglich, sie ohne Zusatzinformatio-
nen wieder zu entschlüsseln. Diese In-
formationen stecken im korrespondie-
renden privaten Schlüssel, der nur dem
Besitzer bekannt ist [2], [3].

Zertifizierung bestätigt die
korrekte Schlüsselherkunft

Das Konzept des Zertifikats stellt sicher,
dass ein öffentlicher Schlüssel wirklich
zu einer bestimmten Person – oder im
Grid Computing zu einem Server einer
Anwendung oder einem Service – gehört
[4]. Ein Zertifikat enthält einen weltweit
eindeutigen Namen, den so genannten
Distinguished Name (DN), außerdem
den öffentlichen Schlüssel der Person. Es
speichert zudem Gültigkeitsdauer, Aus-
stellungsdatum, verwendete Algorith-
men, Schlüssellängen, den Namen der
zuständigen Zertifizierungsstelle sowie
ihre Signatur über die im Zertifikat ent-
haltenen Informationen.
Die Zertifizierungsstelle (Certification
Authority, CA) als vertrauenswürdig an-

genommene Instanz beglau-
bigt mit ihrer unabhängigen
Unterschrift die Identität mit
ihrem öffentlichen Schlüssel.
Die Art und Weise, wie eine
Zertifizierungsstelle die Iden-
tität eines Benutzers, Servers
oder Service überprüft und
welche Sicherheitsvorkehrun-
gen sie rund um die Zertifi-
zierungsstelle trifft um Miss-
brauch zu verhindern, be-
stimmen eine Certification 
Policy (CP) und das so ge-
nannte Certification Practice
Statement (CPS).
Die Certification Policy ist frei
zugänglich und jede Institu-
tion, die Ressourcen für das
Grid zur Verfügung stellt,
kann selbst entscheiden, ob
sie die Zertifizierungsstelle
akzeptiert oder nicht. Sie ver-
traut nur Zertifikaten, die von einer be-
kannten und akzeptierten Stelle stam-
men. Da es in jedem System ein Maß an
Missbrauch gibt, veröffentlichen Zerti-
fizierungsstellen Widerrufslisten. Auf
diesem Weg erklärt die CA Zertifikate für
ungültig, zum Beispiel wenn ein privater
Schlüssel gestohlen wird. Über den Me-
chanismus bleibt ein Zertifikat auf seine
Aktualität hin überprüfbar.

Mapping zwischen DN und
Unix-Name per Datei

Die Autorisierung eines Benutzers für
den Zugang zu einer Ressource erfolgt
bei Unix und Linux über eine Verknüp-
fung des global eindeutigen Distin-
guished Name mit einer lokalen Unix-
ID. Dieses Mapping ist im Grid-Mapfile

(siehe Listing 2) festgehalten, die Be-
rechtigungen des Unix-Accounts legt der
lokale Administrator fest. Der für das
Mapfile notwendige Distinguished Name
lässt sich aus der »Subject«-Zeile des
Zertifikats (siehe Listing 1) entnehmen.
Der DN steht dann in Anführungszei-
chen links, nach etwas Whitespace folgt
der Unix-Name.
Die Globus-Sicherheitsinfrastruktur be-
wahrt auf diese Weise den lokalen Admi-
nistratoren die Lufthoheit über ihren
Ressourcen und macht sie von einem
zentral verwalteten Sicherheitssystem
unabhängig. Das Datenformat der GSI-
Zertifikate folgt dem X.509-Standard, der
von ISO/IEC und CCITT entwickelt
wurde. Das bei GSI benutzte X.509-Profil
hat die Internet Engineering Task Force
(IETF) bestimmt. Es ist das gleiche, das
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auch Konqueror, Opera sowie Netscape
& Co. akzeptieren und einsetzen.

Ein nicht-hierarchisches
Modell

In der praktischen internationalen Arbeit
der großen Projekte vereinigten sich die
Grid-CA-Betreiber zur „European Policy
Management Authority Group for Grid-
Authentication in e-science“ (Eugrid-
PMA, [5]). Sie entwickelt für die Zerti-
fizierungsstellen Mindestanforderungen
und Verfahren zur gegenseitigen Über-
prüfung, um eine gemeinsame Vertrau-
ensdomäne aufzubauen. Die EugridPMA
beheimatet nicht nur die Betreuer der
Zertifizierungsstellen, sondern auch Ver-
treter jener Institutionen, die ihre
Ressourcen in Grid-Projekten zur Verfü-
gung stellen.
Anders als bei hierarchischen Modellen
bestehen diese CAs meist nur aus einer
Root-CA, die Zertifikate für Benutzer,
Server und Services ausstellt. Jede CA hat
ihre eigene, RFC-2527-orientierte Certifi-
cation Policy (CP). Die Mitglieder begut-
achten und bewerten die CP. So entsteht
projektabhängig und demokratisch eine
Liste ([6], [7]) vertrauenswürdiger Part-
ner-CAs. Eine Koordination mit diversen
amerikanischen und asiatischen CA-Be-
treibern vermeidet, dass sich Namens-
räume überschneiden.

Ein besonderes Globus-Verzeichnis ent-
hält – zentral über RPMs verteilt – für
jede akzeptierte CA deren Root-Zertifi-
kat, die URL der Widerrufsliste und die
»signing-policy.conf«-Datei, die den Na-
men der CA enthält und den Namens-
raum festlegt, den die CA signieren darf.
Im Beispiel sieht sie so aus:

access_id_CA X509 '/C=DE/O=Linux-World/U

CN=Linux-CA'

pos_rights globus CA:sign

cond_subjects globus U

'"/C=DE/O=Linux-World/*" U

"/O=Linux-World/OU=*"'

Derzeit bauen die beteiligten CA-Betrei-
ber eine Instanz auf, in der man die Fin-
gerprints der Root-Zertifikate unabhän-
gig vergleichen kann.

Stummes Vertrauen per SSL
und Zertifikat

Die Grid Security Infrastructure benutzt
das im Internet gängige SSL/TLS-Proto-
koll für eine stumme Zwei-Wege-Au-
thentifizierung, bei der die Benutzer
Passwörter eintippen müssen. Zwei Par-
teien beweisen einander mittels asym-
metrischer Kryptographie, dass sie dieje-
nigen sind, die sie vorgeben zu sein.
Voraussetzung ist, dass beide Parteien
ein Zertifikat besitzen und dass den je-
weiligen Zertifizierungsstellen zu ver-
trauen ist [8], [9].

Das Prinzip zeigt Abbildung 2: Partei A
nimmt Verbindung zu Partei B auf und
sendet ihr das eigene Zertifikat »CertA«.
B entnimmt »CertA«, wer A ist und über-
prüft dessen Gültigkeit und die Richtig-
keit der Signatur der Zertifizierungs-
stelle. Das geschieht mit dem öffentli-
chen Schlüssel der CA, der in einem Glo-
bus-Verzeichnis hinterlegt ist. Hierbei
unterstellt B zunächst, dass der Zertifi-
zierungsstelle zu vertrauen ist.
Ein Blick in die Widerrufsliste klärt, ob
das verwendete Zertifikat zwischenzeit-
lich widerrufen wurde. Ist alles in Ord-
nung, sendet B eine Nachricht zufälligen
Inhalts an A. Diese Nachricht verschlüs-
selt A mit ihrem privaten Schlüssel und
sendet sie an B zurück. Dort angekom-
men entschlüsselt B die Nachricht mit
dem öffentlichen Schlüssel von A und
vergleicht das Ergebnis mit der zuvor ge-
sendeten Nachricht. Stimmen beide
überein, dann ist die Partei A wirklich
die Besitzerin des privaten Schlüssels,
der zum beglaubigten öffentlichen
Schlüssel gehört.
Anschließend wiederholen beide Partei-
en den Vorgang, wobei B ihr Zertifikat
an A sendet. Sollte gewünscht sein, dass
die gesamte Kommunikation verschlüs-
selt abläuft, legen die Beteiligten die Al-
gorithmen fest und erzeugen einen sym-
metrischen Sitzungsschlüssel für das
Verschlüsseln der Daten. Meist verzich-
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Die Public-Key-Kryptographie lässt sich am
Beispiel verschlüsselter und signierter E-Mails
erläutern: Schreibt ein Kunde eine E-Mail an
seine (sehr fortschrittliche) Bank, will er ver-
meiden, dass ein Dritter ihren Inhalt mitliest.
Die Bank ihrerseits möchte nachprüfen kön-
nen, ob die Mail wirklich von dem angenom-
menen Absender stammt.
Abbildung 1 zeigt den Vorgang. Der Kunde ver-
schlüsselt zunächst seine Nachricht »KT«
(Klartext) mit dem öffentlichen Schlüssel der
Bank »PubB« und signiert den verschlüssel-
ten Text »CT« (Ciphertext). Dazu bildet er
über den Text eine Prüfsumme »PS« (Hash-
wert) und verschlüsselt sie (»X«) mit seinem
privaten Schlüssel »PrivK«.
Die Bank berechnet nach dem Empfang der
Mail ihrerseits die Prüfsumme »CT« und ent-
schlüsselt die mitgesandte Prüfsumme an-
hand des öffentlichen Schlüssels des Absen-
ders »PubK«. Ein Vergleich der Werte »Y« und

»X« zeigt, ob die Nachricht von dem ange-
nommenen Absender stammt. Die Prüfsumme
stellt zudem sicher, dass die Nachricht unter-
wegs nicht verändert wurde. Zuletzt ent-
schlüsselt die Bank die Nachricht mit ihrem
privaten Schlüssel »PrivB«. Die Nachricht
»KT« ist nun verfügbar.

Verschlüsselung und Signatur

X = Y Kunde ist Absender

X ≠Y Kunde ist nicht Absender
oder Nachricht wurde gefaelscht

Kunde

Bank

KTPubB CT

X'PrivKXPS CT

X'

CT CTPS

PubK

PrivBCT CT

X'

Y

X

KT

X

KT

Abbildung 1: Public-Key-Kryptographie erlaubt die

Verschlüsselung von Daten und gegenseitige

Identifizierung zweier Kommunikationspartner –

hier am Beispiel des Austauschs einer E-Mail mit

einer Bank erläutert.

Listing 2: Ein Grid-Mapfile

01 "/C=DE/O=Linux-World/OU=Sub-World/CN=Albert Einstein"

local1

02 "/C=IT/O=TBIN/OU=Personal/L=Catania/CN=Maria Rossario/

Email=rossario@zb.tbin.it" local1

03 "/C=FR/O=LINT/OU=MAM/CN=Claudia Morgan Projekt1/

Email=morgan@zb.mam.fr" local2

04 "/O=Grid/O=PHANT/OU=phant.ch/CN=Hans Julius" local2

05 "/C=CH/O=FANT/OU=GRID/CN=August Maier 0815" local2

Listing 1: Zertifikat (Auszug)

01 Certificate:

02 Data:

03 Version: 3 (0x2)

04 Serial Number: 3 (0x3)

05 Signature Algorithm: md5WithRSAEncryption

06 Issuer: C=DE, O=Linux-World, CN=Linux-CA

07 Validity

08 Not Before: Dec 4 13:47:19 2003 GMT

09 Not After : Dec 4 13:47:19 2004 GMT

10 Subject: C=DE, O=Linux-World, CN=Albert Einstein



tet man jedoch im Grid Computing dar-
auf – aus Performancegründen .

Delegation

GSI enthält eine Ergänzung des SSL-Pro-
tokolls zum Delegieren der Authentifi-
zierung und zum Single-Sign-on. Will
eine Applikation auf mehrere Ressour-
cen und Dienste zugreifen, soll ihr Be-
nutzer sein Passwort zum Schutz des
privaten Schlüssels nur einmal pro Ses-
sion eingeben müssen. Praktisch erledigt
das ein Proxy: Der Befehl »grid-proxy-
init« erzeugt nach einmaliger Passwort-
eingabe ein Zertifikat mit neuem Schlüs-
selpaar. Das Zertifikat ist mit dem User-
Zertifikat unterschrieben. 
Proxy-Zertifikate sind begrenzt gültig,
meist nur wenige Stunden. Sie enthalten
die Identität des Benutzers sowie den
Hinweis, dass es sich um ein Proxy-Zer-
tifikat handelt. Der Prozess der stummen
Authentifizierung verläuft nun in leicht
abgewandelter Form: Das Proxy-Zertifi-
kat wird mit dem User-Zertifikat über-
prüft, das ebenfalls mitgesendet wird.
Nach gleichem Muster stellt man mittels
CA-Zertifikat die Wahrhaftigkeit des
User-Zertifikats fest. Hierdurch entsteht
eine Kette des Vertrauens, die nirgends
unterbrochen sein darf.

Sicherheit durch
Geheimhaltung

Die Infrastruktur von Globus kann so
lange als sicher angesehen werden, wie
die Geheimhaltung des privaten Schlüs-
sels und des Passworts gewährleistet ist.
Benutzer und Administratoren müssen
dafür Sorge tragen, dass die lokal gespei-

cherten Dateien über korrekte Dateibe-
rechtigungen geschützt sind. Wer die 
Sicherheitsvorkehrungen vieler Univer-
sitäten kennt, mag zweifeln, ob der
Schutz universell und hinreichend ist.
Auch im Grid Computing sind also – wie
überall im Leben – Zufallsbekanntschaf-
ten mit Vorsicht zu genießen. (jk) ■
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- Anzeige -

Y ≠ Y' -> A ≠ A

PubA = Public Key von A

PrivA = Privater Key von A

Signatur CA 1 gültig?

Datum im Gültigkeitsbericht?

CertA auf Widerrufsliste?

Zufallsnachricht = Y

PrivA(Y)=X
PubA(X) = Y'

Y = Y' -> A = A 

Bei Erfolg folgt umgekehrte Richtung

ZertA

B Globus-Verzeichnis

Public Keys der CAs
PubKeyCA 1
....

Widerrufsliste CA 1

ZertA = Zertifikat von A
Erläuterung:

CA 1 = Zertifizierungsstelle von A

Y

X

A

Abbildung 2: Die stumme Authentifizierung der Parteien A und B erbringt den gegenseitigen Identitätsbeweis.


