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Die beliebte Open-Source-Datenbank MySQL kennt verschiedene Mdglichkeiten der Datensicherung. Jede hat
Vor- und Nachteile, die jedoch nur unter bestimmten Umstanden gravierend sind. thomas woiter

Die MySQL-Datenbanken nehmen alle
moglichen Daten auf. Darin lassen sich
Artikel genauso verwalten wie Daten fiir
Werbeeinblendungen. Diese Daten miis-
sen regelmdflig gesichert werden, um
bei einem Defekt auf der sicheren Seite
zu sein. MySQL [1] enthdlt fiir die Da-
tensicherung eine ganze Reihe an Werk-
zeugen, die sich fiir verschiedene An-
wendungsbereiche eignen. Der Anwen-
der kann zwischen schnellen und siche-
ren Moglichkeiten wahlen.

Option 1: Select into outfile

Wenn die Datenbank aus wenigen Tabel-
len besteht und zudem ein Shellzugang
zum MySQL-Server vorhanden ist, sind
die Daten mit der Option »select into
outfile« einfach zu sichern. So ladsst sich
eine Tabelle respektive ein Teil von ihr
auf die Schnelle in eine Datei schreiben.
Das »select«-Statement ist dabei in vol-
lem Umfang nutzbar, um die sicherungs-
bediirftigen Dateien in die Auswahl ein-
zubeziehen. Eine ganze Tabelle spei-
chert man einfach mit dem Kommando

»select *«. Den kompletten Aufruf von
»select into outfile« zeigt Listing 1.
»Datei« steht fiir den Namen der Datei,
in die die Tabelle gesichert wird. Die An-
weisung »fields terminated by« enthdlt
das Zeichen, mit dem die einzelnen
Spaltenwerte in der Datei getrennt sind.
Gangig dafiir ist ein Komma. Im Beispiel
kommt eine mit Kommas separierte Liste
heraus, die einzelne Werte in Hochkom-
mas einschliefit.

Zu beachten ist dabei, dass die Ausgabe-
datei nicht vorhanden sein darf. Dies
dient MySQL als einfacher Sicherheits-
mechanismus, der das irrtiimliche Uber-
schreiben einer Sicherungskopie verhin-
dert. Auflerdem muss der Account, der
das »select into outfile« auf MySQL an-
wendet, File-Rechte auf dem MySQL-
Server-Host besitzen. Der grofite Vorteil
des Verfahrens ist die enorme Geschwin-
digkeit, mit der eine einzelne Tabelle ge-
sichert wird.

Die gleiche Geschwindigkeit legt auch
das Gegenstiick an den Tag: »load date
infile«. Mit dieser Option ldsst sich eine
Datei laden, die mit »select into outfile«

gesichert wurde. »load data infile« erhalt
unter anderem die einzulesende Datei
als Parameter:

load data info 'Datei' 2

[replace \ ignore] into table Tabelle

Im Wesentlichen lddt es den Inhalt der
Datei in die Tabelle mit dem angegebe-
nen Namen. Wenn die Kombination aus
»select into outfile« und »load data info«
flir ein Tabellen-Backup zum Einsatz
kommt, muss vor dem »load data« die
Zieltabelle leer sein. Alternativ funktio-
niert auch der »ignore«-Parameter. Er
verwirft Zeilen mit doppelten Primary-
Keys, sodass selbst dann keine Fehler
auftreten, wenn die Zieltabelle bereits
dieselben Daten enthalt.

Allerdings bringen »select into outfile«
und »load data infile« auch einen Nach-
teil mit sich, der ihren Einsatz fiir die
meisten Anwender zu sehr beschrankt.
Denn es lassen sich immer nur einzelne
Tabelle laden oder speichern. Daher
muss der Anwender bei einer neu ange-
legten Tabelle jedes Mal auch die Siche-
rungsskipte ergdnzen, damit die neue
Tabelle auch ins Backup einfliefit. Ideal
ist »select into outfile« hingegen, um
eine einzelne Tabelle zu sichern.

Option 2: Backup Table

Backup Table funktioniert dhnlich wie
»select into outfile«, ist aber vom Befehl
her klarer strukturiert: Der Anwender
gibt direkt im SQL-Statement an, was er
sichern mochte. Die Option »backup ta-
ble« erhdlt als Parameter eine oder meh-
rere Tabelle sowie den Namen einer Da-
tei, in die die Tabellen gesichert werden
sollen: »backup table Tabellel [, Weitere]
to 'Datei'«. Mit diesem Befehl lassen sich
mehrere Tabellen gleichzeitig sichern,



die mit einem Komma voneinander ge-
trennt anzugeben sind.

In aktuellen MySQL-Dokumentationen
ist zwar zu lesen, dass Backup Table ver-
altet sei und die Entwickler gerade an ei-
ner neuen Variante arbeiten. Diesen Hin-
weis kann der Anwender jedoch getrost
ignorieren, denn die Option - ob veraltet
oder nicht - funktioniert ganz hervorra-
gend. Der grofe Vorteil im Vergleich zu
»select into outfile« ist, dass sie mehrere
Tabellen gleichzeitig sichert. Sie verlangt
jedoch wie die Select-Funktion einen
Shellzugriff auf den MySQL-Server.

Option 3: Mysqldump

Mysqldump macht die Sache mit der Si-
cherungskopie gleich wesentlich einfa-
cher: Das Programm kann eine kom-
plette Datenbank oder auch mehrere Da-
tenbanken gleichzeitig von einem My-
SQL-Server auf die Festplatte schreiben.
Praktischerweise braucht man dazu kei-
nen Shellaccount auf dem Rechner mit
dem MySQL-Server. Der Port muss nur
fiir MySQL zugdnglich sein, sonst kann
sich Mysqldump nicht mit dem Server
verbinden. Der kurze Aufruf von Mysql-
dump lautet:

mysqldump [Optionen] Datenbank [Tabellen]

»[Tabellen]« bedeutet eine Auflistung al-
ler Tabellen einer Datenbank, die in die
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Datensicherung gehoren. Sind samtliche
Tabellen gemeint, ldsst man diese An-
gabe weg. Der Befehl gibt alle Daten auf
dem Bildschirm aus. Um die Datenbank
in eine Datei zu speichern, reicht die
Umleitung der Ausgabe in eine Datei,
die natiirlich nicht existieren darf:

mysqgldump Datenbank > sicherung.sqgl

Die Sicherungskopie »sicherung.sql« ent-
halt sowohl die Struktur der Tabellen als
auch die zugehorigen Daten. Um beide
Informationen aus der Sicherungskopie
wieder zu laden, reicht:

mysql < sicherung.sqgl

Falls auf dem MySQL-Server kein lokaler
Zugriff moglich ist, ldsst der Verwalter
Mysqldump die Sicherungsdaten von
dem entfernten Server abholen. Zu die-
sem Zweck enthdlt das Programm die
Option »-host = RemoteHost«. Allerdings
erzeugt dieses Verfahren besonders bei
groflen Datenbanken jede Menge Traffic
- genau dies ist tiberhaupt das grofite
Problem beim Sichern mit Mysqldump
iibers Netz.

Fiir eine lokale Sicherung ist das Pro-
gramm hingegen das optimale Werk-
zeug. Wie nicht anders zu erwarten, ist
Mysqldump mit jeder Menge Optionen
ausgestattet (Abbildung 1), mit denen
sich das Programm optimal auf die eige-
nen Bediirfnisse einstellen ldsst. Eine
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shells mysgldump [OPTIONS] datenbank [tabellen]
mysgldump [OPTIONS] --databases [OPTIONS] datenbankl [da
mysgldump [OPTIONS] --all-databases [OPTIONS]

Wenn Sie keine Tabellen angeben oder ——database=s bzw.
--all-databases benutzen, wird die gesamte Datenbank (bzw. werden alle

Sie erhalten eine Auflistung der Optionen, die lhre Version von my=qldump
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Abbildung 1: Mysgldump bietet viele Optionen an und lasst sich auf verschiedene Umgebungen abstimmen.

komplette Auflistung aller Kommando-
zeilenschalter mit Beispielen enthalt die
MySQL-Dokumentation im Web [2].

Option 4: Manuelles Backup

Wer den MySQL-Server fiir die Zeit, die
der Sicherungsprozess in Anspruch
nimmt, anhalten darf, kann eine extrem
einfache Methode anwenden, um die
Daten zu sichern. Dazu stoppt der Ad-
min den MySQL-Daemon zundchst, ko-
piert alle Datenbank-Dateien und fahrt
den Damon wieder hoch. Die kopierten
Dateien lassen sich dann sicher per SSH
auf einen anderen Rechner transferieren.
Damit dies funktioniert, sind alle FRM-,
MYD- und MYI-Dateien aus dem Daten-
bankverzeichnis zu kopieren. Um die
Daten zu restaurieren, folgt die Prozedur
dem diesem Weg: Daemon anhalten, Da-
tenbankdateien zuriickkopieren, Server
wieder starten.

Das Verfahren ist jedem Einsteiger klar
und zudem schon handlich. Natiirlich
bringt so eine einfache Sicherung auch
Einschrankungen mit sich. Den MySQL-
Daemon anhalten mag bei kleinen Da-
tenbanken, Websites mit wenig Traffic
oder Intranet-Sites mit klaren Wartungs-
zeiten kein Problem sein. Grofie oder of-
fentlichen Sites hingegen miissen jeder-
zeit verflighar sein, sodass diese Me-
thode nicht praktikabel ist.

Zudem benotigt der Administrator Shell-
zugriff auf den Datenbankserver. Da-
durch fallt das manuelle Backup bei klei-
neren Webhosting-Angeboten ebenfalls
aus. Wer hingegen einen Shellzugang
besitzt, erhalt mit dem manuellen Kopie-
ren eine einfache und zuverldssige Si-

Listing 1: Select into outfile
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01 select * into outfile 'Datei.txt'
02 fields terminated by ','
03 enclosed by '"!'

04 lines terminated by 'n' from Tabelle;

Listing 2: Verbindung zum lokalen

Rechner

"Passwort") ;
02 if( ! $cL)
03 {
04 print 'no local connection.';
05 return;
06 }

01 $cL = mysql_connect( "Lokaler_ Server", "Write_Username",
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cherungsmethode. Das ist auch anderen
aufgefallen - und die haben die ganze
Prozedur in das komfortable Perl-Skript
»mysqlhotcopy« verpackt [2].

Wer Perl-Skripte auf dem Server ausfiih-
ren darf, fiir den ist Mysqlhotcopy ein
angenehmer Weg, um das manuelle
Backup zu automatisieren. Es hat aber
seinerseits eine Einschrankung: Das
Skript funktioniert nur fiir ISAM- und
MyISAM-Datenbanken.

Option 5: PHP-Skripte

MySQL-Daten ganz nach personlichen
Vorlieben sichern funktioniert mit einer
Skriptsprache wie PHP. Die folgende Lo-
sung mit PHP ist relativ einfach gehalten
und stellt lediglich ein Geriist dar, um
das sich ein eigenes Backup-Skript
bauen ldsst. Das vollstandige Skript liegt
zum Download unter [3]. Sicherlich ist
auch eine allgemein giiltige Losung zur
Datentibertragung zwischen zwei My-
SQL-Datenbanken denkbar. Das ware
dann bereits eine Erweiterung fiir PHP
MyAdmin [4], was als Ad-hoc-Losung
jedoch zu umfangreich ist.

Das Skript erwartet, dass bereits zwei
funktionstiichtige MySQL-Server bereit-
stehen und zudem einer der Rechner als
Apache-Server mit PHP-Unterstiitzung
fungiert. Fiir PHP soll auch der MySQL-
Support installiert sein, was im Rahmen
der PHP-Distribution standardmafig der

Listing 3: IDs aussuchen

01
2

o

04
05
06
07

$gs = "select id from Tabelle order by id desc limit 1";
$rLocal = mysql_db_query( "Datenbank", $gs, $cL);
if( ! $rLocal)

{

print "query error: $gs <br>";

return;

Listing 4: Entfernten Server

abfragen
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$gsr = "select * from Tabelle where id>$num order by id";
SrRemote = mysql_db_query( "Datenbank", $gsr, ScR);
if( ! $rRemote)

{

print "query error: $gsr <br>";

return;

Fall ist. Weiterhin muss der Sicherungs-
rechner Zugriff auf die MySQL-Ports ha-
ben. Normalerweise verwendet MySQL
die Ports 3306 und 6000 fiir UDP und
TCP. Gelingt der Zugriff spdter nicht,
blockt wahrscheinlich eine Firewall die
Requests ab.

Wichtig fiir die korrekte Datensicherung
mit dem Beispielskript ist vor allem, wie
die Daten auf Server organisiert sind.
Wenn vorhandene Datensdtze immer
wieder zu dndern sind, dann sind mehr
Daten zu sichern, als wenn lediglich
neue Daten hinzukommen. Im ersten
Fall miissen sowohl die neue Daten, die
seit der letzten Sicherung angefallen
sind, als auch die wahrend diese Zeit-
raums gednderten Daten in die Siche-
rung einfliefen. Im zweiten Fall reicht es
aus, einfach nur die neuen Datensitze
zu sichern.

Wenn das Skript per Browser oder
WGET starten soll, muss es sich um eine
normale PHP-Seite mit allen fiir HTML
benotigten Anweisungen handeln. Das
ist relativ einfach zu erreichen:

<html><head></head><body>
<?php Update(); ?>
</body></html>

Eine HTML-Minimalseite, in der das
PHP-Statement die Update-Funktion auf-
ruft, reicht aus. Diese Funktion wiede-
rum startet anschliefend alle weiteren
Update-Funktionen nacheinander. Die
Update-Funktion fiir ein inkrementelles
Update, bei dem nur neue Datensatze
abgerufen werden, wird im Folgenden
erlautert:

function UpdateNew ()
{
print "Begin Update New <br>";

Zundchst gibt die Funktion eine kurze
Meldung aus. Das ist praktisch, wenn
man das Update-Skript per Browser auf-
ruft. Dadurch sieht der Anwender sofort,
welche Schritte im Update bereits durch-
gelaufen sind:

$cR = mysql_connect ("Remote_Server",2

"Read_Username", "Passwort");

Im ndchsten Schritt soll das Skript eine
Verbindung zum entfernten Datenbank-
server aufbauen. (Der entfernte Server
ist der Hauptserver, auf dem die zu si-
chernden Daten bereits vorliegen.) Dazu

ist als »Remote_Server« der Name oder
die IP-Adresse des Servers anzugeben.
Normalerweise sind solche Rechner re-
spektive das MySQL auf solchen Rech-
nern so konfiguriert, dass es unter-
schiedliche Usernamen und Passworter
fiir Lese- und Schreibzugriffe gibt. Da
das Skript im Folgenden lesend auf die-
sen Rechner zugreift, miissen beim Ver-
bindungsaufbau der Account-Name des
leseberechtigten Users sowie das zu-
gehorige Passwort (»Read_Username,
»Passwort«) stehen:
if( ! $cR)
{

print 'No remote connection';

return;

}

Da zumindest zu Beginn der Implemen-
tierung der Verbindungsaufbau gern mal
scheitert, testet das Skript vorsichtshal-
ber den Riickgabewert der »connect«-
Funktion. Sollte die Verbindung nicht
zustande kommen, beendet sich das
Skript an dieser Stelle.

Nun wird ebenfalls mit einer Fehlerbe-
handlung die Verbindung zum lokalen
Rechner aufgebaut (Listing 2). Der lo-
kale Rechner speichert die kopierten Da-
ten. Auch dieser muss mit Rechnername
oder IP-Adresse sowie Benutzernamen
und Passwort im Skript stehen. Voraus-
setzung ist allerdings ein User mit
Schreibrechten.

Neue Datensatze ermitteln

Die beiden Verbindungen zu den betei-
ligten Datenbankservern stehen, jetzt ist
der trickreiche Teil an der Reihe. Da das
erste Beispielskript nur neue Datensdtze
kopiert, muss es ermitteln, welche Da-
tensdtze denn iiberhaupt neu sind. Dazu
nutzt das Skript die fortlaufende Num-
mer oder eine eindeutige ID der Tabel-
lenzeilen innerhalb der Tabelle. Es geht
davon aus, dass die hochste ID der
hochsten Nummer der Datensdtze ent-
spricht (Listing 3).

Im Beispiel erfragt die SQL-Query zu-
ndchst die hochste ID aus der Tabelle.
Der Anwender muss lediglich die Platz-
halter »Tabelle« und »Datenbank« seiner
Umgebung anpassen: »Tabelle« steht da-
bei fiir die Tabelle innerhalb der Daten-
bank und »Datenbank« ist der Name je-
ner Datenbank, auf die innerhalb des
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Abbildung 2: Auch PHP MyAdmin bietet Backupfunktionen fiir MySQL-Tabellen.

MySQL-Servers zugegriffen wird. Auch
bei dieser Abfrage empfiehlt sich eine
Fehlerbehandlung, die darauf achtet, ob
die Query tatsdchlich beantwortet wurde
respektive tiberhaupt beantwortbar ist.
Kommt keine Antwort, gibt das Skript
den verwendeten Query-String aus. So
lasst sich leicht im Browser priifen, wo
diese spezielle Abfrage das Problem ver-
ursacht hat:

S$row = mysql_fetch_row( $rLocal);

Snum = Srow[0];

Nun wird die mit Hilfe der Query er-
mittelte Nummer ausgelesen. PHP bietet
dafiir mehrere Funktionen. Da hier nur
ein einzelner Wert interessant ist, reicht
»mysql_fetch_row()« vollig aus. Die
Nummer steht an der ersten Zelle im ge-
lieferten Array und wird mit »[0]« indi-
ziert und ausgelesen. Die hochste lokale
Datensatznummer ist somit bekannt und
es folgt eine dhnliche Abfrage fiir den
entfernten Server (Listing 4).

Bei dieser zweiten Abfrage interessieren
nur noch jene Nummern, die grofier als
die zuvor ermittelte sind. Entsprechend
ist die Abfrage auch leicht verdndert. Die
Bedingung ist dabei hinter dem »where«-
Statement formuliert. Die gelieferte
Nummer steht dann wieder im Query-

fiir die Komplett-
kopie der neuen
Datensdtze notig ist. Fiir jeden Daten-
satz ruft das Skript einmal »mysql
_fetch_row()«auf; die Daten liegen dann
in einem Array vor.

Anschlieffend muss die Tabelle diese Da-
ten aufnehmen. Dazu ist der Platzhalter
»Tabelle« wieder durch den Namen der
eigentlichen Tabelle zu ersetzen. An die
Stelle von »Feldern« kommt eine durch
Kommas getrennte Liste der Felder. Die
eingefiigten Werte sind also »$row[0]«,
»$row[1]« und so weiter. SchlieRlich
wird mit dem auf diese Weise zu-
sammengesetzten Query-String noch die
MySQL-Query abgesetzt. Sie kiimmert
sich dann darum, dass die Daten auch
tatsachlich in die Tabelle eingetragen
werden.

Vollstandiges Update

Das Skript fiir ein vollstdndiges Update
unterscheidet sich nicht wesentlich von
dem bisher vorgestellten:

$strDel = "delete from Tabelle";
$r = mysqgl_db_query("Datenbank",?
$strDel, $cL);

Allerdings sind noch ein paar Dinge zu
beachten: Zunachst ist sicherzustellen,
dass die Tabelle, die kopiert werden soll,

- Anzeige -

auf dem Zielrechner zuriickgesetzt wird.
Daher sind in der Tabelle keine Daten
mehr vorhanden und man kann beim
spateren Einfiigen ein »insert into«-State-
ment verwenden. Das Loschen der Ta-
belle erfolgt mit »delete from«. Es ist
sehr wichtig, dass die richtige Tabelle
aus der richtigen Datenbank geldscht
wird, bevor das Skript lduft. Danach se-
lektiert das Skript alle Werte aus der
Quelltabelle und fiigt sie in die Zielta-
belle ein (Listing 6). (jre)

Infos

[11 MySQL: [http://www.mysqgl.com]

[21 Mysqldump: [http://www.mysgl.com/doc/
de/mysqldump.html]

[31 HP-Skript: [ftp://ftp.linux-magazin.de/
pub/listings/magazin/2004/05/MySQL]

[4] PHP MyAdmin:
[http://www.phpmyadmin.net]

Der Autor

Thomas Walfer ist seit 20 Jahren Software-Ent-
wickler und administriert die Mail-, Web- und Da-
tenbankserver des Portals Nickles.de.

Listing 5: Datensatze kopieren

£
£
-]
@
0
>
(2]

Linux-Magazin 05/04

63

01 for( $i=0; $i<$count; $i++)
02 {
03 print "Updating: $i ... <br> ";

04 $row = mysqgl_fetch_row( $rRemote);

06 $rLocal = mysql_db_query("Datenbank",
$gsLocal, $cL);
07 if( ! $rLocal)

08 {

09 print "query error: $gsLocal <br>";
10 return;

11 }

12 }

05 $gsLocal = "insert into Tabelle(Felder) values (Werte)";

Listing 6: Daten in Zieltabelle

einfiigen

01 Sgs = "select * from Tabelle";

02 $r = mysql_db_query("Datenbank", $as, S$cR);

03 $num = mysql_num_rows( Sr);
04 for( $i=0; $i<$num; $it++)




