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Grundlagenwissen: Authentifizierungsprotokolle fiir Smartcards

Smart ausweisen

Sichere Authentifizierung verlangt nach starker Kryptographie. Wer auf Passworter verzichten und sie
durch lange Schlissel ersetzen will, braucht Hilfe beim Rechnen - am besten von einer Chipkarte. Dieser
Artikel erkldrt die Grundlagen der Challenge-Response-Protokolle und der Smartcard-APIS. wichae pramateftakis

T

Bei der Authentifizierung (Griechisch:
Authentikotita, die Echtheit) priift eine
Instanz die Identitdt einer anderen. Si-
cher zu wissen, wer sich eingeloggt hat,
ist entscheidend fiir die Rechnersicher-
heit: Das System muss die Identitdt des
Users eindeutig verifizieren, bevor es
ihm Zugriff auf Dateien und Programme
gewdhrt. Entsprechend hoch wdre der
Schaden, wenn ein Angreifer eine frem-
de Identitdt vortduschen konnte.

Es gibt drei Varianten, wie eine Person
ihre Identitdt beweisen kann: personli-
che Merkmale, Besitz und Wissen. Zu
den personlichen Merkmalen gehoren
das Aussehen, die Stimme oder der Fin-
gerabdruck, also um so genannte biome-
trische Merkmale.

Bei der zweiten Variante muss die Per-
son ein bestimmtes Objekt besitzen, bei-
spielsweise einen Ausweis. Dieses Ob-
jekt muss eindeutig als authentisch er-
kannt werden und eindeutig zu dieser
Person gehodren. Beim Personalausweis

ist beides gegeben: Das Foto be-
legen, dass er zu der Person
gehort, und besondere
Mafinahmen bei der
Herstellung gewdhr-
leisten, dass sich
gefdlschte Ausweise
von echten unter-
scheiden.
Das dritte sichere
Merkmal ist gehei-
mes Wissen. In der
PC-Welt ist das Ge-
heimnis des Benut-
zers sein Passwort.
Wenn jemand ge-
nau dieses Passwort
erwdhnt, muss er
der berechtigte Be-
nutzer sein, da es sonst niemand kennt.
Ahnliche Verfahren finden sich in vielen
Bereichen - um etwa per Telefon Bank-
geschdfte auszufiihren, braucht der Kun-
de ein Passwort.

Beweis der Identitat

Die Computertechnik ist nicht auf die
dritte Variante eingeschrdnkt. Ein Sys-
tem kann alle drei Methoden verwen-
den, also natiirliche Merkmale, Besitz
und geheimes Wissen priifen. Der Besitz
ist zum Beispiel entscheidend, wenn je-
mand mit seiner Magnetstreifenkarte ei-
nen Tiiroffner aktiviert. Die bekanntes-
ten biometrischen Systeme sind Finger-
abdruck-Leser. Es gibt auch Ansitze
fiir Gesichts- und Stimmenerkennung,
ebenso zur Erkennung der Handgeome-
trie oder der Irismuster im Auge. Diese
Technologien sind jedoch relativ neu,
nicht immer ausgereift und datenschutz-
technisch umstritten.

Bei der Authentifizierung mit Passwort
gibt jeder Benutzer sein Geheimnis
preis, er tippt es ein. Um es geheim zu
halten, muss die Umgebung sicher sein,
sodass kein Angreifer das Passwort ab-
horen kann. In der Realitét ist diese Be-
dingung leider nicht immer gegeben.
Wer zu Hause am PC seine Daten ein-
tippt, darf sich zwar noch recht sicher
fiihlen. Das endet spdtestens, wenn er
sich mit FTP an einem entfernten Server
einloggt. Das Passwort wird im Klartext
iibertragen und ldsst sich wahrend der
Ubertragung abhéren.

Die Herausforderung

Es gibt aber Methoden fiir eine pass-
wortbasierte Authentifizierung, bei der
niemand sein Passwort preisgeben
muss. Ein Kandidat muss nur nachwei-
sen, dass er das Geheimnis kennt, er
muss es dem Priifer nicht mitteilen. Eine
dieser Methoden ist das Challenge-Res-
ponse-Verfahren. Mit diesem einfachen
Authentifizierungsprotokoll priift eine
Instanz A, ob B ein Geheimnis kennt,
ohne dass B dieses Geheimnis iiber-
mittelt. Das Geheimnis darf dazu nur A
und B bekannt sein.

Nach dem erfolgreichen Ablauf des Pro-
tokolls, wie in Abbildung 1 gezeigt, ist
sich A {iber die Identitdt von B sicher.
Das gemeinsame Geheimnis von A und
B ist hier der Schliissel k fiir einen be-
stimmten Verschliisselungsalgorithmus.
A mochte priifen, ob B diesen Schliissel
tatsdchlich kennt.

A erzeugt eine Zufallszahl ¢ und sendet
sie an B als so genannte Challenge (Her-
ausforderung). B verschliisselt diese Zu-
fallszahl mit dem geheimen Schliissel k
und erzeugt so die Response r, die Ant-



A wahlt eine beliebige

Zufallszahl ¢ Challenge ¢

A B

Y

Response r

A entschliisselt rmit
dem gemeinsamen Key
kund priift, ob das
Ergebnis gleich cist

B B
_ Zertifikat von B
. i A wahlt eine beliebige
Biverschiiisselt cmit dem Zufallszahl ¢ Challenge ¢
gemeinsamen Schliissel k >
und schickt das Chiffrat r B signiert ¢ mit seinem
an A zuriick privaten Schliissel und schickt
A versichert sich, dass Sig(o die Signatur zu A zuriick

Zertifikat giiltig ist, und <€
priift, ob c korrekt
von A signiert wurde

Abbildung 1: Beim Challenge-Response-Protokoll priift A, ob B ein gemeinsames
Geheimnis k kennt, ohne dass B dieses Geheimnis preisgibt.

wort auf die Herausforderung. B schickt
diese zuriick an A, A entschliisselt sie
mit dem geheimen k. A priift nun, ob die
entschliisselte Nachricht gleich der Zu-
fallszahl c ist. Falls ja, hat B denselben
Schliissel zum Verschliisseln verwendet
wie A zum Entschliisseln. B besitzt also
den Schliissel, seine Identitdt ist bestd-
tigt. Falls nicht, konnte die andere Seite
nicht beweisen, dass sie B ist.

Ein Angreifer, der am Kommunikations-
kanal zwischen A und B mithort, kann
zwar Challenge und Response abfangen,
aber nicht den Schliissel, da er nicht
iibertragen wird. Aus c und r kann der
Angreifer nicht auf den Schliissel schlie-
fen, da dies voraussetzen wiirde, dass
ihm eine erfolgreiche Known Plaintext
Attack auf den Verschliisselungsalgorith-
mus moglich ist (siehe Kasten ,,Angrif-
fe auf Verschliisselungsalgorithmen®).
Solche Angriffe sind auf gute Verschliis-
selungsalgorithmen aber praktisch un-

moglich. Der Angreifer beobachtet dabei
den Kommunikationskanal und legt eine
Liste mit Challenges und passenden Ant-
worten an. Spdter versucht er sich als B
auszugeben. Falls eine bekannte Chal-
lenge von A kommt, hat der Angreifer
die passende Antwort in seiner Liste und
kann das Protokoll erfolgreich abschlie-
fen. Dieser Fall darf nicht eintreten.

Achtung, Falle

Die Zufallszahlen, die A generiert, miis-
sen also kryptographisch sicher sein.
Eine Zufallszahl, die einmal benutzt
wurde, darf nie wieder auftreten und
niemand darf auf die ndchste Zufallszahl
schliefen konnen, wenn er die aktuelle
Zahl kennt. Eine zusdtzliche Sicherung
bringen Zeitstempel, die A zusammen
mit ¢ ibertragt und die B mit verschliis-
selt. Damit kann sich A versichern, dass
die Antwort frisch ist.

Angriffe auf Verschliisselungsalgorithmen

Angriffe auf Verschliisselungsalgorithmen ha-
ben das Ziel, den Schliissel zu ermitteln. Es
wird dabei angenommen, dass der Angreifer
den Verschliisselungsalgorithmus kennt. Je
nachdem, welche zusatzlichen Informationen
ihm zur Verfiigung stehen, sind fiinf Angriffs-
arten zu unterscheiden. Gute Algorithmen
sind immun gegen die ersten vier.
Ciphertext-only Attack: Der Normalfall. Der
Angreifer kennt nur einen Chiffretext und ver-
sucht daraus auf den Klartext und den Schliis-
sel zu schliepen.

Known Plaintext Attack: Der Angreifer kennt
einen Chiffretext und den zugehdrigen Klar-
text. Aus der Korrelation beider versucht er
den verwendeten Schliissel zu finden.

Chosen Plaintext Attack: Der Angreifer kann
beliebige Texte verschliisseln lassen, kennt
aber den Schliissel nicht. Er wahlt spezielle
Klartexte, beispielsweise nur Null-Bits, und

versucht iiber Muster im Chiffretext den
Schliissel zu bestimmen.

Chosen Ciphertext Attack: Wie oben, nur um-
gekehrt. Der Angreifer kann beliebige Chiffre-
texte entschliisseln lassen und versucht auf
den Schliissel zu schliefen, indem er spezielle
Chiffretexte wahlt.

Brute Force Attack: Dieses Verfahren ist das
einzige, das theoretisch immer funktioniert.
Der Angreifer probiert alle Schliissel durch.
Praktisch durchfiihrbar ist dieser Angriff bei
modernen Algorithmen jedoch nicht, die An-
zahl der maglichen Schliissel ist zu grop. Fiir
den IDEA-Algorithmus mit 128-Bit-Schliissel
lasst sich folgende Rechnung aufstellen: Wenn
alle Menschen auf der Erde zusammen die-
selbe Chiffre knacken wollen und jeder
Mensch pro Nanosekunde einen Schliissel prii-
fen konnte, wiirde der Brute-Force-Angriff
langer dauern als das Universum alt ist.

Abbildung 2: Das Challenge-Response-Protokoll mit digitaler Signatur verwendet
Zertifikate. A muss den o6ffentlichen Schliissel von B vorher nicht kennen.

Weitere Gefahr droht vom so genannten
Man-in-the-Middle-Angriff: Wer Daten-
verkehr nicht nur abhort, sondern mani-
puliert, kann das einfache Protokoll
missbrauchen. Der Angreifer hort die
Challenge, sendet sie an den echten Be-
nutzer, wartet auf dessen Antwort und
gibt sie als seine eigene Response aus.
Gute Kryptoprotokolle verhindern dies,
sind daher aber recht komplex [5]. Beim
lokalen Einsatz einer Chipkarte ist dieser
Angriff jedoch meist unméglich.

Wenn nur eine Seite das Protokoll durch-
fiihrt, spricht man von einseitiger Au-
thentifizierung. Im obigen Beispiel veri-
fiziert A die Identitdt von B. B muss aber
glauben, dass A tatsdchlich A ist. Es gibt
auch eine Variante fiir beidseitige Au-
thentifizierung, bei der das Protokoll im
Prinzip zweimal ablduft. Beide Runden
sind ineinander verschachtelt.

Die Rolle der Chipkarte

Der Nachteil der Challenge-Response-
Authentifizierung: Sie ist zu komplex,
um sie im Kopf zu berechnen. Der Be-
nutzer braucht elektronische Hilfe, am
besten von einer Chipkarte. Die gibt es
in verschiedenen Ausfilhrungen, aber
nur Prozessorkarten (Smartcards) eig-
nen sich fiir diese Anwendung. Sie fiih-
ren kryptographische Operationen durch
und speichern Schliissel sicher.

Der Schliissel verldsst die sichere Umge-
bung der Karte dabei nicht. Der Benut-
zer muss nur eine PIN eingeben (Person-
liche Identifikationsnummer), damit ihm
die Karte den Zugriff auf den Schliissel
erlaubt. Er muss sich also gegeniiber der
Karte durch geheimes Wissen authentifi-
zieren. Je nach Kartenleser gibt er die
PIN direkt am Kartenleser ein oder er
verwendet die PC-Tastatur. Die Logon-
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Umgebung des Betriebssystems muss
allerdings auf diese Authentifizierung
vorbereitet sein.

Das Protokoll ist sehr einfach, der Auf-
wand halt sich daher in Grenzen. Wer
unter Linux auf Pluggable Authentica-
tion Modules setzt (siehe Artikel auf
Seite 38), findet beim Muscle-Projekt
[12] und bei SCEZ [10] Code fiir ver-
schiedene Leser und Karten. Auch die
Authentifizierungen an entfernten Rech-
nern ist mit Smartcards effizient und si-
cher durchzufiihren - vorausgesetzt das
Protokoll unterstiitzt dieses Verfahren.
Fiir Benutzer bestehen sogar Komfort-
vorteile: Eine PIN ist meist kiirzer und
leichter zu merken als ein gutes Pass-
wort. Es ist auch moglich, den Desktop
automatisch zu sperren, sobald der User
seine Karte aus dem Leser entfernt.

Sitzungsschliissel

Manchmal wird nicht der gespeicherte
Schliissel direkt zum Verschliisseln der
Challenge verwendet, sondern ein davon
abgeleiteter Sitzungsschliissel (Session
Key). In diesem Fall miissen beide In-
stanzen die Herleitungsmethode ken-
nen. Sinnvoll ist es beispielsweise, Kar-
tendaten (etwa die Seriennummer) mit
dem Hauptschliissel zu verkniipfen. Da-
mit kann der Priifer auch die Chipkarte
eindeutig identifizieren.

Die Challenge-Response-Authentifizie-
rung mit Chipkarte behebt viele Pro-
bleme der Passworter. Es gibt keine

Grundlagen der Kryptographie

Moglichkeit mehr, ein schlechtes Pass-
wort zu wahlen, alle Schliissel sind
gleich gut. Die Benutzer schreiben ihre
Passworter nicht mehr auf Zettel, die sie
an den Monitor kleben. Das Problem
kann bei PINs aber erneut auftauchen.
Da eine Karte viele Schliissel speichern
kann, ist es bei einem klugen Systemde-
sign moglich, die Schliissel fiir alle
Dienste auf der Karte abzulegen und das
Problem so einzuddmmen. Doch setzt
dies voraus, dass alle Dienste passend
konfiguriert sind und dasselbe Authenti-
fizierungsverfahren nutzen.

Beidseitige Authentifizierung hétte zu-
dem Vorteile bei 6ffentlichen Terminals:
Die Chipkarte des Benutzers verifiziert
zuerst, dass das Terminal authentisch
ist, und setzt erst dann die Benutzerau-
thentifikation fort. Der Benutzer weif
danach, dass er ein authentisches Termi-
nal vor sich hat.

Authentifizierung mit
digitalen Signaturen

Das Challenge-Response-Protokoll lasst
sich auch mit einer digitalen Signatur
statt der Verschliisselung betreiben. Die
Signatur ersetzt die Verschliisselungs-
operation der Challenge. Statt die Res-
ponse zu entschliisseln, verifiziert der
Priifer die Signatur. Kann A die Signatur
erfolgreich priifen, ist die Identitdt von B
bewiesen. Der Vorgang ist in Abbildung
2 dargestellt, Ndaheres steht im Kasten
.Grundlagen der Kryptographie”.

Die Implementierung verlangt eine Chip-
karte, die in der Lage ist, digitale Signa-
turen zu berechnen. Das ist meist nur
ein Kostenproblem - die Karten kosten
das Mehrfache einer einfachen Ausfiih-
rung. Das Verfahren spart dafiir Konfigu-
rationsaufwand: Das System muss nur
die Namen der Benutzer und ihre Rechte
kennen. Die geheimen Schliissel diirfen
nicht bekannt sein, nicht einmal die 6f-
fentlichen Schliissel der Benutzer miis-
sen im Computer gespeichert sein.

Die Zuordnung von Benutzerkennung
zu Offentlichem Schliissel iibernimmt
ein Zertifikat, das die Karte vor der Chal-
lenge-Response-Runde tibermittelt. Dazu
ist allerdings eine PKI notig [4], die ei-
nen zusatzlichen Kosten- und Komplexi-
tdtsfaktor in das System bringt. Ein Au-
thentifizierungssystem mit digitalen Sig-
naturen ist daher nur in Umgebungen
mit vielen Benutzern vorteilhaft.

Ein Nachteil der Kryptoverfahren ist die
Interoperabilitdt. Die Benutzer konnen
zwar im eigenen Netzwerk einheitlich
ohne Passwort arbeiten. Sobald sie ex-
terne Dienste beanspruchen, brauchen
sie aber wieder Passworter, da fremde
Dienste meist nicht auf Chipkarten-Au-
thentifikation vorbereitet sind.

Um die Challenge-Response-Verfahren
selbst zu implementieren, sind eine
Chipkarte und ein Leser notig. Die
Smartcard sollte idealerweise asymme-
trische Kryptographie beherrschen und
der Kartenleser braucht einen passenden
Treiber. Dann fehlt nur noch das Authen-

Die Kryptographie unterscheidet symmetrische
und asymmetrische Algorithmen. Die symme-
trischen verwenden zum Chiffrieren und De-
chiffrieren denselben Schliissel. Beide Kommu-
nikationspartner miissen diesen geheimen Key
kennen. Ein wesentliches Problem ist folglich
der Schliisselaustausch.

Asymmetrische Kryptographie st dies, indem
sie pro Kommunikationspartner zwei Schliissel
verwendet - einen dffentlichen und einen dazu
passenden privaten Schliissel. Der private Key
muss geheim bleiben. Nur der offentliche
Schliissel muss dem Partner bekannt sein. Die
Ubertragung ist einfacher als bei der symme-
trischen Kryptographie, da der offentliche
Schliissel nicht geheim bleiben muss.

Jede Krypto-Operation mit einem der Schliissel
ist nur mit dem passenden Gegenstiick riick-
gdngig zu machen. Eine chiffrierte Nachricht

muss mit dem 6ffentlichen Key des Empfangers
verschliisselt sein. Sie Idsst sich dann nur mit
dessen privatem Schliissel dechiffrieren.

Verschliisseln und signieren

Der Absender kann eine Nachricht auch mit sei-
nem privaten Key verschliisseln. Dann ist jeder
in der Lage, mit dem zugehdrigen offentlichen
Schliissel zu entschliisseln. Das ist die Basis der
digitalen Signatur: Die Nachricht muss nicht ge-
heim bleiben, der Empfanger mdchte nur ihren
Ursprung kennen. Da nur der Absender den pri-
vaten Schliissel kennt, kann er als einzige Per-
son eine giiltige Signatur erstellen. Jeder kann
aber die Signatur mit dem offentlichen Schliis-
sel des Signierers verifizieren.

Um eine digitale Signatur zu priifen, muss der
Empfanger sicher sein, dass er den richtigen
offentlichen Schliissel kennt. Nur so kann er

von der Signatur auf die Identitdt des Signie-
rers schlieBen. Die Zuordnung eines offent-
lichen Schliissels zu einer Person lasst sich am
besten durch ein Zertifikat beweisen: Es ent-
hélt den offentlichen Schliissel sowie die Be-
zeichnung der Person. Ist ein Zertifikat von ei-
ner vertrauenswiirdigen Instanz signiert, kann
der Empfanger der Zuordnung vertrauen.
Heute gibt es viele Zertifizierungsstellen. Es ist
daher sehr wahrscheinlich, dass ein Empfanger
Zertifikate zu verifizieren hat, die nicht von ei-
ner ihm bekannten Zertifizierungsstelle stam-
men. Es miissen also Mechanismen vorhanden
sein, die es ihm trotzdem erlauben: die PKI (Pu-
blic Key Infrastructure, [41). Wenn die Zertifi-
kate sogar vor Gericht giiltig sein sollen, ist der
Aufbau einer PKI sehr aufwandig, da der Ge-
setzgeber hohe Sicherheitsanforderungen an
die Zertifizierungsstelle stellt.




tifizierungsprotokoll, das es in die ge-
wiinschte Software einzubinden gilt. Un-
ter Linux bietet es sich an, ein PAM-Mo-
dul zu entwickeln (Artikel auf Seite 38).

Die Wahl der Karte

Auf dem Markt sind viele geeignete
Chipkarten vertreten. Jeder Hersteller
bietet Modelle fiir verschiedene Aufga-
bengebiete an. Die Wahl hangt von meh-
reren Faktoren ab: Kosten, benotigte An-
zahl, Erweiterbarkeit um andere Appli-
kationen, Flexibilitat und vieles mehr.
Karten, die digital signieren, sind deut-
lich teurer als Karten, die nur symmetri-
sche Algorithmen ausfiihren. Auch sind
Karten, die mehrere Applikationen auf-
nehmen, teurer als solche, die nur eine
Applikation ausfiihren.

In ihrer Flexibilitdt unterscheiden sich
frei programmierbare Karten, etwa Java-
und Basic-Karten, von solchen, die nur
den ISO-Befehlssatz kennen. Beispiele

fiir programmierbare Highend-Java-Kar-
ten sind die Smartcafé-Karte von Gies-
ecke und Devrient [6] und die Gem-
xpresso-Karte von Gemplus [7]. Unter
den ISO-Karten hat sich beispielsweise
die Starcos-Karte von Giesecke und Dev-
rient bewdhrt. Wer eine giinstige, frei
programmierbare Karte sucht, aber auf
die Multiapplikationsfdhigkeit verzich-
ten kann, wird bei der Basiccard von
Zeitcontrol [8] fiindig.

Fast alle Chipkartenhersteller bieten
auch verschiedene Kartenleser an [3].
Die Gerdte lassen sich in drei Klassen
einteilen: die reinen Kartenleser (auch
Klasse-1-Leser genannt), Kartenleser mit
eigener PIN-Tastatur (Klasse 2) und Kar-
tenleser mit PIN-Tastatur und Display
(Klasse 3). Programmierer haben die
Wahl zwischen mehreren Moglichkeiten,
um auf Kartenleser und Karten zuzugrei-
fen. Es gibt APIs flir C/C++ (etwa
PC/SC und CT-API) sowie fiir Java (das
Opencard Framework).

- Anzeige -

PC/SC [11] ist der zurzeit wichtigste
Standard, er wird auch von den meisten
Kartenlesern unterstiitzt. Unter Linux
bietet das Open-Source-Projekt Muscle
[12] eine Implementierung.

Der PC/SC-Standard

PC/SC besteht aus mehreren Schichten,
wie in Abbildung 3 zu sehen ist. Ganz
unten befindet sich der Kartenleser mit
der Karte. Der Treiber des Kartenlesers
(Interface Device Handler) kommuni-
ziert mit dem PC/SC Resource Manager,
der den Zugriff auf den Leser und die
Karte regelt.

So ist es moglich, dass mehrere Pro-
gramme gleichzeitig auf eine bestimmte
Karte zugreifen und ein Programm meh-
rere Leser benutzt. Die Applikationen
konnen direkt iiber den Resource Mana-
ger mit den Karten kommunizieren oder
liber einen Service Provider, der komple-
xere Funktionalitat bereitstellt. | 2
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‘ Applikation ‘

! !

‘ Service Provider ‘ Service Provider

! ! \

‘ PC/SC ICC Resource Manager ‘

! ! !

‘ IFD Handler ‘ ‘ IFD Handler ‘ ‘ IFD Handler

Software
y Hardware

Kartenleser 1 Kartenleser 2 Kartenleser 3

Abbildung 3: Bei PC/SC greift die Applikation iiber
Service Provider auf den ICC Resource Manager zu
(IC-Card, Chipkarte). Der Kartenleser ist per IFD-
Handler angeschlossen (Interface Device, Leser).

Um die Karte anzusprechen, muss ei-
gene Software zuerst eine Verbindung
mit dem Resource Manager iliber den
Aufruf »SCardEstablishContext()« her-
stellen. Die Funktion »SCardConnect()«
bindet den Kontext an einen Kartenleser.
»SCardTransmit()« schickt einen Befehl
zur Karte und liest die Antwort. »SCard-
Disconnect()« trennt die Verbindung zur
Karte, »SCardReleaseContext()« trennt
die Verbindung zum Resource Manager.
Eine detaillierte Beschreibung und Bei-
spielcode ist in der PC/SC-Dokumenta-
tion zu finden. Eine Ubersicht gibt [2].

CT-API: Drei Funktionen
geniigen

Der CT-API-Standard ist in Deutschland
verbreitet. Er bietet das einfachste Inter-
face fiir Chipkarten. Drei Funktionen ge-
niigen: »CT_init()« baut eine Verbindung
mit dem Kartenleser auf, »CT_data()«
sendet einen Befehl zur Karte oder zum
Leser und »CT_close()« trennt die Ver-
bindung mit dem Kartenleser.

Mit CT-API kann ein Programm Befehle
auch direkt zum Kartenleser senden, in-
dem es eine bestimmte Zieladresse beim
»CT_data()«-Aufruf angibt. Ein zusitz-
licher Standard (CT-BCS, Basic Com-
mand Set) definiert Kartenleserbefehle.
Damit kann die Software auf eine Karte
warten, den Status des Lesers abfragen
oder Tastatur und Display der Klasse-2-
und Klasse-3-Leser nutzen.

Fiir den Kartenleserzugriff mit Java gibt
es das Opencard Framework [9]. OCF

verwendet eine dhnliche Architektur wie
PC/SC, siehe Abbildung 4. Jeder Kar-
tenleser wird von einer »CardTerminal«-
Klasse angesteuert, die den Treiber des
Kartenlesers fiir die Java-Welt darstellt.
Diese Klasse verwendet meist das JNI
(Java Native Interface), um einen Low-
Level-Treiber fiir den Kartenleser anzu-
sprechen. Es gibt aber auch so genannte
Pure-Java-Terminals, die ohne native
Komponenten die Leser ansteuern (bei-
spielsweise iiber Java-Comm).

Opencard fiir Java-
Programmierer

Der Zugriff auf die Karten erfolgt tiber
»CardService«-Klassen, die komplexere
Abldufe kapseln. Es gibt zum Beispiel
eine Klasse »FileAccessCardService«, die
einen einfachen Zugriff auf das Dateisys-
tem einer ISO-Karte ermoglicht. Die
Klasse »PassThruCardService« ist die
einfachste »CardService«-Klasse und bie-
tet transparenten Zugriff auf die Karte.
Der Programmierer muss dann selbst die
Chipkartenbefehle erzeugen.

Zur Wahl stehen auch spezialisierte Bi-
bliotheken wie SCEZ [10]. Diese Libra-
ries unterstlitzen meist nur bestimmte
Leser und Karten und sind fiir einfache
Applikationen gedacht, konnen also
nicht mit der Flexibilitat von PC/SC oder
OCF mithalten. Jeder Entwickler muss
selbst entscheiden, welches API sich fiir
sein Projekt am besten eignet.
[SO-Karten bieten spezielle Befehle fiir
einseitige und zweiseitige Authentifika-
tion mit symmetrischen Schliisseln, der
Programmierer braucht sich nur um die
PC-seitige Implementierung zu kim-
mern. Falls er dagegen eine program-
mierbare Karte einsetzt, muss er zusdtz-
lich zum PC-Programm ein entsprechen-
des Programm fiir die Karte entwickeln.

Gute Alternative

Die Authentifizierung mit Chipkarte und
Challenge-Response-Verfahren ist eine
gute Alternative zum Passwortsystem.
Ob mit symmetrischen Schliisseln oder
mit digitalen Signaturen und Zertifika-
ten: Es bietet ein hohes Sicherheitsni-
veau und einige Vorteile fiir den Benut-
zer. Derzeit sind noch Modifikationen
am Betriebssystem notig. Mit der zuneh-

menden Verbreitung von Chipkarten
werden die Betriebssysteme diese Tech-
nik kiinftig direkt unterstiitzen. (fji) m
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Abbildung 4: In Opencard abstrahiert »CardTermi-
nal« den Kartenleser, »CardService« bietet einen
einheitlichen Zugang zu den Diensten der Chipkarte.



