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Aus dem Nahkdstchen geplaudert: Interprozesskommunikation mit Signalen

Handzeichen

Auf einem typischen Unix-Computer verrichten mindestens 30 Prozesse gleichzeitig ihre Arbeit. Oft miissen
sie miteinander kommunizieren. Die bekannteste Methode hierfiir sind Signale, die auch Benutzer per »kill«-
Kommando absetzen kdnnen. warc andré selig
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Ein Prozess startet, erledigt seine Ar-
beit, rdumt auf und beendet sich. Bei
vielen Aufgaben kann das eine ganze
Weile dauern, oft iber Wochen und Mo-
nate. Zum Beispiel ein Webserver: Er
bleibt meist bis zum nachsten Update
ununterbrochen im Speicher. Ahnliches
gilt fiir die meisten Daemons. Die Umge-
bung solcher Software bleibt aber nicht
immer gleich. Nach einer Korrektur in
einer Konfigurationsdatei beispielsweise
muss der Admin den zugehdrigen Dae-
mon auf die Anderung hinweisen. Oft ist
auch eine Kommunikation zwischen
Prozessen erforderlich.

Prozesse, hort die Signale

Zu den bekanntesten IPC-Techniken (In-
ter-Process Communication) zadhlen Sig-
nale. Jedes Mal, wenn Sie einen {iber-
fliissigen Prozess mit »kill PID« beenden,
schicken Sie ihm in Wirklichkeit ein Sig-
nal (siehe Abbildung 1). In Abbildung 2
ist eine Liste der in »kill« definierten Sig-
nale zu sehen. Fiir Linux-Programme
mafigeblich ist allerdings die Signalliste

load average: 0.24, 0.08, 0.02
0 zomnbie

. ir-in der Headerdatei »/usr/include/
T eh

bits/signum.h«.
. Wenn Sie einen Prozess ohne
weitere Angaben killen, sen-
det Thr Kommando zu-
ndchst das Signal 15
(»TERMg, terminate).
Freilich  ignorieren
manche Prozesse ge-
rade dieses Signal
oder sind bereits
komplett abgestiirzt
- dann hilft »TERM«
nichts mehr. Wer sich in ei-
nem solchen Fall trotzdem durchsetzen
mochte, sagt »kill -9« und schickt damit
das »KILL«-Signal: Kein Prozess kann es
blockieren.
Wenn es sich also nicht gerade um einen
Zombie (siehe Kasten ,,Zombies’) han-
delt oder um einen Prozess, der auf ei-
nen Ein- oder Ausgabevorgang wartet
und deshalb im Kernelspace hangt, wird
der Prozess sicher beendet.

Programme anhalten und
fortsetzen

Von den {ibrigen Signalen sind einige be-
sonders wichtig und kommen haufig
zum Einsatz - das bleibt jedoch meist im
Verborgenen. Bestimmt haben Sie schon
mal einen Editor mit [Ctr]] + [Z] unter-
brochen. Die Shell reagiert darauf mit:

[2]+ Stopped vi meinedatei

Sie konnen den Editor spater mit »fg«
(foreground) wieder aktivieren.

Welche von der Shell kontrollierten Pro-
zesse sich gerade in welchem Zustand
befinden, erfahren Sie mit »jobs«:

[1]- Running emacs &

[2]+ Stopped vi meinedatei

[Ctrl] + [Z] schickt das Signal 19, also
»STOP«. Der Befehl »fg« setzt den unter-
brochenen Prozess mit Signal 18 fort:
»CONT« (continue). »bg« schickt eben-
falls das Signal 18, wobei dieses Kom-
mando den Prozess zusdtzlich in den
Hintergrund verlegt, als hdtten Sie ihn
mit angehdngtem »&« aufgerufen. Wenn
Sie einen bereits im Hintergrund laufen-
den Prozess voriibergehend anhalten
und spater fortsetzen mochten, zum Bei-
spiel weil er gerade zu viel Ressourcen
verbraucht, kdnnen Sie auch direkt »kill
-19« zum Anhalten und »kill -18« zum
Fortsetzen verwenden.

Das obige Beispiel zeigt iibrigens eine
abgekiirzte Notation der Prozessnum-
mern, die die Bash als Erleichterung an-

Startet ein Prozess einen anderen Prozess,
spricht man von einer Mutter-Kind-Bezie-
hung. Der aufrufende Prozess ist die Mutter,
der aufgerufene das Kind. Stirbt das Kind vor
seiner Mutter, erhdlt diese ein Signal na-
mens »CLD« oder »CHLD« (child). Sie muss
den Tod ihres Kindes sozusagen bestdtigen
und seinen Exit-Status (Riickgabewert) aus-
lesen, iiblicherweise durch eine »wait()«-
oder »waitpid()«-Funktion.

Nur ein Eintrag in der Prozesstabelle

Tut sie das nicht, bleibt das Kind vorerst als
Zombie [1] in der Prozesstabelle stehen.
Der Kernel kann schlieplich nicht wissen, ob
beziehungsweise wann die Mutter den Exit-
Status ihres Kindes doch noch abfragt, und
muss ihn daher vorhalten.

Die meisten iibrigen Ressourcen sind bereits
freigegeben. Das ehemalige Kind existiert
nicht mehr und Iasst sich folglich nicht ein-
mal von »kill -9« beeindrucken. Der Zombie
verschwindet, sobald der Mutterprozess be-
endet ist oder den Exit-Status abfragt.




[ -* mas@ishi:;exporiyhome/mas - Befehlsfenster - Konsole
nas@izhi:/export/hone/mas> pe -efF | grep opera

=5 1560 1445 0 11:13 ?
== 1564 1560 O 11312 7
mas@izhizlexportones/nass kill 1560 15640

00100317 Jusrdlibioperad? 23-20031119, 1/
Q000300 Ausr/libioperad? ,23-20031119,1/

22y SIGTTOU

(3]

D]

bietet. Normalerweise erhdlt jeder Pro-
zess unter Linux eine PID (Prozess-ID)
im Bereich zwischen 1 und 32767. Die 1
ist fiir »init« reserviert, die Mutter aller
Prozesse. Die ersten paar hundert PIDs
verwendet der Kernel fiir eigene, die
iibrigen fiir Userspace-Prozesse.

PID-Auswahl bequemer

Es ist lastig, »kill -18 21967« wiederholt
fehlerfrei eintippen zu miissen. Die Bash
hilft: Sie kennt einen aktuellen und ei-
nen vorherigen Job, die sie in der Job-
Ubersicht mit einem Plus beziehungs-
weise einem Minus kennzeichnet. Wenn

mando wie »fg«

maz@ishis/exporthome/mas> kill -1 -
1} SIGHUP 23 SIGINT 3y SIGUUIT 4 SIGILL I
5 SIGTRAP Gy SIGABRT 73 SIGEUS 8 SIGFPE

93 SIGKILL 10} SIGUSR1 113 SIGSEGY 12} SIGUSR2
13 STIGPTFE 143 SIGALRM 15 SIGTERM 173 SIGCHLD
183 SIGCONT 193 SIGSTOP 203 SIGTSTP 213 SIGTTIN
22y SIGURG 243 SIGHCPU 25} SIGHFSZ
267 SIGYTALRM 273 SIGPROF 287 SIGHINCH 29} SIGIO
307 SIGPWR 31y SIGSYS 323 SIGRTMIN 33 SIGRTMIM+1 —
243 SIGRTMIN+Z 35 SIGRTMIM+Z 36) SIGRTMIN+4 37) SIGRTMIMN+G
Abbildung 1: Der Benutzer »mas« sucht mit »ps« und »grep« nach Opera- 58 SIGRTMIN+E 39 SIGRIMIM+7 400 SIGRTMIN+E d1y SIGRTMIM+S
. . . 42) SIGRTMIN+10 423 SIGRTMIMN+11 44} SIGRTMIN+12 45) SIGRTMIN+13
Prozessen und fordert sie mit »kill PID« dazu auf, sich zu beenden. 463 STGRTMIN+14 473 SIGRTMIM+15 483 SIGRTMAX-15 493 SIGRTMAK-14
503 SIGRTMAX-13 51) SIGRTMAH-12 523 SIGRTMAX-11 53} SIGRTMAK-10
543 SIGRTMAX-3 G5 SIGRTMAK-2 B6) SIGRTMAX-7 G7) SIGRTMAH-G
. 50} SIGRTMAN-5  59) SIGRTMAH-4 60) SIGRTMAM-3 61} SIGRTMAH-2
Sie ein Shell-Kom- 62} SIGRTMAX-1 63 SIGRTMAX
mazBizshis/export hone/maz> il

D]

benutzen, um ei- L

nen Prozess zu

Sysadmin

manipulieren, da-
bei aber keine PID

Abbildung 2: Linux kennt 64 verschiedene Signale, die neben ihren Nummern
auch Namen tragen. Das verbreitete »kill -9« ldsst sich daher auch als »kill
-SIGKILL« oder »kill -KILL« schreiben.

angeben, gilt das

Kommando fiir den aktuellen Prozess.
Zudem vergibt die Bash abgekiirzte Pro-
zessnamen, im obigen Beispiel »[1]« und
»[2]«. Sie werden mit einem vorange-
stellten Prozentzeichen referenziert. Das
Kommando »fg % 1« hdtte Emacs in den
Vordergrund gerufen.

Zusdtzlich zu [Ctrl] + [Z] (suspend) ver-
stehen manche Shells auch den Delayed

- Anzeige -

Suspend mit [Ctrl] +[Y]. Wahrend Sus-
pend sofort ein »STOP«-Signal schickt,
wartet [Ctrl] + [Y] damit so lange, bis der
Prozess Daten vom Terminal lesen
mochte. So ldsst sich ein Prozess punkt-
genau manipulieren, bevor Sie eine Ein-
gabe vornehmen.

Ein anderes wichtiges Signal stammt aus
der Zeit der seriellen Terminals: Signal
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Nummer 1 heifft »HUP« oder Hangup
und wird immer dann an einen Prozess
geschickt, wenn am zugehorigen Termi-
nal aufgelegt worden ist. Wer also iiber
eine Modemleitung auf einem Unix-Sys-
tem arbeitet und die Telefonverbindung
verliert, dessen Shell erhalt ein »HUP«-
Signal und kann aufrdumen. Beispiels-
weise wiirde ein Editor noch schnell
eine letzte Sicherungsdatei erstellen und
sich dann erst beenden.

Auflegen auch ohne Modem

Modemleitungen sind heute eine Selten-
heit, aber das »HUP«-Signal hat seine Be-
deutung behalten. Es kommt beispiels-
weise zum Einsatz, wenn Sie eine SSH-
Verbindung beenden. Eine problemati-
sche Situation ist in Abbildung 3a zu se-
hen: Benutzer »mas« wechselt zur Fern-
wartung auf eine fremde Maschine und
startet einen aufwdndigen Job. Auf das
Ergebnis mochte er nicht warten, also
schickt er den Job durch ein angehdng-
tes »&« in den Hintergrund. Anschlie-
fend beendet er die Verbindung - was
nicht auf Anhieb funktioniert, »ssh«
scheint hangen geblieben zu sein. Also
bricht er die Verbindung durch das SSH-
Escape » ~ .« mit Gewalt ab.

In Wirklichkeit war die SSH nicht abge-
stlirzt, sondern hatte den im Hinter-
grund wartenden Job bemerkt und hatte
die Verbindung erst getrennt, wenn der

IZJ -~ mas@ ishi:~ - Befehlsfenster - Konsole

nazfishi:”> ssh zpidsud
[masBzpidsu? masl® sudo -u mysgl dodunp &
[1] 25403

[mazfzpidsud nasl$ exit

Connection to zpidsud,uni-trier,de closed
naz@ishi™> i

Job abgeschlossen wdre. Durch den ge-
waltsamen Verbindungsabbruch erhielt
der im Hintergrund laufende Prozess das
»HUP«-Signal - und wurde damit eben-
falls beendet.

Besser wdre ein Vorgehen wie in Abbil-
dung 3b. Der »nohup«-Befehl schirmt
ein im Hintergrund ausgefiihrtes Pro-
gramm vor dem Hangup-Signal ab. SSH
bemerkt das zwar nicht und wartet wie-
der, doch dieses Mal bleibt das gewalt-
same Trennen der Verbindung ohne ne-
gative Folgen: »dbdump« l4uft friedlich
weiter und kann beim nachsten Login
seine Ergebnisse prdsentieren.

Noch besser wdre es, den »dbdump«-
Aufruf so abzusetzen:

nohup sudo -u mysql dbdump </dev/null &

Damit hat der Prozess keine Verbindung
mit dem Terminal mehr und SSH been-
det sich nach dem Logout, ohne dass Sie
es mit » ~ .« erzwingen miissen.

Konfiguration gedndert

In fast missbrauchlicher Weise interpre-
tieren Daemons das Hangup-Signal. Hier
ist die Auflegen-Analogie sinnlos - ei-
nem Daemon ist kein Terminal zugeord-
net, folglich kann auch niemand die Ver-
bindung trennen. Gemdf} einer verbrei-
teten Konvention verwendet man »HUP«
hier dazu, um den Daemon {iber Ande-
rungen in seiner Konfigurationsdatei zu
informieren.

Ein typisches Beispiel ist der
Syslog-Daemon [2]. Im Re-
gelfall soll er nur Warn- und
Fehlermeldungen protokollie-
ren, um den Speicherplatz
auf der Festplatte und die

BIEIE

I Nerven des Administrators zu

Abbildung 3a: SSH wartet auf das Ende aller Kindprozesse, bevor
es die Verbindung tatsdchlich beendet. Die Eingabe »~.« bricht

die Verbindung vorzeitig ab.

IZJ -~ mas@ ishi:~ - Befehlsfenster - Konsole

nazfishi:”> ssh zpidsud
[masBzpidsu? nasl® nohup sudo -u mysgl dbdunp
[1] 25403

Sending output to nohup.out

[mazfzpidsud masl$ exit

Connection to zpidsud,uni-trier,de closed
nas@ishiz™>

schonen. Nach der Installa-
tion eines neuen Softwarepa-
kets ist aber mehr gefordert:
Funktioniert nicht alles wie
erhofft, wiinscht man sich
ndhere Hinweis- und Debug-
ging-Meldungen. Eine zusatz-
liche Zeile in »/etc/syslog
.conf« ldsst Syslog dies alles
sammeln:

*.*  -/var/log/everything

Abbildung 3b: Nur wenn lang laufende Hintergrundprozesse mit

»nohup« gestartet wurden, iiberleben sie einen gewaltsamen

Verbindungsabbruch mit »~.«.

Um »syslogd« auf die Ande-
rung hinzuweisen, miissen

Sie ihm ein »HUP«-Signal schicken. Mit
»ps -ef | grep syslog« ist die PID des Sys-
log-Daemon schnell ermittelt, das Kom-
mando »kill -1 PID« sorgt fiir den Rest.
Wer sich die Zeit fiir das Heraussuchen
der passenden PID sparen mdochte, kann
bei manchen Linux-Distributionen auch
den Befehl »killall« benutzen, der ein
Signal an alle Prozesse mit dem angege-
benen Namen sendet:

killall -1 syslogd

Benutzerdefinierte Signale

Andere Signale, vor allem 10 (»USR1«)
und 12 (»USR2«), stehen fiir benutzerde-
finierte Aufgaben bereit. Wenn Sie die
Konfigurationsdatei von Apache verdn-
dern, konnen Sie das erneute Einlesen
durch ein »HUP«-Signal forcieren. Dabei
nehmen Sie allerdings in Kauf, dass
eventuell einige laufende Anfragen abge-
brochen werden. Schicken Sie stattdes-
sen ein »USR1«-Signal, so wird der Apa-
che-Mutterprozess die einzelnen Kinder
erst dann beenden und neu starten,
wenn sie ihre gerade laufende Anfrage
abgearbeitet haben.

Signale sind eine hiufig eingesetzte und
im tdglichen Leben des Admins unent-
behrliche Variante fiir die Kommunika-
tion mit und zwischen den Prozessen ei-
nes Unix-Systems. Sie unterliegen je-
doch gewissen Einschrankungen. Bei-
spielsweise ist die Zahl der verfligbaren
Signale beschrankt, sodass sie sich nur
fiir die Ubertragung weniger vordefinier-
ter Hinweise eignen.

Aus Sicherheitsgriinden darf zudem nur
der Benutzer Root Signale an fremde
Prozesse schicken. Ein Endanwender
darf also nicht {iber Signale mit dem
Mailserver kommunizieren. Aus diesem
Grund gibt es zahlreiche alternative Me-
chanismen fiir die Interprozesskommu-
nikation. Aber das ist bereits genug Stoff
fiir eine kiinftige Folge der Admin-
Workshop-Reihe. (fjl)

Infos

[1] Wikipedia-Eintrag zu Zombie-Prozessen:
[http://en.wikipedia.org/wiki/
Zombie_process]

[2] Marc André Selig, ,,Computer-Logbuch:
Syslog": Linux-Magazin 02/04, S. 64.



