LDAP-Server mit Tcl bearbeiten

Baum-Pflege

Per Lightweight Directory Access Protocol lassen sich Benutzerdaten zentral in einer Baumstruktur verwal-

ten. Linux, Apache oder E-Mail-Clients greifen zur Authentifizierung oder fiir Kontaktinformationen darauf zu.

Dank der LDAP-Erweiterung bearbeiten auch Tcl-Programme die Daten auf dem LDAP-Server. carsten zerbst

Wer als Admin viele Rechner und Be-
nutzer betreut, ist es schnell leid, die
Passwortdateien verschiedener Rechner
und Dienste zu synchronisieren. Auch
um Kontaktdaten zentral zu speichern
sind einfache Losungen gefragt - es
muss nicht gleich ein CRM-System sein
(Customer Relationship Management).
In beiden Fillen hilft ein LDAP-Server,
der die Daten zentral anbietet. Das
Lightweight Directory Access Protocol
(LDAP) wird von vielen Programmen
und Betriebssystemen eingesetzt, um
Daten iiber Personen, Organisationstruk-
turen oder Rechner abzufragen.

Als Server kommt vor allem der Slapd
aus dem OpenLDAP-Projekt [1] zum
Einsatz, es gibt aber auch kommerzielle
Alternativen von Sun oder Netscape. Fiir
die Client-Seite greifen Tcl-Programmie-
rer auf die LDAP-Erweiterung von Tcl
zuriick, sie automatisieren damit kom-
plexere Aufgaben oder konvertieren und
iibertragen Daten. Diese Erweiterung ge-
hort bei allen wichtigen Distributionen
zum Lieferumfang, die Quellen sind bei
[1] zu finden.

Als Einstieg zeigt Listing 1 eine einfache
LDAP-Abfrage von Personendaten. Das
Beispiel verwendet den offentlichen
LDAP-Server der Kkalifornischen Chap-

Tabelle 1: LDAP-Kommandos

man-Universitdt, zu dem das Komman-
do »LdapBind« (Zeile 9) eine anonyme

Verbindung herstellt. Anonyme Verbin-
dungen bendétigen keinen Usernamen
und kein Passwort, jeweils ein leerer
String geniigt. Wie bei anderen Daten-
bankverbindungen auch ist das Ergebnis
von »LdapBind« ein Handle, das die Ver-

bindung bei den weiteren Kommandos

identifiziert.

Die LDAP-Baumstruktur ., ‘

Danach fragt »LdapSearch« die
Daten eines Eintrags ab. LDAP-Ser-
ver enthalten baumartig struktu-
rierte Daten, die moglichen Kno-
tentypen und ihre Werte sind "3
durch das jeweils verwendete Sche-

ma beschrieben. Standardschemata fiir
verbreitete Knotentypen wie etwa Perso-
nen, Organisationen, Gruppen und wei-
tere sind in den RFCs 1274, 2307 und

2798 festgelegt.

Jeder Knoten ldsst sich durch den so ge-
nannten voll qualifizierten Namen ein-
deutig wahlen. Dieser Name besteht aus
den Namen aller Elterneintrdge und dem
eigenen Namen des Knotens. Der Auf-
bau einer typischen LDAP-Struktur ist in
Abbildung 1 zu sehen: Der Datenbank-

Kommando Erkldrung
Ldaplnit Initialisiert die Tcl-Erweiterung
LdapBind Host Port UserDN Passwort Gibt die Verbindung zuriick

LdapUnBind Verbindung

Schliept die Verbindung

LdapDelete Verbindung DN

Loscht den Eintrag mit der DN

LdapModify Verbindung DN Attributliste

Andert oder [6scht Attribute

LdapAdd Verbindung DN Attributliste

Erzeugt einen neuen Eintrag

Max-Results Suchfilter Attributnamenliste

LdapSearch Verbindung Suchtiefe Deref Start-DN

Sucht Eintrdge und gibt eine Liste
mit Werten zuriick

eintrag »Kontaktdaten« hat zwei Kinder
vom Typ »organization« (Firmeneintrag).
Beim linken Ast sind mehrere Attribute
abgebildet, diese konnen auch mehrfach
vorkommen, wie »objectclass« zeigt. Am
rechten Ast ist zusdtzlich ein Personen-
eintrag angehangt.

Anders als von SQL-Datenbanken be-
kannt starten LDAP-Suchvorgdnge im-
mer von einem bestimmten Knoten aus,
sie berticksichtigen nicht die dartiber lie-
genden Eintrdge. Der Anfrager kann die
Suchtiefe begrenzen, mogliche Werte
sind »base« (nur Attribute aus dem Start-
knoten), »one« (nur direkte Kinder) oder
»sub« (alle Kindknoten). Neben dem
Suchbereich 1dsst sich auch die Anzahl
der moglichen Ergebnisse einschranken,
»0« steht flir beliebig viele. | 2
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Listing 1: LDAP-Daten per Tcl-Skript abfragen

Die »LdapSearch«-Parameter (siehe Ta-
belle 1) Suchtiefe, Deref, Start-DN und

(= . . . .
% g; izzgiij‘:eqmre o 1;1 : LERE o o L gromens] Max-Results beschranken den Suchbe-
tl oo - —— reich und die moglichen Ergebnisse, der
- . . . ..
2| 04 set host ldap.chapman.edu - Suchfilter bestimmt die gewiinschten
05 set port 389 el T — Knoten. Hier kommt ein Suchfilter zum
06 set userDN "* 19 “ousPeople,o=chapman.edu® 10 \ Einsatz, wie ihn auch andere LDAP-
106 g; set passwort "" 20 " (s(objectclass=person) (sn=a*))" \ Werkzeuge verwenden. Optional be-
09 set con [LdapBind Shost Sport SuserDN Spasswort] 21 [list cn uid ] schrankt die Attributliste auch die Kno-
10 22 ] tenwerte. LDAP-Datenbanken konnen
11 set resultat [LdapSearch $con base never \ 23 puts $resultat2 sehr gI‘Oﬁ werden, im produktiven Ein-
12 "uid=aanderso, ou=People, o=chapman.edu" 1 \ 24 satz sind Verzeichnisse mit mehreren
13 " (objectclass=person)" \ 25 LdapUnBind $con Millionen Eintrégen. Die Suchanfrage
exakt und eng eingrenzend zu formulie-
ren ist daher in groflen Verzeichnissen
01 proc inArray {liste arrayName {usePrefix true}} { 11 regexp {([[:print:]]+)= entscheidend.
02 upvar $arrayName array ([[:print:]\ 1*)} $kv gesamt key value In LiStinq 1 sind zwei Abfragen enthal-
03  set prefix 0; 12 if SusePrefix { ten. Die erste (Zeilen 11 bis 15) ermittelt
04 13 set array ($prefix, $key) $value vier Attribute eines bekannten Knotens,
05  set keys {} 14 } else { die Suchtiefe ist deshalb mit »base« auf
06 foreach kv $liste { 15 set array(Skey) Svalue null gegte]]t_ Die Ausgabe ist in Ab-
07 if {[string match " $kvl} { 16 } bildung 2 (oberer Abschnitt) zu sehen,
08 e el L sie besteht aus einer Liste. Fiir jedes At-
09 continue; 18 set array(length) [incr prefix] tribut enthdilt sie Namen und Wert.
= j =R Die zweite Abfrage startet bei einem Or-
01 package require Ldap 31 }
02 package require opt 32 }
03 33 }
04 LdapInit 34 close $fd
05 35}
06 proc importPasswd {con baseDN } { 36
07 set fd [open "/etc/passwd" r] 37 tcl::OptProc main {
08 while { [gets $fd line] >= 0 } { 38 {host "LDAP-Server"}
09 set attribute [list objectclass=top objectclass=posixAccount] 39 {port -int "LDAP-Port")
10 40 {nutzerBase "Basis-DN filir Benutzereintrége"}
11 foreach {uid pw uidNumber gidNumber cn homeDirectory loginShell} 41 {?userDN? "Voll qualifizierter Benutzer-DN"}
[split $line :] { 42 {?passwort? "Passwort"}
12 if {SuidNumber < 500} continue 43 1 {
13 44 # Einwahl
14 # Eintrag schon vorhanden? 45 if {[catch {LdapBind Shost $port SuserDN S$passwort } con]} {
15 if {![catch {LdapSearch $con one never 1 \ 46 puts stderr "Keine Verbindung mit diesen Angaben méglich: $con"
16 " (& (objectclass=posixAccount) (uid=$uid))"} err]} { 47 exit 1
17 puts stderr "Eintrag fiir UID $uid schon vorhanden" 48 )
18 continue 49
19 } 50 # Basis tiberpriifen
20 51 set res [LdapSearch $con one never $nutzerBase 1 "objectclass=top"]
21 lappend attribute "uid=$uid" 5% if {[regexp "Search failed" $res]} {
22 lappend attribute "uidNumber=$uidNumber" 53 puts stderr "Nutzer-Basis \uOOABSnutzerBase\u0OBB scheint keine
23 lappend attribute "gidNumber=$gidNumber" gliltige DN zu sein: Sres"
24 lappend attribute "cn=$cn" 54 exit 1
25 lappend attribute "homeDirectory=$homeDirectory" 55 }
26 lappend attribute "loginShell=$loginShell" 56
27 57 importPasswd $con $nutzerBase
28 # Eintrag anlegen 58 }
29 if {[catch {LdapAdd S$con "uid=$uid, $baseDN" Sattribute} err]} 59
{ 60 if {[catch {eval main $argv} err]} {
30 puts stderr "Es trat ein Fehler beim Eintrag von 61 puts stderr Serr
Sattribute auf, Grund Serr" 62 }




ganisationseintrag und sucht maximal
zehn Personeneintrage, die mit dem
Buchstaben »a« beginnen. Wie in Abbil-
dung 2 zu sehen ist, kommen auch hier
die Ergebnisse als Liste zurlick, die je-
weils zu einem Eintrag gehdrenden
Werte werden durch leere Listenele-
mente »{ }« getrennt.

Dieses Ausgabeformat ist allerdings fiir
das weitere Verarbeiten ziemlich un-
handlich, deshalb ist in Listing 2 eine
Hilfsprozedur angegeben. Sie schreibt
die Werte der Liste in ein Array, so wie
es von den diversen SQL-Erweiterungen
bekannt ist. Folgende Kommandos rufen
- am Ende von Listing 1 eingefiigt - die
Hilfsfunktion auf und geben dann das
Array aus:

inArray $resultat2 a

parray a

Die Ausgabe des »parray«-Aufrufs be-
ginnt wie folgt:

a(0,cn) = Esmael Adibi
a(0,uid) = adibi

a(l,cn) = Claudia Alfaro
a(l,uid) = calfaro

Die Ausgabe endet nach dem zehnten
Eintrag (Nummer 9). Die Tabelle enthalt
auch ein Length-Feld, das die Anzahl der
Elemente nennt:

a(9,cn) = Mark Axelrod
a(9,uid) = axelrod
a(length) = 10

LDAP-Server sind fiir viele Abfragen auf
relativ statische Inhalte konzipiert, aber
irgendwann miissen die Eintrdge auch in
den Server gelangen. Ohne Skriptspra-
che sind per Hand LDIF-Dateien zu er-
zeugen und dann mit »ldapadd« einzu-
fiigen.

Einfacher geht es

dc=Kontaktdaten

mit Tcl, siehe Lis-

&=~ tjiikess: - 'src - Balehistensioer - Konsole <2

ting 3. Mit wenigen Zeilen liest das
Skript eine »/etc/passwd«-Datei und legt
alle neuen Accounts, deren User-ID gro-
fer oder gleich 500 ist, im LDAP-Server
ab. So lassen sich schnell ganze Rech-
nerparks auf PAM (Pluggable Authenti-
cation Modules) mit einem LDAP-Server
zur zentralen Datenhaltung umstellen.
Fiir einen Einstieg in dieses Thema bie-
tet sich [2] an, weitergehende Informa-
tionen finden sich bei [3].

Das Opt-Paket wertet die
Kommandozeile aus

Um die Verbindungsdaten wie Server,
Port und Basis-DN bequem per Kom-
mandozeilenparameter zu erfahren, ver-
wendet das Skript das Opt-Paket (ab
Zeile 37). Es gehort seit langem zum Lie-
ferumfang von Tcl, allerdings fehlt im-
mer noch die Dokumentation - eine frii-
here Feder-Lesen-Folge [4] hat dieses
Paket bereits vorgestellt. Anders als Lis-

L

o
Snzung Bearbeiten Ansicht Lesezeichen Enstelmgen Hife
w

Tpldkass:~rares LElsh Listingl. tel
|cn=Abigail Brittany Asderson] sn=Anderson uld=aanderso givenname=ARigail

jen=Dsmael Adibi] uid=adist {] {cn=Clamdia AlTars) wid=calfars [} [€a=Yolan
da Alvarez] wid=yalvarez {] {cn=Famela Ames] [cn=Fam Ames] uid=ames ] {cn=
Susan Angeiano] uldeangeisno {] [cn=Fasl Apoduca) wid=mpodaca [} [<e=Kathle
en Arballo] wid=arballe {) {cn=Craig Armold] usd=caarsold {] [cn=Lisa Arran
ga] utd=arranga il [en=Hark Axelrod) wid=azelrod

=0

Abbildung 1: Unter dem Startknoten »dc=Kontaktdaten« sind in diesem LDAP-
Server Organisationen und Personen gespeichert. Der voll qualifizierte Name von
Mustermann lautet »cn=Mustermann, o=Acme GmbH, dc=Kontaktdaten«.

- Anzeige -

Abbildung 2: Das Ergebnis der Suchanfrage von Listing 1. Die »LdapSearch«-
Funktion liefert eine Liste mit den Attributen der gefundenen Eintrége. Leere
Listenelemente »{}« trennen die Eintrdge voneinander.
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ting 1 kann Listing 2 keinen anonymen
Zugang verwenden, da dieser meist
keine Schreibrechte hat. Im Zusammen-
hang mit Authentifizierungsdaten ware
das auch ein gefdhrliches Sicherheits-
loch. Trotzdem sind die Kommandozei-
lenparameter »userDN« und »passwort«
als optional gekennzeichnet (Fragezei-
chen in Zeilen 41 und 42).

Der grofite Teil des Skripts (Zeilen 6 bis
35) dient dazu, die Passwd-Datei auszu-
lesen und in die einzelnen Eintrdge auf-
zuteilen. Die Foreach-Schleife in Zeile 11
weist den Inhalt jedes Felds einer Varia-
blen zu. Sie verarbeitet jeweils nur eine
Zeile, die Schleife lduft daher immer ge-
nau einmal ab. Dennoch ist die Foreach-
Syntax sehr vorteilhaft, da sie die Ele-
mente einer Liste einzelnen Variablen

zuweist. Die Anweisung »[split $line :]«
trennt die Passwd-Zeile an jedem Dop-
pelpunkt auf und gibt sie danach als
Liste zurtick.

Das »LdapAdd«-Kommando (Zeile 29)
erwartet den voll qualifizierten DN (Dis-
tinguished Name) des neuen Eintrags
sowie eine Liste mit allen Attributen. Die
Attribute sind in der gleichen Form an-
zugeben, wie sie »LdapSearch« als Er-
gebnis liefert. Das Skript stellt diese
Liste in der Variablen »attribute« zusam-
men, neben dem Verweis auf den richti-
gen Eintragstyp (Zeile 9) erhdlt sie die
gleichen Felder wie die »/etc/password«-
Datei (Zeilen 21 bis 26).

Das Skript zeigt auch die Fehlerbehand-
lung bei der LDAP-Erweiterung. Jedes
Kommando kann Fehler werfen, die das

Listing 4: Daten im LDAP-Verzeichnis andern

01
0
03
04
05
0
07
08
09

o

=

10
11

12
13
14
15
16
17
18
19
20
21

22
23
24
25
26
27

28
29

30
31
32

package require Ldap

package require opt

LdapInit

source listing2.tcl

proc sdubern {con nutzerBase} {
set res [LdapSearch $con one never $nutzerBase 0
"objectclass=posixAccount" [list uid uidNumber]

if {[regexp "Search failed" $res]} {

puts stderr "Nutzer-Basis \uOOABSnutzerBase\uOOBB enthdlt keine

Posix-Accounts: $res"
return
}
inArray $res accounts
parray accounts
for {set 1 0 } {$i < Saccounts(length)} {incr i} {
if {$accounts($i,uidNumber) >= 500} {

continue

puts "Lésche uid $accounts($i,uid), uidNumber
$accounts ($1, uidNumber) "

LdapDelete $con "uid=$accounts($i,uid),SnutzerBase"

proc userIdVergréfRern {con nutzerBase} {
set res [LdapSearch $con one never $nutzerBase 0
"objectclass=posixAccount" [list uid uidNumber] ]

if {[regexp "Search failed" $res]} {

puts stderr "Nutzer-Basis \uOOAB$nutzerBase\uOOBB enthdlt keine

Posix-Accounts: $res"
return
}

inArray $res accounts

Skript mit »catch« auffangen sollte (Zei-
len 16 und 30). Die meisten Fehler sind
auf eine gestorte Verbindung oder feh-
lende Rechte auf dem Server zuriickzu-
fiihren. Eine weitere Fehlerquelle ist
»LdapSearch«: Scheitert die Suche, dann
beginnt der Ergebnisstring mit »Search
failed« (Zeile 53).

Weitere 30 Zeilen Tcl-Code wiirden ge-
niigen, um auch »/etc/groups« in den
LDAP-Server zu fiillen. Mit diesen Skrip-
ten gestaltet sich der Umstieg auf PAM-
Authentifizierung mit LDAP-Anbindung
recht bequem.

Aufraumarbeiten

Niemand ist perfekt, irgendwann wird
man Eintrage andern und l6schen miis-

33 for {set i 0 } { §i

34 puts "Wandle uid Saccounts($i,uid), uidNumber
$accounts ($1i, uidNumber) "

35

36

37

38 }

39 }

40

41 tcl::OptProc main {

42 {host "LDAP-Server"}

43 {port -int "LDAP-Port"}

44 {nutzerBase "Basis-DN fiir Benutzereintrége"}

45 {?userDN? "Voll qualifizierter Benutzer-DN"}

46 {?passwort? "Passwort"}

47 1} |

48 # Einwahl

49

50

51 exit 1

52 }

53

54 # Basis tberpriifen

55

56 if {[regexp "Search failed" S$res]} {

57
giiltige DN zu sein: Sres"

58 exit 1

59 }

60

61 userIdVergroRern $con $nutzerBase

62 sdubern Scon S$nutzerBase

63 }

64

o

66
67 }

puts stderr Serr

< $Saccounts(length)} {incr i } {

set attribute [list "uidNumber=[expr {500+$Saccounts($i,uidNumber)}]"]

LdapModify $con "uid=$accounts($i,uid),SnutzerBase" Sattribute

if {[catch {LdapBind $host $port $userDN S$passwort } con]} {

puts stderr "Keine Verbindung mit diesen Angaben méglich: S$con"

set res [LdapSearch $con one never $nutzerBase 1 "objectclass=top"]

puts stderr "Nutzer-Basis \u00ABS$nutzerBase\uOOBB scheint keine

5 if {[catch {eval main S$argv} err]} {




Die Tcl-Entwickler haben ihren Weihnachtsur-
laub offenbar nicht nur unter dem Tannenbaum
verbracht, zumindest Csaba Nemethi hat auch
fleifig programmiert. Neue Versionen von
gleich drei Paketen sind der Lohn der Miihe:
das Widget-Callback-Paket, das Multi-Entry-
Widget und die Multi-Column-Listbox [5]. Die
ersten beiden Pakete l6sen Eingabeprobleme,
die nach mehr als dem einfachen Entry-Widget
verlangen.

Das Widget-Callback-Paket Idsst den Program-
mierer Benutzereingaben abfangen und veran-
dern, bevor sie im Eingabefeld landen. Vorteil:

Der Wert im Eingabefeld und in einer eventuell
damit verkoppelten Variablen ist immer giiltig,
Formatierung oder Wertebereich lassen sich
bequem einschrdnken. Darauf aufbauend Idst
das Multi-Entry-Widget komplexere Eingabe-
probleme, seien es eine giiltige Ethernet-
adresse in Hexadezimalnotation oder andere
Eingaben mit vorgegebenen Formaten.

Schoine Tabellen dank mehrspaltiger Listbox

Das dritte Paket nimmt sich eines ganz ande-
ren Problems an, der ansprechenden Darstel-
lung von Tabellen (Abbildung 4). Es hinterlegt

die Zeilen mit belie-

B vt | ], Sene )| om0 | Pur| g | Semntey | ke | s mes  higen Farben, sor-
1 o= I T N OO O A S A 11 tiert auf Mausklick
P = e B A E R AT die Daten anhand ei-
— b 1 omon fmee sl ner Spalte und [dsst
K I den Benutzer mit
" ' e | wownor mmowr  man Hilfe beliebiger Wid-
1 e ! gets einzelne Zellen
" 2 b 1 Mowuor mecmar  men andern. Dabei ist das
. e o e it Widget rein in Tcl/Tk
=i implementiert.

Binary-Erweiterungen zu installieren.

Abbildung 4: Csaba Nemethis Tablelist-Widget ist rein in Tcl/Tk implementiert.
Damit lassen sich eigene Programme um ansprechende Tabellen ergénzen, ohne

Die aktuelle Tcl-Ver-
sion 8.4.5 ist kaum
erschienen (Ende No-

vember 2003), schon nahert sich Version 8.5.
Sie wird viele kleinere Verbesserungen enthal-
ten, etwa vollstandigen IPv6-Support und das
lange ersehnte Alpha-Blending im Canvas (Ab-
bildung 5). Bereits neu erschienen ist Active-
states neues Entwicklungspaket Tcl Dev Kit 3.0
[61]. Es unterstiitzt auch die neueren Entwick-
lungen, etwa virtuelle Dateisysteme oder
Telkit mit einfachen GUI-Tools.

Abbildung 5: In der kommenden Version 8.5 unter-
stiitzt das Tk-Canvas-Widget Alpha-Blending. Die
Canvas-Elemente werden dabei transparent, dar-
unter liegende Elemente schimmern durch.

sen. Listing 4 enthélt die passenden
Beispiele. Die Prozedur »sdubern« (Zeile
8) 16scht mit »LdapDelete« (Zeile 22) alle
User, deren ID Kkleiner als 500 ist. Die
Funktion bedient sich des »inArray«-
Kommandos aus Listing 2, um bequem
auf die gefundenen Eintrdge zuzugrei-
fen. Das Array enthdlt dann alle Posix-

[=] tkcon #3 ]
‘u=chapman s
(T e

=

Accounts, die »LdapSearch« in Zeile 9
(Listing 4) aus dem LDAP-Server abge-
rufen hat.

Die Prozedur »userldVergrofiern« schiebt
die User-ID der verbleibenden Accounts
um 500 nach oben. Solche Aufgaben las-
sen sich ohne Skriptsprachen nur mit
aufwdndiger Handarbeit erledigen. Die
Abfragesprache von LDAP allein wire
nicht ausreichend, ihre Moglichkeiten
sind starker eingeschrankt als die Daten-
bank-Abfragesprache SQL.

Alles dabei

Diese vier Beispiele zeigen alle wichti-
gen Grundlagen, um Eintrdge im LDAP-
Server zu suchen, neu anzulegen, zu dn-
dern und zu l6schen - sei es fiir ein
schnelles Skript zwischendurch oder als
Basis komplexer Werkzeugen. Bei den
Programmgquellen fiir diesen Artikel [7]
ist auch ein einfacher LDAP-Client zu

Abbildung 3: Das Tree-Widget von BWidgets stellt
die Daten des offentlichen LDAP-Servers der Chap-
man-Universitat dar. Dieser einfache LDAP-Browser
ist in wenigen Zeilen Tcl-Code implementiert.

finden. Das Programm stellt die Baum-
struktur passend mit einem Tree-Widget
dar (siehe Abbildung 3). Nicht mal 100
Zeilen sind erforderlich, um die LDAP-
Strukturen mit Hilfe der BWidgets abzu-
bilden. (fj) ]
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