War es »D§65sZ%a« oder doch »0?e2Tu%L«? Innerhalb eines 14-tdgigen Urlaubs vergisst der Durchschnitts-
mensch einen Gutteil seiner Passworter. Wer Gehirnjogging oder den Zettel in der Hosentasche ablehnt, legt
sich eben einen metallfreien Safe zu. charly kinnast

Authentifizierung verhindert fremde
Zugriffe auf einen WLAN-Hotspot.

Novell prasentiert Netware-Komponen-
ten mit Suse- und Red-Hat-Zertifikat.

Wie ein Linux-Client fiir mehrere User
auch im Windows-Netz druckt.

Syslog-Meldungen erleichtern den Alltag
des Admin.

Der Grundlagenartikel zeigt die Infra-
struktur und wie man digitale Zertifikate
richtig erzeugt und einsetzt.

diirfen nicht zu kurz
sein, in keinem Worterbuch stehen und
sollen Grof3- und Kleinschreibung, Zif-
fern und Sonderzeichen enthalten. Ge-
hirnakrobaten merken sich solche Strings
spielend. Alle anderen - besonders Leu-
te, die wie ich einen Rechnerzoo admi-
nistrieren - schreiben ihre Passworter
auf Zettel, die sie spazieren tragen. Und
dann geht es ihnen bald so wie der grii-
belnden dlteren Dame, die ich letztens
am Geldautomaten kennen lernte.
Dame: ,Ach, jetzt komme ich nicht
mehr an meine Geheimnummer!*
Charly: , Haben Sie sie vergessen?*
Dame: ,Nein, auf die Karte geschrieben.
Aber die steckt schon im Automaten!*

Hui, ein GUI

Nach diesem Dialog ddmmerte mir, dass
ich einen Passwort-Safe brauche - nicht
aus Gussstahl, sondern aus Software.
Meine Recherche ergibt, dass es viele
dieser Safe-Losungen gibt. Angenehm
aufgefallen ist mir Pw Manager [1]. Egal
ob Tarball, Source-RPM oder Binar-RPM:
Pw Manager bendtigt die Bibliotheken
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File Manage Chipcard manager Windew Options Help |=l=IX[
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Categories: lDefau\t = | Bename J | Delete |

Description Username Password URL Launcher

O VPNGate root <LOCKED>

O Proxy2 root <LOCKEDs>

O Proxyt root <LOCKED> IEIES

O sec-DNS dns <LOCKED> (WW

O pri-DNS dns <LOCKED>

O zLinux-D5 maint <LOCKED>

O Newsserver inn <LOCKED> Using a normal password-string to encrypt the data.

O Newsserver root <LOCKED>

0O Spamiitter2 admin <LOCKED> Please enter the new master-password:

O Spamfiltert admin <LOCKED> frevees

O Mailserver root <LOCKED>

O Workstation charly <LOCKED> Please enter the password again:

ok )
OK Cancel

Abbildung 1: Soll der Pw Manager die Passwortliste speichern, verlangt er das Masterpasswort.

Libxml2, Libbzip2 und die Zlib - also
keine Exoten. Ubersetzung und Installa-
tion gehen einfach von der Hand.

Am grafischen X11-Interface gibt der Be-
nutzer die Passworter ein und ordnet sie
in Gruppen. Hinzu kommen Funktionen
zum Sortieren und Auffinden von Pass-
wortern. Pw Manager legt seine Daten
Blowfish-verschliisselt ab. Will der Be-
nutzer seine Passwortliste speichern,
verlangt ihm das Programm das Master-
passwort ab (Abbildung 1).

Um ein Passwort aus dem Safe zu holen,
lade ich meine Passwortdatei. Pw Mana-
ger fragt nach dem Masterpasswort und
ich suche aus der Liste das gewlinschte
Sesam, offne dich. Jetzt wandert der be-
wusste Zettel aus meiner Geldbdrse in
den Shredder - ein gutes Gefiihl.

A la Card

Wer im Besitz eines Chipkartenlesers ist
und Libchipcard installiert, kann die
Funktion des Master-Passworts auch an
eine Chipkarte delegieren. Dazu muss
man Pw Manager nur mit der Configure-
Option »--enable-keycard« {ibersetzten.

Prinzipbedingt ist jedoch eine einzige
Datei mit den Zugdngen fiir viele Ac-
counts ein so genannter Single Point of
Failure: Falls mein Pw-Manager-Rechner
geknackt und gesnifft wird, ich das Mas-
terpasswort vergesse oder die Chipkarte
verliere oder falls die Passwortdatei an-
derweitig zerstort wiirde, haben ich
meine Passworter verloren. Gegen das
letzte Ereignis hilft ein Backup auf Band,
das in einen Safe wandert - ausnahms-
weise den aus Gussstahl. (jk)

Infos
[1]1 Pw Manager: [http://passwordmanager.
sourceforge.net]

Charly Kiihnast administriert Unix-Betriebssys-
teme im Rechenzentrum Niederrhein in Moers. Zu
seinen Aufgaben gehdren die Sicherheit und Ver-
fligbarkeit der Firewalls und
der DMZ (demilitarisierte Zo-
ne). In seiner Freizeit lernt
er Japanisch, um endlich die
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