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Mit Mobile IP behlt ein Laptop seine IP-Adresse, wenn er in ein neues Netzwerk wechselt. Selbst beim Uber-
gang von einem WLAN in ein Ethernet bleiben die TCP-Verbindungen bestehen. Bei TMip (Transparent Mobile IP)
funktioniert das sogar ohne Eingriffe am Client. raif spenneberg

Laptop mobil ist, hat
meist verschiedene Anschliisse, um sich

ans Internet anzubinden. Je nach Ort
stehen WLAN, drahtgebundenes Ether-
net oder Modem zur Verfiigung. Dabei
wechselt auch jedes Mal die eigene IP-
Adresse. Das ist ohne Zusatzaufwand
auch nicht zu vermeiden, da jeder Zu-
gang einen eigenen IP-Adressbereich
verwendet.

Adresswechsel

Andert sich die eigene Adresse, verlieren
aber die Benutzer alle aktiven Netzwerk-
verbindungen. Mobile-IP-Techniken ver-
meiden dies: Der Client erhalt eine
gleich bleibende Heimatadresse, iiber
die er immer erreichbar ist. Verbindun-
gen Uber diese IP bleiben selbst nach ei-
nem Netzwechsel bestehen. Das erste
offizielle RFC zu diesem Thema wurde
bereits 1996 verdffentlicht. Die aktuelle
Fassung in RFC 3344 stammt vom

August 2002 und beschreibt
die Mobile-IP-Unterstiitzung
in [Pv4 [7]. Eine sehr interes-
sante Alternative ist TMip
(Transparent Mobile IP) [1],
dazu spater mehr.

Eine mobile Maschine wird
bei Mobile IP immer durch
ihre Heimat-IP-Adresse iden-
tifiziert. Diese Adresse ist un-
abhangig von ihrem aktuellen
Aufenthaltsort. Befindet sich
der Rechner in seinem Hei-
matnetzwerk, kommuniziert
er ganz normal mit anderen
Computern.

Befindet sich die mobile Sta-
tion in einem fremden Netz-
werk, bendétigt sie fiir die Kommunika-
tion einen Mittelsmann, den Home-
Agent. Dieser Agent kennt den tatsach-
lichen Aufenthaltsort des mobilen Rech-
ners und leitet die Pakete iiber einen
Tunnel an ihn weiter. Die Gegenstelle
des Tunnels ist ein weiterer Mittels-
mann: der Foreign-Agent. Er befindet
sich in dem Netzwerk, in dem sich der
mobile Rechner aufhalt.

Sobald der Client erkennt, dass er sich in
einem fremden Netzwerk befindet, re-
gistriert er sich iiber den Foreign-Agent
bei seinem Home-Agent. Der Home-
Agent speichert die IP-Adresse des
Foreign-Agent als so genannte Care-of
Address. Er entscheidet auch, ob die Re-
gistrierung iiberhaupt erlaubt ist. Wenn
ja, arbeitet der Home-Agent als Mittels-
mann. Hierzu fangt er alle fiir den Client
bestimmten Pakete ab und tunnelt sie an
die Care-of-Adresse, also an den Foreign-
Agent. Der nimmt die Pakete entgegen
und leitet sie dann an den mobilen
Client weiter.

Fiir die Funktion des Mobile-IP-Proto-
kolls sind daher drei Komponenten er-
forderlich: Ein Home- und ein Foreign-
Agent sowie ein Mobile-Client, der
selbststandig erkennt, in welchem Netz-
werk er sich befindet.

Implementierungen

Es gibt seit einigen Jahren mehrere Im-
plementierungen des Mobile-IP-Proto-
kolls fiir Linux. Ein Grof3teil dieser Pro-
gramme wird jedoch nicht aktiv weiter-
entwickelt. Einen guten Uberblick iiber
die einzelnen Varianten gibt Jean Tour-
rilhes [4]. Auch er hat seine Mobile-IP-
Implementierung seit 1997 nicht mehr
weiterentwickelt.

Ein bekanntes Beispiel ist Mosquitonet
[2]1, es unterstiitzt aber lediglich die Li-
nux-Kernel 2.0 und 2.2. Etwas weiter ist
Dynamics HUT Mobile IP [3] der Hel-
sinki-Universitdt, diese Implementierung
unterstiitzt wenigstens Kernel 2.2 und
2.4. Die Software lauft sogar auf Micro-
soft-Betriebssystemen, wenn die Cyg-
win-DLLs installiert sind. Leider hat die
Helsinki-Universitdt im Oktober 2001 die
Entwicklung eingestellt.

Transparent Mobile IP

Eine neue, aber nicht standardkonforme
Entwicklung ist Transparent Mobile IP
(TMip, [1]1). Das unter der BSD-Lizenz
stehende Projekt ist auf kleinere lokale
Bereiche ausgerichtet, in denen die mo-
bilen Clients hadufig zwischen verschie-
denen WLANs und drahtgebundenen
Netzwerken wechseln. Auf dem mobilen
Client sind fiir TMip keinerlei Eingriffe
notig: Es realisiert die Mobile-IP-Funk-
tionalitat vollstandig durch zentrale



Dienste. Am einfachsten ist die Konfigu-
ration mit DHCP-fdhigen Clients (Dyna-
mic Host Configuration Protocol).

Ein TMip-Netzwerk besteht aus drei
Komponenten: MLR (Mobile Location
Register), CN (Correspondent Nodes)
und MS (mobile Stationen). Das MLR
speichert zu jeder Zeit den Ort aller MS.
Sobald sich eine neue mobile Station in
einem Netz befindet, bemerkt das der
CN dieses Netzwerks und registriert die
MS im zentralen MLR.

Das MLR dient als Geddchtnis des TMip-
Netzwerks. Es verteilt die IP-Adressen
per DHCP, speichert den Aufenthaltsort
der mobilen Stationen und reagiert auf
die Wanderung einer MS von einem CN
zu einem anderen. Da ein Ausfall des
MLR fiir die Funktion des Netzwerks fa-
tal ist, unterstiitzt MLR einen Carbon-
Copy-Modus. Damit iibertrdgt das pri-
madre MLR seine Datenbank automatisch
auf ein sekunddres MLR. Fillt das pri-
madre Register aus, kann das sekunddre
seine Aufgabe iibernehmen. Nach dem
Neustart holt sich das primadre MLR die
Daten wieder zurtick.

Mobile Location Register

Um TMip in Betrieb zu nehmen, ist et-
was Installations- und Konfigurationsar-
beit zu leisten. Voraussetzung fiir TMip
ist die Libpcap, ist sie nicht installiert,
bricht Make wegen fehlender Header ab.
Zuerst ist das MLR an der Reihe. Der

Aufruf »make« im Verzeichnis »mlrd« er-
zeugt den MLR-Daemon »mlrd«, den
man manuell an eine geeignete Stelle ko-
pieren muss (etwa »/usr/local/sbin«).
Ein »make install« ist leider noch nicht
implementiert.

Nun muss der Administrator die Konfi-
gurationsdatei »mlrd.rc« fiir den MLR-
Daemon anlegen. Listing 1 zeigt ein Bei-
spiel fiir das sekundadre MLR, Listing 2
die Variante fiir das primdare MLR. Mit
diesen Beispielen konnen primdres und
sekunddres MLR auf derselben Ma-
schine laufen, da sie unterschiedliche
Portnummern verwenden. Die »grant«-
Direktive in Listing 1 erlaubt es der pri-
madren MLR, die Datenbank der sekun-
ddren MLR zu verdndern. Die »cc_mlr«-
Anweisung in Listing 2 nutzt das: Sie
sorgt dafiir, dass der Secondary-Daemon
auf dem aktuellen Stand bleibt.

Ausfallsicher durch
Secondary Server

Der Primary-Daemon darf erst starten,
wenn der Secondary bereits lduft. Wel-
che Konfigurationsdatei der Daemon be-
nutzt, legt die Option »-f« fest:

./mlrd -f mlrd-secondary.rc

./mlrd -f mlrd-primary.rc

Gibt einer der MLR-Server eine Fehler-
meldung aus, sind hdufig fehlende Zu-
griffsrechte im Logging-Verzeichnis die
Ursache. In der Protokolldatei zeigt sich

»secondary.linux- primary.linux-magazin.de«
magazin.de« 10.0.5.7
) N

»wlanpooll«

MLR

»wlanpool2«

Abbildung 1: TMip erlaubt es der MS (Mobile Station), mit gleich bleibender IP-Adresse zwischen Netzwerken

zu wechseln. MLR (Mobile Location Register) und CN (Correspondent Nodes) kiimmern sich um die Details.
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unter anderem, ob der Carbon-Copy-Mo-
dus funktioniert. Ist wahrend der Lauf-
zeit eine Anderung der Konfiguration
notig, reagiert das MLR auf ein Sighup-
Signal und liest das Konfig-File neu.

Correspondent Nodes

Wahrend das MLR die Zentrale fiir alle
Netze darstellt, zwischen denen die mo-
bilen Clients wandern, ist ein CN (Cor-

Listing 1: Sekundares MLR

01
0
0
0
0
0
0
0
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# mlrd-secondary.rc
network_name linux-magazin

port 5555

foreground false

log _file /var/log/mlrd.log
status_file /var/log/mlrd.status

log true

grant primary.linux-magazin.de

Listing 2: Primares MLR

0
0
0
0
0
0
0
08
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# mlrd-primary.rc

network_name linux-magazin

port 6554

foreground false

log file /var/log/mlrd.log
status_file /var/log/mlrd.status

log true

cc_mlr secondary.linux-magazin.de:5555

Listing 3: Konfiguration des CN

0
02
03
04
0
0
0
0
0
1

=
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# tmipd.rc
mlr primary.linux-magazin.de
wlanpooll.linux-magazin
eth0

wlan0

cn_name
cn_if
mobile if
network_name linux-magazin
wlan0 * *
10.0.5.7

/var/log/tmipd.log

addr_pool
dns_server

log_file

status_file /var/log/tmipd.status

Listing 4: Roaming einer MS

01

02
03
04
05

06
07
08
09
10

11
12
13

Mobile station detected in my cell
[00:20:E0:6C:72:1E]

Establishing host's address allocation

(via IP or ARP activity)

+

+ Success -> Restored from MLR
+ Notifying MLR of host's new status

+

Attempting mobile host handover [migrated from
10.10.1.1] parent 10.10.1.1
Contacting transaction participants

+

+

Requesting tunnel between parent CN and local CN
+ Agreed to use tunnel type [MLRP_TUN_4IN4]

+

All OK, going for commit

Using 10.10.1.9 on 10.10.2.0/255.255.255.0
gw:10.10.2.1

Committing changes to MLR: Done.

+

+

-> Mobile host [00:01:f4:ee:90:44] has arrived in
this cell

respondent Node) fiir jeweils ein Netz
zustdndig. Er stellt die Verbindung der
mobilen Stationen mit dem Netzwerk
her. Dazu bendtigt er iiblicherweise zwei
Netzwerkkarten: Eine ist mit dem Back-
bone verbunden (CN-Seite), wdhrend
die zweite Karte die mobilen Stationen
versorgt. Sie kann drahtgebunden oder
drahtlos arbeiten (WLAN).

Das folgende Beispiel geht von zwei CNs
aus (siehe Abbildung 1). Ein »make«-
Aufruf im »tmipd«-Verzeichnis iibersetzt
den CN-Daemon. Die ausfiihrbare Datei
»tmipd« muss der Admin an eine geeig-
nete Stelle kopieren, etwa »/usr/local/
sbin«. Listing 3 zeigt eine passende
Konfigurationsdatei: »cn_if« benennt das
Interface des CN, {iber diesen Weg sind
die anderen CNs und das MLR zu errei-
chen. Das Interface zu den mobilen Sta-
tionen ist in »mobile_if« angegeben.

DHCP inklusive

Nach dem Start per »tmipd -f tmipd.rc«
aktiviert der TMip-Daemon auch seinen
DHCP-Server. Jede mobile Station, die
nun eine DHCP-Anfrage an das »wlan0O«-
Interface des CN schickt, erhdlt von ihm
eine IP-Adresse aus »addr_pool« (IP-Be-
reich dieses Interface). Der DHCP-Server
teilt den Clients auch die Adresse des
DNS-Servers mit, sie ist mit der Option
»dns_server« konfiguriert.

Die Konnektivitdt des CN ldsst sich mit
der Option »E« (Netzwerk-Evaluation)
priifen, Abbildung 2 zeigt einen erfolg-
reichen Ablauf. Nach der Priifung been-
det sich der »tmipd« wieder. Wichtig ist,
dass der CN das MLR auf dem TCP-Port
6554 und die weiteren CNs auf Port 5554
erreicht und dass er IPIP-Tunnel zu
den weiteren CNs aufbauen darf. Dazu
sind moglicherweise Firewallregeln an-
zupassen und auf
den CN-Rechnern
muss auch der
[PIP-Support akti-
viert sein (Abbil-
dung 3).

%, /tmipd -EFf tnipd.rc

+ Uzing tmipd.rc

+ Starting TMip Correspondent Mode Cw0,1d4a]

+ Loading settings from configuration file,..

|Hetwork Conrectiwity Evaluation

for i in /proc/sys/net/ipv4/conf/*/2

rp_filter; do echo "0" > $i; done

Im Fehlerfall liefert die Protokolldatei
meist sehr ausfiihrliche Hinweise fiir die
Fehlersuche. Gentigt das nicht, kann der
Admin »tmipd« und »mlrpd« mit der Op-
tion »-F« starten. Dann verbleiben beide
Anwendungen im Vordergrund und
schreiben ihre Fehlermeldungen auf
dem Bildschirm. In diesem Modus las-
sen sich beide Programme sogar mit Be-
fehlen direkt steuern, beispielsweise
sorgt »debug 4« fiir ausfiihrlichere Proto-
kolle. Die Tastenkombination [Strg] +
[D] beendet die Applikationen.

Roaming

Auf der mobilen Station muss der DHCP-
Client aktiviert sein. Der Rechner erhalt
vom CN seines aktuellen Netzes eine lo-
kale IP-Adresse. Solange sich die MS im
Bereich des CN aufhdlt (drahtgebunden
oder drahtlos), verhdlt sich TMip wie ein
gewoOhnlicher DHCP-Daemon. Spannend
wird es, wenn die mobile Station in ein
anderes Netz wandert.

Im neuen Netz soll die Station ihre IP-
Adresse behalten und ohne Unterbre-
chung weiter kommunizieren. Der CN-
Daemon bemerkt ihre MAC-Adresse und
informiert das MLR. Von dort erfahrt der
CN, dass die Station bereits bekannt ist.
Da sie im neuen Netz mit ihrer alten IP
nicht direkt kommunizieren kann, 6ffnet
der CN einen IPIP-Tunnel in das Heimat-
netz und leitet die Paket dorthin weiter.
Die Gegenstelle im Heimatnetz schickt
Pakete, die fiir die MS bestimmt sind,
ebenfalls durch den Tunnel in das ak-
tuelle Netz. Listing 4 zeigt das Protokoll
eines solchen Roaming-Vorgangs aus
Sicht des CN im neuen Netz.

=

Zudem kann das
Anti-Spoofing Pro-
bleme bereiten. Es
ist sinnvoll, die

= 11

+ MR @ 10.0.5.7: Passed.
+ CH @ 10,10,1,1 [wlanpooll.linu<-nagazinl:
+ CH B 10,10,2,1 [wlanpool2.linu<-nagazinl:

Passed,
Passed,

entsprechende Op- L

tion im Kernel zu
deaktivieren:

Abbildung 2: Mit der Option »-E« iiberpriift ein CN, ob er das MLR und die ande-
ren CNs erreicht. Hier waren alle Verbindungen erfolgreich.
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Abbildung 3: Fiir die Kommunikation zwischen den CNs muss der Kernel IPIP unterstiitzen. Die passende

Option versteckt sich unter den »Networking Options« und heift »IP: tunneling«.

Findet beim Roaming auch ein Medien-
wechsel statt (etwa zwischen Ethernet
und WLAN), dann kann es auf der mo-
bilen Station leider zu einem Problem
kommen: Ethernet- und Wireless-Netz-
werkkarte miissen dieselbe IP-Adresse
verwenden. Damit das funktioniert,
muss der Client selbst feststellen, wel-
che Karte gerade aktiv ist, und iber
diese seine Pakete versenden.

Das Problem konnen Laptop-Benutzer
mit PCMCIA-Karten umgehen. Sie tau-
schen die Karten je nach Bedarf einfach
aus. Allerdings miissen sich beide Kar-
ten mit identischen MAC-Adressen mel-
den, sodass sie per DHCP identische
IP-Adressen erhalten. In der Regel ist es
kein Problem, als MAC-Adresse der
WLAN-Karte die des Ethernet-Interface
Zu setzen:

ifconfig wlan0 hw ether MAC-Adresse

Ohne Medienwechsel funktioniert TMip
aber hervorragend.

Fazit

Seit langem wollen Laptop-Benutzer
beim Roaming die bereits aufgebauten
Verbindungen weiter benutzen. Mobile
IP leistet dies. Leider benotigt das Proto-
koll Anpassungen auf den mobilen Sta-
tionen, die bisher fiir die wenigsten Be-
triebssysteme zur Verfligung stehen. Auf
lange Sicht wird Mobile IP vermutlich
den Weg in die meisten IP-Protokoll-
stacks finden. Wer transparentes Roa-
ming heute schon ohne Anderung an
den mobilen Stationen einsetzen will,
findet in TMip ein passendes Produkt.

Transparent Mobile IP stellt dhnliche
Dienste bereit - aber ohne den Mobile-
[P-Standard selbst zu unterstiitzen. Das
System erkennt selbststandig und auto-
matisch die Migration einer mobilen Sta-
tion von einem ins andere Netzwerk.
Leider implementiert TMip keine Ver-
schliisselung fiir iibertragene Daten. Das
lasst sich aber mit herkommlichen VPN-
Losungen wie Freeswan [5] oder Open-
VPN [6] nachriisten. (fjl)
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