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Unbekannten Angreifern ist
es gelungen, in den Bitmo-
ver-Server einzubrechen und
einen Root-Exploit in den Li-
nux-Kernel-Sourcetree einzu-
schleusen, der im CVS ge-
spiegelt wird.

Der betroffene Code hitte
zwar nie den direkten Weg in
eine offizielle Kernel-Release
gefunden, weil er sich im
CVS-Mirror und nicht im Bit-
keeper-Tree befunden hat.
Wenn Bitmover-Mitarbeiter
aber den Angriff im Novem-
ber nicht entdeckt hitten,
wadre es dennoch denkbar ge-
wesen, dass der Code in Li-
nux eingeflossen wdre -
wenn Entwickler den Code
aus dem CVS in eigene Pat-
ches integriert hatten.

Das USDE-System (User-spa-
ce System Device Enumera-
tion) ist ein Ersatz fiir »devfs«
und dhnelt dem seit einiger
Zeit verfligbaren »udev«. Wie
dieses auch listet das von
Mark Bellon entwickelte
USDE Device-Dateien dyna-
misch auf und kann dazu be-
nutzt werden, mit verschie-
denen, am laufenden System
angeschlossenen Devices zu
interagieren.

USDE kann auflerdem dazu
dienen, einen flexiblen Richt-
liniensatz fiir jedes dieser De-
vices zu formulieren. Leider

Einbruch in Kernelguellen-Server

Der manipulierte Codeab-
schnitt war winzig - nur ein
paar Zeilen - und hétte von
Linus bei der Durchsicht der
Patches leicht {ibersehen wer-
den konnen. Nach Riickspra-
che mit Linus und anderen,
hat Bitmover die Server her-
untergefahren, um die Liicke
aufspiiren und schliefen zu
konnen.

Der Angriff kam zu einem
kritischen Zeitpunkt, nur ein
paar Augenblicke vor der
Release der nédchsten stabilen
Version. Hatte der manipu-
lierte Code den Weg in nur
eine Version der Stable-Reihe
gefunden, hétte er sich theo-
retisch auf Millionen von
Computern weltweit verbrei-
ten konnen. |

Umstrittener »ndevfs«-Ersatz

dhnelt es »udev« so sehr, dass
von Seiten dieses Projekts
heftige Kritik kam. Insbeson-
dere hat sich Greg KH sehr
kritisch geduflert, obwohl er
das USDE-Projekt nicht ganz
und gar verurteilt.

Das Dilemma besteht darin,
dass es in vielen Fallen zwar
sinnvoll ist, wenn sich meh-
rere Projekte um die Losung
von dhnlichen Problemen
bemiihen. Aber gleichzeitig
sollte man gerade in einer
Community von Freiwilligen
versuchen, doppelte Arbeit
zu vermeiden. |

Fehlertolerantes verteiltes Dateisystem

Das Self-Stabilizing Replica-
tion File System Project (Sr-
FS) der Ben-Gurion-Univer-
sitdt im israelischen Negev ist
der Versuch ein verteiltes Da-
teisystem auf die Beine zu
stellen, das gegen lokale Feh-
ler tolerant ist. Das Projekt
unterscheidet sich von Coda-
Systemen, die diese Form der
Selbststabilisierung nicht be-
herrschen.

Auflerdem basiert SrFS im
Gegensatz zu Coda nicht auf
einem zentralen Server, der
die Daten an alle Knoten lie-
fert, sondern beruht auf einer
Gruppe von mehreren Peer-
Systemen, die sich die Daten
gegenseitig zuschieben, bis
alle Knoten einen identischen
Stand haben. Unterschiedli-

che Konvergenzalgorithmen
losen lokale Diskrepanzen
und Fehler wieder auf. Man
hofft damit ein schnelles, ro-
bustes und zudem fehlertole-
rantes System erstellen zu
konnen. Allerdings befand
sich das Projekt zum Zeit-
punkt der Verdffentlichung
noch in der Proof-of-Concept-
Phase.

Es gibt Uberlegungen, vor al-
lem von Pavel Machek, SrFS
und Coda kiinftig zu einem
einzigen Kerneltreiber zu-
sammenzufassen und die
Unterschiede zwischen bei-
den ausschlieilich im User-
space-Code darzustellen. Das
konnte sinnvoller sein als
zwei Treiber, die 4dhnliche
Aufgaben iibernehmen. ]

Erh6hung der Gruppen-Anzahl

Rusty Russell, Tim Hockin
und andere haben daran ge-
arbeitet, die Anzahl der zu-
ldssigen Gruppen in einem
System stark zu erhohen.
Zwar ist das Feature bei Ker-
nelentwicklern nicht sonder-
lich begehrt, jedoch gibt es
vor allem bei Cluster-Bauern
Bedarf dafiir.

Das grofite Problem bei der
Erhohung des festen Limits
fiir die Gruppenanzahl be-
steht darin, die verschiede-
nen Datenstrukturen zu bén-
digen. Eine Erhdhung der
maximalen Anzahl von Grup-

pen auf etwas iiber 200 ware
vielleicht etwas einfacher, die
vorliegenden Patches erho-
hen das Limit jedoch auf ei-
nige tausend.

Linus Torvalds hat einige frii-
hen Versionen schlicht abge-
lehnt, aber er scheint jetzt
eher geneigt zu sein, diese
Erweiterung in Betracht zu
ziehen. Da einige Unterneh-
men offensichtlich Interesse
haben, ist davon auszuge-
hen, dass Rusty und die an-
deren das Patch bis zu einer
akzeptablen Losung weiter-
entwickeln werden. m



Stability Freeze

Im Oktober hat Linus Tor-
valds ein Stability Freeze ver-
ordnet, wahrend dessen nur
kritische Bugs behoben wer-
den, also solche, die bei-
spielsweise  Sicherheitspro-
bleme, Datenkorruption, das
Einfrieren des Systems oder
andere ernst zu nehmende
Probleme hervorrufen. Sogar
scheinbar ganz triviale Pat-
ches, die lediglich den Code
umformatieren ohne Ande-
rungen vorzunehmen, lehnt
Linus jetzt ab. Einfache Fea-
ture-Erweiterungen werden
ohne vorherige Priifung zu-
riickgewiesen.

Auflerdem sieht es so aus, als
wollte Linus den Maintainer-
Posten des 2.6er Tree sofort
nach der Release von 2.6.0
auf Andrew Morton {ibertra-
gen, wenn nicht sogar vorher.
Andrew wird seit einigen Mo-
naten als neuer 2.6-Maintai-
ner gehandelt, aufgrund sei-
ner hervorragenden Arbeit
am Virtual-Memory-Subsys-
tem und in anderen Berei-
chen. Er pflegt auferdem ei-
gene 2.6-Patches, die er Linus

regelmdflig zur Integration
iibergibt. Theoretisch wird
die neue Unstable-Reihe von
der Stable-Reihe abgespalten,
sobald die Ubergabe an den
neuen Maintainer vollzogen
ist. Aber in der Vergangenheit
folgte dieser Schritt immer
erst einer langeren Einsatz-
phase der Stable-Reihe, waih-
rend der die letzten Bugs be-
seitigt wurden. Sollte das
diesmal wieder so sein und
Andrew trotzdem sofort den
2.6er Kernel iibernehmen,
wiirde das dazu fiihren, dass
Linus einige Zeit gar keinen
eigenen Linux-Tree pflegt. So
eine Auszeit erscheint den
meisten Beobachtern aber
eher unwahrscheinlich.

Man kann deshalb davon
ausgehen, dass er den 2.7er
Tree sofort nach der Release
von 2.6.0 abspalten wird. Der
2.6er Tree kann den Stabili-
sierungsprozess dann fortset-
zen, wahrend 2.7 sofort mit
der Aufnahme von neuen
Features und dem Umorgani-
sieren von Problembereichen
beginnt. ]

ISCSI - SCSI iiber TCP

Roman Zippel hat die erste
Implementierung des ISCSI-
Protokolls fiir Linux abge-
schlossen, das den Austausch
von SCSI-Daten {iber TCP er-
moglicht. Obwohl diese Im-
plementierung noch nicht
alle Aspekte der Spezifikation
vollstdndig unterstiitzt, ist
der ISCSI-Treiber einsatzfa-
hig, sodass die Entwicklung
bei entsprechendem Interesse
der User fortgesetzt werden
kann. Das Interface ist aller-
dings etwas veraltet; es ba-

siert auf Dateien in »/proc«
statt das SysFS-Interface zu
nutzen. Das ist teilweise dar-
auf zuriickzufiihren, dass der
Treiber zundchst fiir den 2.4-
Kernel geschrieben wurde,
und teilweise darauf, dass
Roman bemiiht war, einfach
schnell nur die grundlegen-
den Funktionen bereitzustel-
len. Vor allem im Storage-Be-
reich diirfte ein grofes Inter-
esse daran bestehen, SCSI
iiber TCP bald produktiv ein-
zusetzen. ]

Kernel-Binaries als Debian-Paket

Wichert Akkerman, der ehe-
malige Debian Project Leader,
hat ein Build Target fiir die
Kernelquellen formuliert: Die
Erstellung eines ».deb«-Pa-
kets mit kompiliertem Kernel-
Binary. Es wurde mit dem
neuen »kbuild«-System er-
stellt und weist noch einige
Ecken und Kanten auf. Au-

flerdem wurde es nach dem
Stability Freeze eingereicht.
Wichert hat aber trotzdem
noch einige Versionen seines
Patches zur Begutachtung
eingeschickt. Weil es schon
ein Build-Target fiir die Er-
stellung einer ».rpme«-Datei
gibt, ist ein ».deb»-Target
wohl nicht aussichtslos. m

Neuer Zufallszahlengenerator

Mit »/dev/frandom« von Elli
Billauer gibt es eine neue
Quelle fiir Zufallszahlen.
»frandom« ist schneller als
das herkommliche »/dev/
urandome, es ist aber nicht
fiir den Gebrauch bei Krypto-
graphie- oder Sicherheitslo-

sungen konzipiert. Allerdings
ist der Weg in den Kernel fiir
»frandom« etwas beschwer-
lich, weil eine dhnliche Funk-
tionalitdt, wenn auch nicht
ganz so effektiv, ebenso kom-
plett im Userspace zu reali-
sieren ist. m

Neue Virtualisierungs-Software Xen

Ian Pratt und andere Mitglie-
der der University of Cam-
bridge Computer Laboratory
Systems Research Group ha-
ben die erste stabile Version
ihres Xen Virtual Machine
Monitor veroffentlicht.

Dieses Tool ermdglicht die
Ausfiihrung von mehreren
Betriebssystemen auf einer
einzelnen Maschine - laut
Aussagen der Entwickler be-
reits jetzt mit verniinftiger
Geschwindigkeit. Um das
System zu nutzen, muss je-
doch der Betriebssystemker-
nel portiert werden; an-
schliefend sollte jede belie-
bige Usersoftware funktio-
nieren. Schon jetzt sollte
jede neuere Linux-Distribu-
tion unter Xen laufen, Ker-
nel 2.4.22 ist portiert.

Zu den Einschrankungen ge-
hort die Tatsache, dass Xen
derzeit nicht rekursiv ist; es
ist also noch nicht moglich,
Xen als eines der Betriebssys-
teme zu laden, die unter Xen
laufen.

Auflerdem ist Xen momentan
stark an die x86-Hardware-
plattform gebunden, Portie-
rungen auf andere Architek-
turen sind aber prinzipiell
moglich. Theoretisch ist die
Performance von Xen hoher
als die von VMware oder
User Mode Linux. Das Sys-
tem ist auch bereits so stabil,
dass es die Entwickler selbst
als Standardausstattung fiir
Web- und Datenbankserver
einsetzen. Das Projekt wurde
von Intel und Microsoft ge-
sponsert. (uwo) m
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