Protegendo-se contra ataques

Mantendo-se seguro

Nestes tempos em que pragas virtuais assolam os sistemas Windows,
os usuarios de Linux tendem a se sentir a salvo. Ledo engano:
falhas de seguranca sempre foram um problema para o Linux
e para os programas que nele rodam —foi assim e assim
sempre sera. Como podemos entao minimizar o risco de

invasao em nossos sistemas? POR RALF SPENNEBERG

s ultimas noticias ndo nos dei-
xam duvidas: o Microsoft Win-
dows parece estar fadado a ser
a vitima nimero um de virus e worms.
Os usudrios de Linux costumam aco-
modar-se em suas cadeiras e relaxar
quanto a isso, pois julgam que o Unico
problema que irdo enfrentar é um certo
aumento no trdfego de Internet.
Entretanto, pense um pouco no
assunto antes de desdenhar dos infe-
lizes: o que aconteceria se houvessem
falhas de seguranca similares no Linux
e seus aplicativos, apenas esperando
para ser exploradas ou mesmo criadas
em versoes futuras? O ataque aos ser-
vidores centrais do projeto Debian [1] é
prova cabal de que mesmo administra-
dores experientes sao incapazes de pro-
teger a si mesmos contra todos os tipos
de vulnerabilidades. Sé isso ja é razao
suficiente para que os usudrios de Linux
busquem adquirir um conhecimento

bésico sobre seguranca de
sistemas, como reconhecer
ataques e invasdes e as técni-
cas de resposta a incidentes que se

seguem a uma invasao. Neste artigo,

veremos algumas formas de minimizar
€sses riscos.

Atualizacoes constantes

Muitos hackers publicam as falhas de
seguranca que encontraram em listas
de discussao [2,3]. Os programadores e
mantenedores de aplicativos e mesmo
as distribuidoras de Linux normalmente
tém acesso a essas informagoes e isso
permite que prontamente desenvolvam
patches e corregdes.

A maneira mais facil e, de longe, a
melhor, de diminuir o risco de invasao
ou outras mazelas é manter as maquinas
atualizadas. Muitas distribuicoes
possuem sistemas de atualizagdo para
facilitar a tarefa, e o cron [4] permite

automatiza-los. Os
usudrios do Fedora, por exemplo,
podem usar o comando yum update
para atualizar seus sistemas; quem usa
uma distribuicao baseada no Debian
deve usar os seguintes comandos:

/usr/bin/apt-get update -q -y
/usr/bin/apt-get upgrade -q -y

O comando apt-get update atualiza a
lista de pacotes disponiveis. Os usua-
rios de Debian devem sempre passar por
essa etapa antes de verdadeiramente
atualizar o sistema. O comando apt-get
upgrade serve para isso: baixa e instala
as ultimas versodes dos pacotes ja insta-
lados no sistema. A opgao -q (“quiet”)
suprime as informacdes na tela,
enquanto -y responde automaticamente

Listagem 1: Comando Isof -i “yes” (sim) para qualquer pergunta que

[root@kermit rootl# 1sof -i

COMMAND PID USER FD TYPE
ntpd 882 ntp 4u IPv4
ntpd 882 ntp bu IPv4
sshd 942 root 3u IPv4d
master 1019 root 1lu IPv4
cupsd 1569 root Ou IPv4
cupsd 1569 root 2u IPv4

DEVICE

SIZE NODE NAME

2788 UDP *:ntp

2789 UDP Tocalhost:ntp

2858 TCP *:ssh (LISTEN)

2972 TCP *:smtp (LISTEN)

3720 TCP Tlocalhost:ipp (LISTEN)
3721 UDP *:631
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possa ser feita pelo programa.

A sintaxe desses comandos é
talhada com perfeicao para um job
didrio, ou mesmo hordrio, do cron.
Normalmente, é necessdrio apenas
criar um arquivo apropriado (por
exemplo, /etc/cron.daily/atualizar) e
adicionar as duas linhas de comando
nele. Por fim, digite



chmod 755 /etc/cron.daily/2
atualizar

para tornar o arquivo executavel. O
cron ird automaticamente executar os
comandos do arquivo diariamente.

Um sistema adequadamente atuali-
zado oferece mais seguran¢a do que
qualquer combinacgao de firewall e anti-
virus. Os administradores precisam,
ainda, estar atentos aos novos “furos”
que aparecem diariamente. O segundo
passo para uma maquina mais dificil de
invadir é desabilitar quaisquer servigos
que nao estejam sendo usados. Feliz-
mente, as distribuigdes mais novas nao
habilitam, por padrao, todos os servigos
instalados no computador.

Minimalismo

Os administradores que desejarem des-
cobrir quais servigos estdao ativos no
sistema tém duas opgOes. A primeira
é emitir o comando Isof -i na prépria
mdquina; a segunda é disparar remo-
tamente um scanner de redes contra
a mdaquina sob testes, sendo o nmap a
escolha mais indicada. O comando Isof
mostra os arquivos abertos num sis-
tema Linux. Se levarmos em conta que
qualquer coisa num sistema Linux é um
arquivo, as conexodes de rede também o
sdo. A opgao -i diz ao lsof para mostrar
todas as conexodes de rede. Um exemplo
disso pode ser visto na Listagem 1.

A primeira coluna indica o comando
que abriu a conexao de rede. A coluna
a direita mostra o PID. A terceira coluna
traz o usudrio dono do processo e os
privilégios com os quais o servigo estad
rodando. As tdltimas duas colunas sio
mais interessantes, entretanto. A coluna
NODE indica o protocolo que este ser-
vigo usa para falar com o mundo 14 fora
(TCP ou UDP). A coluna NAME mostra
o endereco IP e porta usada pelo servigo.
O programa ainda traduz os IPs e portas
para nomes de dominio (usando DNS e
0 arquivo /etc/hosts) e nomes conheci-
dos do servigo (usando /etc/services). E
possivel impedir essa tradugdo usando
-n para os nomes de dominio e -P para os
nomes de servicos.

Na listagem 1, vemos que os servi-
¢os ntpd, sshd, master e cupsd estao
rodando. Os nomes indicam um ser-
vidor de sincronizacao de hordrio, um
servidor de shell seguro SSH, o ser-

vidor principal do Postfix e o servidor
de impressao CUPS. Se o endereco na
altima coluna é localhost (ou 127.0.0.1),
o servico estd disponivel apenas local-
mente e ndo a partir da Internet. Em
outras palavras, a primeira e a tltima
colunas da listagem sao as mais inte-
ressantes para nos. O comando Isof nio
tem como saber se esses servigos estao
protegidos por um firewall.

Servicos aceitando conexoes

Entra em cena o nmap, capaz de detec-
tar se existem servigos disponiveis e
aceitando conexdes em uma madquina
remota. Uma porta aceitando conexoes
indica um servigo ativo. Ao contrdrio
do Isof, o nmap nao verifica se o servigo
estd escutando naquela porta, simples-
mente verifica se a porta estd aberta e
indica o candidato mais provavel. (Nota
do Editor: a versdo 3.75 do nmap jd faz,
por fingerprinting, essa verificagdo. Veri-
fique http://www.insecure.org/nmap). O
comando a seguir testa todos os servi-
coes que estdo “escutando” a rede:

nmap -sS IP.da.mdquina.alvo

A listagem 2 mostra que apenas a
porta 22 (SSH) e o servidor Postfix
(SMTP) na porta 25 estdo abertos para
acesso remoto. O servidor CUPS, mos-
trado na Listagem 1, ndo estd acessivel
para conexoes externas via TCP.

Mais servicos

Para verificar quais servicos UDP estao
rodando na mdquina, use a opgao -sU
em vez de -sS. A letra depois de -s indica
o tipo de scan a ser disparado: U espe-
cifica uma varredura com pacotes UDP,
enquanto S especifica uma varredura
com pacotes TCP SYN.

Infelizmente o nmap nao é capaz de
determinar com exatidao o estado das
portas UDP. Como o programa identi-
fica siléncio (nenhuma resposta vinda
das portas) como “escutando” (i.e. acei-
tando conexdes), a situagdo pode ficar
um tanto confusa: se a maquina sob
teste estiver atrds de um firewall que
bloqueie os pacotes UDP do nmap, o
programa vai indicar que todas as por-
tas UDP estao abertas!

Certifique-se de que todos os servigos
nao usados estao desligados. Os servi-
¢os sao controlados por daemons nor-
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Listagem 2:

Varredura com o nmap

# nmap -sS kermit

Starting nmap V. 3.00
(www.insecure.org/nmap/)
Interesting ports on kermit
(192.168.0.202):

(The 1594 ports scanned but not

shown below are in state: closed)
Port State Service

22/tcp  open ssh

25/tcp  open smtp

Nmap run completed - 1 IP address
(1 host up) scanned in 3 seconds

malmente iniciados durante o boot. H4&
duas maneiras completamente diferen-
tes de se fazer isso: o servigo pode ter
um script de inicializagdo no diretério
/etc/init.d ou entregar a tarefa ao super-
servidor inetd ou xinetd. O superser-
vidor abre a porta durante o boot mas
roda o servigo associado apenas se hou-
ver uma conexao a ela.

A técnica para desabilitar um servigo
difere drasticamente de distribuicao
para distribuicdo. Além disso, hd mui-
tas solugdes possiveis para o problema,
mesmo dentro de uma mesma distri-
buicao (por exemplo, o Red Hat usa as
ferramentas chkconfig, ntsysv e redhat-
config-services para essa tarefa). Con-
sulte os artigos indicados em [5] e [6]
para mais detalhes.

Se vocé nio estd familiarizado com o
que um determinado servigo faz, pode
sempre digitar

man nome_do_servico

Listagem 3: Firewall simples

#!/bin/bash

iptables -F

iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT DROP
iptables -A OUTPUT -m state 2

--state NEW,ESTABLISHED,RELATED -j 2
ACCEPT

iptables -A INPUT -m state --state 2
ESTABLISHED,RELATED -j ACCEPT
iptables -A INPUT -j LOG 2
--log-prefix “Firewall:”




~ Firestartar - 0 X
FEirewall Edit View Hits Bules Help

P : 4

% %HE 00
Hirs Rlil'5|
Time ~ Port | Source Protocol |Service

Jan 14 15:55:58 27017 169.254.112.86 udp urknown
Jan 14 1555 58 27016 169.254.112.86 wdp unkrsn
Jan 14 15:55:58 27015 169.254.112.86 udp unknown
Jan 14 15:59:06 137  130.232.136.19 udp netbios-ns

130.232.213.6

Jan 14 16:01:54 22

Jan 14 16:02:01 23 130.232.213.6  1wCp telnet

Jan 14 16:03:31 5000 130.232.213.6 tcp uPNP

Jan 14 16:04:23 37337 130.232.213.0  tcp unknown

Jan 14 16:04:43 6000 13002322136  lep x11

Jan 14 16:04:51 B08D  130.232.213b6  tcp webcache |
Jan 14 16:05:02 80  130.232.213.6 tcp http =1

Firewall running

Figura 1:Firestarter mostrando pacotes “mali-
ciosos”, nao permitidos pelo conjunto de regras
do firewall. Antes disso, usuarios devem rodar o

assistente para criar as novas regras.

para descobrir se precisa realmente
dele. Substitua nome_do_servico pelo
nome do comando mostrado pelo Isof.
Infelizmente, o texto de algumas man
pages nao é 14 muito claro.

Usudrios que possuam manuais da
distribuicdao podem procurar por mais
informagoes sobre os servigos. Como
complemento, hd o Google para nos aju-
dar. Em ultimo caso, sempre é possivel
desabilitar o servigco e ver o que acon-
tece quando se reinicia a mdquina. Ha
pouquissimas situagées em que essa
agdo torna o sistema instavel.

Firewalls

Vocé realmente precisa ir até o fim do
trabalho de preparagdo que vimos até
aqui antes de sequer pensar em adicio-
nar um firewall para proteger os servi-
¢os que devem ficar ativos. A listagem
3 mostra um script bem simples de
firewall que permite apenas conexoes
de saida e as respostas a elas em um
computador com Linux.

O comando iptbles é usado para
manutenc¢ao das regras de filtragem de
pacotes do kernel. O primeiro passo é
apagar quaisquer regras que porventura
existam; para isso, usamos a op¢ao -F.

O préximo passo define as regras-
padrao (policy) das trés cadeias princi-
pais, INPUT, FORWARD e OUTPUT, com
o alvo DROP. Isso configura o firewall
para bloquear (“derrubar”) qualquer
pacote que nado tenha sido explicita-
mente permitido. A cadeia INPUT é
responsavel por pacotes destinados ao

Date: Tue,

AL AEAE LA E L AL L L L LL
1EFIFIFTFIFIFIFTFIFIFIFTF 1R F TR 1R

Detail Level of Qutput: O

Subject: LogWatch for kermit.spenneberg.de

27 Jan 2004 10:33:29 +0100 (CET)
From: root@kermit.spenneberg.de (root)

LogWatch 4.3.1 (01/13/03)
Processing Initiated: Tue Jan 27 10:33:28 2004
Date Range Processed: yesterday

Logfiles for Host: kermit.spenneberg.de

E T | | | | | N | | | ]
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Listage Email gerado pelo Logwatch

AL AL LA AEE L AE L L L L
1EAFTFIFTFIFFFTFIFIFIFTE TR IR 1R 1F 1R 1

pam_unix Begin
Su:
Authentication Failures:

Xxscreensaver:
Unknown Entries:

1EFIFIFTFIFIFIFTF IR IR IFTF IR IF TR F IR IR TE 1P IR IR TE P IF I 1F IR E T 1E IR F R IR IF IR 1P IR IR 1R IR IR TF 1 R 1F TR TF 1 1FTE1E1E 1717

spenneb(500) -> root: 1 Time(s)

authentication failure; logname= uid=500 euid=500 tty=:0.0 2
ruser= rhost= user=spenneb 1 Time(s)

proprio computador; a cadeia OUTPUT
filtra pacotes que sejam originados
no computador; finalmente, a cadeia
FORWARD contém as regras de filtra-
gem dos pacotes que sao roteados dentro
da mdquina. A Listagem 3 ndo configura
o Linux para agir como roteador, apenas
como esta¢ao de trabalho normal.

Isso nos deixa com as cadeias INPUT
e OUTPUT. Como o computador deve ser
capaz de iniciar conexdes com outros
computadores, a cadeia OUTPUT deve
permitir pacotes que originem conexoes
(NEW) e pacotes pertencentes a cone-
x0es ja estabelecidas (ESTABLISHED).
A palavra RELATED (relacionado) é
necessdria para algumas operagdes
especificas, como por exemplo trdfego
FTP e mensagens de erro.

Agora precisamos configurar a
cadeia INPUT do firewall para aceitar a
entrada de qualquer pacote pertencente
a uma conexao jd estabelecida (ESTA-
BLISHED) ou pacotes com o estado
RELATED. A dltima linha registra nos
logs do sistema qualquer pacote blo-
queado pelo firewall. Essas mensagens
sao marcadas, nos logs do sistema, pelo
prefixo Firewall:.

A melhor maneira de ativar o firewall
é rodando o script na inicializagido da
mdquina. Cada distribuicao tem sua
maneira particular de fazer isso. Em
muitos casos, simplesmente rode o
script ou digite os comandos manu-
almente - vocé deve ter privilégios de
superusudrio (root) para tal. Para ter-
minar, digite o comando
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iptables-save

para salvar a configuragdo atual, que
serd lida no préximo reboot. Se nao
se sentir confortdvel com toda esses
comandos, vocé provavelmente ird
gostar do firestarter [8,9] (figura 1).
O front-end grafico é decepcionante,
entretanto. Vocé deve, necessaria-
mente, entender o funcionamento
de firewalls em geral para usar a fer-
ramenta de maneira adequada. O
manual do firestarter e o site oficial
do Iptables [7] sdo bons lugares para
quem estd comegando.

Analise de relatorios

Um firewall é tao eficiente quanto os
relatérios que gera. E um adminis-
trador s6 é considerado eficiente se
ler esses relatdrios (e também os logs
criados pelos servigos rodando na
mdquina). Infelizmente (algumas
pessoas diriam “Gragas a Deus!”)
uma mdquina Linux pode gerar dia-
riamente varios megabytes de logs. O
registro de eventos mais importante no
Linux encontra-se em /var/log/messa-
ges. Uma mensagem do firewall nesse
arquivo se parece com esta:

Mar 19 10:12:15 kermit kernel:
Firewall: IN=eth0 0UT=MAC=00:20
:E0:6C:72:1E:00:50:56:€0:00:01:
08:00 SRC=130.232.213.6 DST=192
.168.0.1 LEN=84 TOS=0x00 PREC=
0x00 TTL=64 ID=0 DF PROTO=ICMP
TYPE=8 CODE=0 ID=29280 SEQ=1



A mensagem foi gerada pelo kernel em
19 de margo as 10 horas, 12 minutos e
15 segundos na maquina cujo hostname
é kermit. O prefixo Firewall: chama a
nossa atencao para um pacote ICMP do
tipo 8, cddigo 0 - um "ping", ou ICMP
Echo Request - que chegou a interface
eth0. O endere¢o IP da mdquina que
enviou o pacote é 130.232.213.6.

E praticamente impossivel ler e inter-
pretar toda essa informagdo manu-
almente - pela dificuldade em ler as
informagoes e pelo préoprio tamanho
dos arquivos. O ideal é usar ferramen-
tas que automatizem a tarefa. Em geral,
os administradores tém algumas opgdes
de programas a escolher. Além das fer-
ramentas especificas para um servigo
em especial, hd programas de uso geral
para andlise de logs, como o logwatch
[10] e o logsurfer [11].

O logwatch é normalmente empa-
cotado nas principais distribui¢cdes e
vem completamente pré-configurado.
E possivel iniciar a ferramenta manu-
almente, simplesmente digitando o
comando logwatch, que analisara seus
logs e enviard um email ao administra-
dor caso encontre algo suspeito. Muitas
distribui¢des ja tém o logwatch progra-
mado para rodar periodicamente pelo
cron - procure pelo script correspon-
dente (ou um link para ele) no diretdrio
/etc/cron.daily.

Mensagens que indiquem erros e ten-
tativas de invasao permitem que o admi-
nistrador faga andlises mais profundas
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e especificas dos logs. Por exemplo, na
Listagem 4 o logwatch alertou para ten-
tativas fracassadas de login.

A listagem mostra que um usudrio
chamado spenneb nao obteve sucesso
em ganhar privilégios de usudrio root
usando o comando su, além de nao infor-
mar a senha correta para o Xscreensaver.

Enquanto o logwatch monitora os logs
em intervalos regulares, o logsurfer faz
um monitoramento continuo, alertando
o administrador quanto a potenciais
tentativas de ataque e invasdo. Entre-
tanto, o logsurfer ndo é simples de con-
figurar e as complexidades inerentes a
ele estdao além do escopo deste artigo.
Se vocé quiser saber mais sobre o log-
surfer, visite seu site oficial em [11].

Analisando as mensagens
O FWLogwatch [12] analisa as mensa-
gens do firewall. O pacote RPM com o
programa pode ser encontrado no site
oficial. Algumas distribui¢des incluem o
FWLogwatch em seus CDs de instalagao.
O FWLogwatch possui trés modos
(log summary mode, interactive report
mode e realtime response mode) sele-
ciondveis pelo usudrio no arquivo de
configuracdao. No modo log summary,
a ferramenta produz um apanhado
geral de centenas de mensagens de log
em questao de segundos. Com ela, os
administradores podem ter uma idéia
de como o firewall se comportou nas
ultimas horas e aponta os enderecgos de
possiveis atacantes.

No modo interactive report, o FWLog-
watch envia automaticamente um email
ao administrador da rede de origem do
ataque. Cada um dos ataques detectados
gera um email diferente. Tipicamente,
um administrador ndo é responsavel
pelos ataques originados de sua prépria
rede; pelo contrdrio, é vitima de um
invasor externo, que usa redes alheias
como “mulas”. Portanto, use com muito
cuidado esse modo de operagao, pois
vocé pode estar acusando a pessoa
errada.

O modo realtime response é o mais
interessante dos trés. Nesse modo, o
FWLogwatch monitora os arquivos de
log em tempo real e alerta por email o
administrador da mdquina caso um ata-
que tenha sido detectado. Para que o
FWLogwatch funcione nesse modo, o
administrador tem de definir valores-
limite e configurar a ferramenta para dis-
parar quando o limite for ultrapassado. A
Listagem 5 mostra um exemplo de confi-
guragao para /etc/fwlogwatch.config.

A linha realtime_response = yes ativa
o modo realtime response. Como o
FWLogwatch pode analisar mensagens
de intimeros tipos de firewall, configure
a linha parser = n para selecionar o
modo Netfilter/IPtables mode.

Alinha run_as = fwloguser configura
o FWLogwatch para ser executado com
uma conta nao privilegiada exclusiva.
E 6bvio que o usuario fwloguser deve
existir no sistema: certifique-se de que
a conta foi criada depois da instalagao

Glossario

Debian: distribuicdo GNU/Linux livre, com-
pleta, independente e ndo-comercial, com-
pilada por voluntdrios. (http://www.debian.
org/). O Debian é popular entre os gurus do
mundo Linux e também entre os que querem
entrar nesse time.

Patch: Como o Linux e os programas que nele
rodam sdo livres e possuem o codigo fonte
aberto, as modificacées e correcoes de falhas
podem ser distribuidas na forma de patches
(palavra inglesa que significa "remendo”).
Um patch contém as linhas modificadas do
codigo. O comando diff é usado para criar
patches (e por isso sdo freqiientemente
chamados de arquivos diff). Para tanto, o
comando diff compara o cédigo original e

o modificado, gerando um arquivo apenas
com as diferencas. Os usudtrios podem usar o
comando patch para aplicar as correcées no
codigo fonte e, para completar a atualizacdo,
recompilar o codigo.

Cron: Um servico que executa tarefas (ou seja,
programas e scripts) agendadas. O cron verifica
seus arquivos de configuracdo a cada minuto.
Tanto os usudrios comuns quanto o root
podem criar suas proprias tabelas cron para
agendar a execugdo de seus programas [4].

Porta: tipicamente, multiplos servicos TCP e
UDP rodam simultaneamente em mdquinas
Linux. Por isso, deve haver uma maneira de
identificd-los, e para isso existem as portas.
Cada programa (seja ele cliente ou servidor)
comunica-se por meio de uma porta exclu-
siva. Cada niimero de porta corresponde a
um servico e esses niimeros sdo normatiza-
dos: consulte o arquivo /etc/services. Uma
rdpida olhada nesse arquivo nos diz que, por
exemplo, o servico SSH usa a porta 22.

Servicos TCP: servicos de rede que usam o
protocolo TCP [13] para comunicacdo. Isso
inclui a maioria dos servicos de Internet pois o
TCP oferece um meio de transporte confidvel,

assegurando a entrega dos dados na ordem
correta. Tomar essa tarefa para si torna o pro-
tocolo TCP um pouco mais pesado, com um
cabecalho bem maior: uma de suas desvan-
tagens. Exemplos de servicos que usam TCP
sdo servidores Web, servidores de email, FTP,
telnet, entre muitos.

Servicos UDP: servicos de rede que usam o
protocolo UDP para comunicacdo. O UDP
ndo garante a entrega dos pacotes na ordem
correta, ou sequer se eles serdo entregues.

O UDP é usado naquelas aplicacoes em que
os dados sdo todos entregues num tinico
pacote, tornando a ordem em que chegam
irrelevante. Se um programa ndo receber
resposta depois de um determinado periodo,
ele solicita a retransmissao dos dados. Como
o UDP ndo precisa cuidar desses pormenores,
o tamanho de seu cabecalho é relativamente
pequeno. Servicos que usam UDP incluem
DNS, servidores de sincronizacdo de hordrio e
difusdo (streaming) de dudio e video.
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Datei Bearbeiten Ansicht Reiter Einstellungen

Gehe zu

Todas essas medi-

Lesezeichen das preventivas sao

fwlogwatch status

Information

Daemon start time:
Current time:
Running iime: 00:00:02:59%

Response mode: Log

Lines seen: 10843
Hits: 74
Oldfexcluded/malformed: 10667
Entries in packet cache: 5

Entries in host status: 4

[ Information | Options | Packet cache | Host status | Reload |

Freitag April 30 20:03:49 CEST 2004
Freitag April 30 20:06:48 CEST 2004

[ Information | Options | Packet cache | Host status | Reload ]

fwilogwatch 1.0 2004/04/25 © Boris Wesshows ki

Gteis contra ataques
externos. Muitos ata-
ques podem ser cau-
sados por cavalos de
Tréia ou virus - casos
em que os atacantes
contam com a ajuda
dos usudrios desavi-
sados para se infiltrar
na rede. Os invasores
podem ludibriar os
usudrios e fazé-los,
por exemplo, visitar
um site interessante,
onde oferecem um
programa de carac-
teristicas aparente-
mente maravilhosas.

Figura 2:0 FWLogWatch tem seu préprio servidor web, que permite ao

administrador verificar o status do firewall.

da ferramenta. Esse usudrio precisa
ter permissoes de leitura do arquivo
/var/log/messages.

A linha alert_threshold especifica o
nimero de eventos que disparam um
alerta, notify = yes e notification_script
= ? configuram a ferramenta para usar
o script especificado (/usr/sbin/fwlw_
notify em nosso exemplo) para enviar o
alerta ao administrador.

Em modo realtime response, o
FWLogwatch prepara um servidor web
(server_status = yes), permitindo que o
administrador verifique o estado atual
do firewall pelo enderego 192.168.0.1
(bind_to) e a porta 8888 (listen_port)
(veja a figura 2). Para chegar a esse rela-
tério, os usudrios tém de, em seus brow-
sers, navegar até http://192.168.0.1:8888,
logar-se com o usudrio ralf (status_user)
e informar a senha apropriada (status_
password). O comando htpasswd -n ralf
cria a senha.

O melhor a fazer é iniciar o FWLog-
watch durante o boot do sistema. Usu-
arios do Red Hat Linux podem digitar o
comando a seguir:

chkconfig fwlogwatch on

Também é possivel iniciar o FWLog-
watch manualmente com o comando:

/etc/init.d/fwlogwatch start

edicdo og

Enquanto o software
instala, silenciosa-
mente um cavalo de
Tréia é configurado e abre uma conexao
para a maquina do invasor.

Felizmente em madquinas Linux é
preciso possuir poderes de superusud-
rio (root) para instalar software. Para
minimizar o perigo, os administradores
devem instalar programas apenas de
fontes seguras e nao usar a conta root
para navegar na Internet.

No fim das contas, nenhum sistema,
por mais atualizado, pode protegé-lo de
todos os ataques. Mesmo os adminis-
tradores mais proativos podem ser viti-
mas de invasdes. Continuaremos esta
série de artigos discutindo as melhores
maneiras de rastrear e sair a caga de
possiveis invasores, bem como novos
métodos de resposta a incidentes. [ |

Listagem 5: Configuracao

do FWLogwatch

realtime_response = yes

parser = n
run_as = fwloguser
alert_threshold = 5
notify = yes

notification_script = /usr/sbin/2
fwlw_notify

server_status = yes

bind_to = 192.168.0.1
listen_port = 8888

status_user = ralf
status_password = gie01zYkkk9sQ
refresh = 10

Ralf Spenneberg é
instrutor e autor
independente

de Unix e Linux.
Publicou trés livros,
“Intrusion Detection
Systems for Linux
Servers”, “VPN for
Linux” e "Intrusion Detection und
Prevention mit Snort & Co.". Ralf tam-
bém desenvolveu material diddtico
variado e oferece treinamento em
inglés e alemdo.
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